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Social Engineering

ngleski termin social engineering oznacava mani?'uiisanje ljudin.la
ubedivanjem i laznim predstavljanjem. Obmanjl‘vaé (engi‘.‘ mcm.f
engineer) zloupotrebljava ljude da bi dosao do informacija, pri
gemu move — ali ne mora — koristiti tehnoloska sredstva.
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@ udi se radaju sa zeljom da istrazuju okolinu. Kao mladidi, Kevin
Mitnik i ja bili smo veoma radoznali; zanimao nas je svet i bili
smo Zeljni dokazivanja. Cesto su nasi pokusaji da saznamo neto
novo, re$imo zagonetke i pobedimo u igrama bili nagradivani.
Istovremeno, drustvo nas je naudilo pravilima ponasanja, koja
su sputala nas istrazivacki nagon. Najsmelijim nauénicima i poznavaocima
tehnologije, kao i ljudima poput Kevina Mitnika, prepustanje tom unu-
tra$njem nagonu pruza izuzetno zadovoljstvo, jer im omogudava da
postignu stvari za koje drugi veruju da su nemoguce.

Kevin Mitnik je jedan od najéestitijih ljudi koje poznajem. Samo ga pi-
tajte, pa e vam otvoreno re¢i da ono ¢ime se nekada bavio — obmanjivanje
— podrazumeva varanje ljudi. On se time vide ne bavi. Cak i dok je to &i-
nio, motiv mu nikada nije bio da se obogati ili naskodi drugima. To ne
znaci da ne postoje opasni i destruktivni kriminalci koji obmanjuju ljude
da bi naneli pravu Stetu. Upravo zato je Kevin napisao ovu knjigu — da bi
vas upozorio na njih.

Umetnost obmane otkriva koliko smo svi podlozni obmanama — drav-
ne institucije, kompanije i svako od nas ponaosob. Posto smo svi svesni
bezbednosnih pitanja, tro§imo mnogo novca na tehnologiju da bismo
zaftitili racunarske mreZe i podatke. U ovoj knjizi istaknuto je koliko je
lako prevariti zaposlene u organizacijama i zaobiéi tehnolosku zastitu.

Bilo da radite u preduzecu ili drzavnoj instituciji, ova knjiga predstavlja
jasan putokaz koji e vam pomo¢i da razumete kako obmanjivaéi rade i $ta
moZete uéiniti da ih osujetite. Pomocu zabavnih i pouénih izmisljenih




uvodnd rec '

prica, Kevin i njegov saradnik Bil Sajmon predstavljaju vam vtehnlkr: racu-
narskog podzemlja. Nakon svake price nude vam prakticne savete za
odbranu od upada i pretnji koje opisuju. i ‘
U bezbednosnoj tehnologiji postoji mnogo propusta. Lj udl_ poput K:ivz—
na mogu nam pomoci da ih premostimo. Protilta]te ovu knllgu 1‘mc.)lida
¢ete najzad shvatiti da svi moramo traZiti pomoc od nekog naseg Mitnika.

— Stiv Voznijak

cki hakeri unistavaju ljudima datoteke ili celokupan sadrzaj disko-
. va-—onisu provalniciili vandali. Neki hakeri pocetnici se ne trude
W da nauce tehnologiju, ve¢ koriste hakerske alate da bi provalili u
racunarske sisteme — oni su skriptasi. Iskusniji hakeri razvijaju hakerske
programe i objavljuju ih na Webu i u diskusionim grupama. A tu su i osobe
koje tehnologija ne zanima, ve¢ ra¢unar koriste samo kao pomocno sred-
stvo za kradu novca, dobara i usluga.

Uptkos mitu koji su o Kevinu Mitniku ispleli mediji, ja nisam zlona-
meran haker.

Ali, sad vam sve pricam unapred.

POCECI

Svoj put sam verovatno odabrao rano. Bio sam bezbrizno dete, ali sam se
dosadivao. Nakon §to nas je otac ostavio kada sam imao tri godine, moja
majka je radila kako konobarica da bi nas izdrfavala, Pogto je morala
naporno da radi po ceo dan, ja sam uglavnom danju bio sam. Cuvao sam
sam sebe.

Bududi da sam odrastao u San Fernando Veliju, mogao sam da istrazu-
jem citav Los Andeles, a do svoje dvanaeste godine pronasao sam nacin da
putujem besplatno po Citavoj teritoriji L.A. Jednog dana, dok sam se vozio
autobusom, shvatio sam da ispravnost karte za gradski prevoz zavisi od ne-
obi¢nog rasporeda izbusenih rupica kojima su vozadi oznaéavali dan, vreme
i trasu. Jedan ljubazan voza¢ odgovorio je na moje paljivo formulisano pi-
tnje. Objasnio mi je gde da kupim tu vrstu aparata za buenje rupica.

Karte za presedanje omogucavaju putnicima da menjaju autobuse do
vdredista, ali ja sam smislio kako da pomocu njih besplatno putujem gde



l':\(

Predgovor

gud pozelun. Nabavio neoverene ka}r_[‘c' s pl'ci:.t:t‘.i'dﬂj(: biz) je m‘ztjiui:liﬂ{)
Kante za otpatke na autobuskim stajalistima blie su uvek punf:l. = i
ispunjenih blokova karata za pr.cscdan}c, koje bvl vozati .bau i I(l;}. Ug:]{:zl
smene. S blokom praznih karata i urccia}cm za busenje fupica, nbw?d o
da oznatavam sopstvenu trasu i putujem kud god su .1511waut0 us,i z\k.( :
Andelesu. Ubrzo sam gotovo napamet znao red ¥oinje citavog g',ui s UE
prevoza. (To je bio jedan od prvih primera mog Ecacudu]uceﬁlpin%ciil
odredenih vrsta informacija: 1 danas mogu da se setim te.lc.f(mls ih brojeva,
lozinki, i drugih naizgled beznacajnih pojedinost iz dctl{gs#ﬁd,).- e
U detinjstvu sam bio oplinjen opsenarstvor. Kac} bi 3&:;1:1'...? : Ublh
sov rik izvodi, vezbao bih, veibao, i jos mal(? V(::’f,baO do kgfl ncd. |
naucio. U izvesnoj meri, upravo sam kroz madionicarstvo otkrio radost

saznavanja neceg tajanstvenog.

Od prevaranta koji se sluzi telefonom
kera ' |

J‘N:I/Ig} I;:ﬂ susret s onim Sto <u kasnijevzv;fti ué?i{gfgévfyg? gug,o;i;: :;:
srednjoj skoli, kad sam se upoznao s .ucel.nkon}. Ciji je hobi bio ilcfgmkd
bljavanje telefona. To je vrsta hakéfganj{%opi“ﬂ se 1sFlra2}1}e :i cfonsk
mreza. Koriste se telefonski sistemi 1A15k0rlscaya}‘u zapos e(r; u tej ) mké
kompaniji. Pokazao mi je zgodne trlko.\.fe ko}e je ?me?{a {(1 izve :i-i o
telefona, poput dobijanja svih infor‘macqa koje tele opsd b(?mp; j o
o bilo kom klijentu, ili upotrebe tajnog probn..og broja da bflseb f:.sp1 i
koristile medugradske veze. (Zapravo, samo je za nas to bi.ob c\f:ppa:) Zivé
Mnogo kasnije sam saznao da to uopste nije bio tajni pro )m 10j.
su se naplacivali preko MCI racuna ncl.ce jz’ldne kompar}.lje. o

To me je uvelo u obmanjivanje — bilo je 0, takorea,dmop.. Z[im e
Moj prijatelj i jo§ jedan takav prevarant, kojeg sam nedugo im Oz-l]jah
znao, dozvoljavali su mi da slusam dok su‘pod pekxm zzgi;*.w{w bhp o
telefonsku kompaniju. Cuo sam stvari kojc su im g(wonfl C ?‘1 lkZVu .
verovatnije; naucio sam nesto o razli¢itim ograncn?adtcle ons'q,;’ | i?fni
nije, njihovu terminologiju i procedun?. Ta obuka nije : u{go traji(;ll; nijgam
bilo potrebno. Uskoro sap}: sve l;) I'ﬁljdl(]J‘ sam, usput uceci, sve <

: ji 1 od sopstvenih prvih ucitelja. -

PDS;’?E Ez?lln:. Zf se I>r)'noj iivofodvi]ati tokom sledecih petnaest godina bio

j€ zacrtan.

U srednjoy skoli m je jedna ud vinenb Sala bils da neovlasceno po
stupim telefonskoj centrali i izmenim klasu usluge na liniji nekog drugog
prevaranta. Kad bi pokusao da pozove od kude, poruka bi ga obavestila da
treba da ubaci novéic jer bi do telefonske centrale stizao signal koji znaci
da zove iz telefonske govornice.

Op¢injavalo me je sve o telefonima — nc samo elektronika, centrale j
racunari, ve¢ i organizacija telefonske kompanije, te njihove procedure i
terminologija. Nakon izvesnog vremena, verovamo sam bolje poznavaoc
welefonski sistem od bilo kog zaposlenog. Svoju vestinu obmane razvio
sam do te mere da sam, sa sedamnaest godina, mogao da — li¢no ili tele-
fonom — nagovorim vecinu zaposlenih u telefonskoj kompaniji da uéine
gotovo bilo sta.

Moja hakerska karijera, o kojoj se mnogo govorilo u javnosti, pocela je
dok sam bio u srednjoj skoli. lako ovde ne mogu opisivati pojedinosti, reci
Cu da je jedna od linija vodilja u mojim ranim hakerskim danima bila da
budem prihvacen u krug ostalih hakera.

U to vreme, nama je izraz haker oznacavao osobu koja provodi mnogo
viemena petljajudi s hardverom i softverom, da bi razvio efikasnije pro-
grame ili da bi zaobiSao nepotrebne korake i obavio posao brze. Taj izraz je
sada postao pogrdan, i oznacava ,,:clonamernog kriminalca®, U ovoj knjizi
J4 ga koristim kao i uvek — u njegovom starijem, dobrocudnijem znacenju.

Nakon srednje gkole, studirao sam informatiku u Centru za ra¢unarsku
vbuku u Los Andelesu. Za nekoliko meseci, upravnik raunarske mreze u
skoli otkrio je da sam pronasao propust u operativnom sistemu i dodelio
»ebi ovlaséenja administratora na njihovom IBM-ovom miniraéunaru, Ni
uajbolji struénjaci za racunare koji su tamo predavali nisu mogli da shvate
kako sam to ucinio. Bio je to mozda jedan od najranijih primera ,unaj-
wiljivanja hakera® — ponudu nisam mogao da odbijem. TraZili su da za

diplomski rad uradim projekat za unapredivanje bezbednosti $kolskih
tacunara, ili da budem izbacen zbog hakerskog upada u sistem. Naravno,
udabrao sam prvo, pa sam na kraju diplomirao s najvedim ocenama.

Kako sam poceo da se bavim obmanjivanjem

Neki ljudi svakog jutra ustaju iz kreveta uzasavajuci se rurtine svako
duevnog posla u ,rudniku®, kako se kave. Ja sam bio te srede da sam uZivac
u puslu. Ne mozete ni zamislic izazov, nagradu i zadovoljstvo koje sam
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Predgovor

dobijao za vreme koje sam proveo kao privatni istrazitelj. Brusio sam svoj
talenat u wmetnosti obmane (u kojoj se ljudi navode da &ine ono §to obicno
ne bi uradili za neznanca), i bio sam za to placen.

Meni nije bilo tesko da postanem vrstan obmanjivac. Oceva familija se
generacijama bavila trgovinom, pa sam umetnost uticanja i ubedivanja
moida i nasledio. Kad spojite tu crtu s teznjom za varanjem ljudi, dobijate
tipican profil osobe koja moZe da se bavi obmanjivanjem.

Moglo bi se reci da postoje dve specijalnosti u okviru tog zanimanja.
Onaj ko vara ljude i izmamljuje od njih novac pripada jednoj potkatego-
tiji — varalicama. Onaj ko obmanjuje i ubeduje zaposlene u kompanijama,
i uti¢e na njih, obi¢no s ciljem da se domogne njihovih informacija, pripa-
da drugoj potkategoriji — obmanjivacima. Jos od vremena kad sam izvodio
svoj trik s kartama za autobus, kad sam bio isuvise mali da bih znao da to
$to radim nije u redu, po¢eo sam u sebi da prepoznajem talenat za
otkrivanje tajni koje nije trebalo da saznam. Taj sam talenat nadogradio
koristedi se obmanom, poznajudi terminologiju, i razvijajuci do majstor-
stva ve$tinu manipulacije.

Jedan od nacina na koji sam razvijao vestinu svog zanata, ako ga tako
mogu nazvati, bio je da izaberem neki podatak do kojeg mi nije zaista sta-
lo, i da vidim mogu li nekog s druge strane Zice nagovoriti da mi ga oda,
tek da bih se kalio. Kao $to sam uvezbavao iluzionisticke trikove — vezbao
sam laganje preko telefona. Uskoro sam otkrio da mogu da dodem do go-

tovo bilo koje informacije koju pozelim.

Kao to sam opisao u svedoéenju pred senatorima Libermanom i Tom-
sonom godinama kasnije:

Neovlaiéeno sam pristupao racunarskim sistemima. nekih od najvecib

firmi na svetw, i uspesno sam upadao u neke od najotpornijih racunarskib

sistema koji su ikad napravljeni. Koristio sam tehnicka i ostala sredstva
da bib se domogao izvornog koda raznih operativnih sistema i teleko-
munikacionih uredaja, da bibh proucavao njihove slabe tacke i nacin na

koji rade.

Sve to sam &inio da bih zadovoljio sopstvenu znatizelju; da bih video
$ta mogu; i da bih otkrio tajne informacije o operativnim sistemima, mo-
bilnim telefonima, i svemu ostalom Sto bi zagolicalo moju ljubopitljivost.

ZAKLJUCAK

Nako Senja, pri je 10§
on hapsenja, priznao sam da je to to sam ¢inio nezakonito
narusavao tudu privatnost.

, 1 da sam

Ia kriviéna dela vrsio sam iz radoznalosti. Hteo sam da znam $§to vi§

E Otome l??.k(}) ravde telefonske mrede, kao i sve pojedinosti o obezbcdenljsz
trilzr;s:m;a. rfzsal(J sa’n} put od momka koji voli da prikazuje iluzionisticke

» do najoz oglasenijeg svetskog hakera, kojeg se plase i kor ije i
vlade. Kad razmislim o svom #ivotu u poslednjih 30 il
sam doneo neke veoma loge odluke,
naucim nesto vise o tehnolo
tualnim izazovima.

: godina, priznajem da
‘ voden ljubopitljivoicu, zeljom da
giji, kao i potrebom za odgovarajucim intelek-

Sadalsgm druga osoba. Koristim svoj talenat i ogromno znanije o be;
b?dnc.).stl informacija i metodama obmane da bih p?)mogao driain' 8
stitucijama, .kompanijama i pojedincima da sprece i otkriju op: im in-
bezbednost informacija, i da na to reaguju. B

Ova knjiga je jos jedan nain da svojim iskustvom pomognem drugim:
du_ se (?dbrane od zlobnih kradljivaca informacija. Smatragm d {“E'md
price biti zabavne, pou¢ne i informativne, A

xii
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va kniga sadrzi obilje podataka o bezbednosti informacija 1 vbma-
njivanju. Da biste se lako snasli ¢itajudi je, evo kratkog pregleda:

U prvom delu obelodanicu najslabiju ta¢ku bezbednosnog siste-
ma i pokazacu zasto ste vi i vase preduzece potencijalna Zrtva obmanjivaca.

U drugom delu videcete kako se napadaci poigravaju vasim poverenjem,
zeljom da nekome pomognete, sazaljenjem i lakoverno$éu, da bi dosli do
onoga $to zele. U izmisljenim pricama o tipi¢nim napadima pokazacu vam
da obmanjiva¢i mogu da imaju razna lica. Ako mislite da se nikada niste
susreli s varalicom, verovatno niste u pravu. Da li éete prepoznati price i
zapitati se da li ste imali bliski susret sa obmanjivacem? Sasvim je mogude.
Kad knjigu procitate redom, od drugog do devetog poglavlja, znaéete kako
da izadete kao pobednik ako do napada ponovo dode.

U tre¢em delu saznacete kako se u svetu obmane povecava ulog. U izmi-
Sljenim pricama opisano je kako moZe da se ude u prostorije preduzeca,
kako mogu da se dobiju poverljive informacije, ili da se naruse visoko-
tehnoloske bezbednosne mere. Zahvaljujudi tim pri¢ama postacete svesniji
raznih pretnji — od obi¢ne osvete zaposlenog, do terorizma preko Interneta.
Ako su vam vazne informacije od kojih vam zavisi posao i privatnost poda-
taka, pazljivo procitajte poglavlja od 10 do 14.

Bitno je imati na umu da su sve anegdote u ovoj knjizi u celosti
izmisljene, ukoliko nije drugacije naglageno.

U Cetvrtom delu pozabavio sam se spre¢avanjem napada. U poglavlju
15 nalazi se program za uspe$nu obuku o bezbednosti. A poglavlje 16 bi
vam moglo spasti glavu — re¢ je o potpunom bezbednosnom pravilniku
koju mozete prilagoditi sopstvenoj organizaciji i odmah ga primeniti kako
biste zadtitili vazne informacije.



Uvod

Na kraju knjige nalazi se 1 Pregled bezbednosnih meroda, u kome se nalaze
spiskovi, tabele i grafikoni s klju¢nim informacijama koje vasi zaposleni
mogu primeniti da bi onemogudili obmane na radnom mestu. Tu cete
pronadi i vredne podatke za osmisljavanje sopstvenog programa za obuku o
bezbednosti.

U knjizi ete naci jos nekoliko korisnih elemenata: u okvirima ozna-
éenim nazivom Terminologija, nalaze se definicije iz oblasti obmanjivanja
i terminologija ra¢unarskih hakera; Mitnikove poruke su saveti za pobolj-
$avanje bezbednosne strategije; u napomenama motete proditati zanimlji-
vosti ili dodatne informacije o temi.

|za kulisa



Najslabija tacka
bezbednosnog sistema

reduzece moze da kupi najbolje dostupne bezbednosne tehnologije,
obui ljude tako dobro da zakljucavaju sve tajne informacije pre
nego §to uvece podu kudi, i zaposli najbolje uvare zgrade.

Takva kompanija je ipak potpuno ranjiva.

Pojedinci se mogu pridrzavati svakog visokobezbednosnog pravila koje
preporucuju stru¢njaci, revnosno instalirati svaki preporudeni proizvod iz
oblasti bezbednosti, i mogu veoma pazljivo konfigurisati sistem i prime-
njivati bezbednosne zakrpe.

I'di pojedinci su ipak sasvim podlozni napadima.

LJUDSKI CINILAC

Kad sam svedocio pred Kongresom SAD, ob jasnio sam da sam &esto dola-
zio do lozinki i drugih poverljivih informacija pretvarajudi se da sam neko
drugi i jednostavno trazed;.

Prirodno je da Covek tezi osecanju apsolutne sigurnosti, usled Cega se
mnogi uljuljkuju u laZno osecanje bezbednosti. Uzmite, na primer, odgo-
vornog i briznog kucevlasnika. Da bi zaititio svoju fenu, decu i dom, na
ulazna vrata ugraduje bravu s prekidadem, za koju se misli da se ne moze
obiti. On se sada ose¢a mnogo prijatnije, bududi da je njegova porodica
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mnogo bolje zasticena od uljeza. Ali $ta ako provalnik razbije prozor ili
otkrije §ifru sistema za otvaranje garaznih vrata? Sta kaZete na to da instali-
rate robustniji bezbednosni sistem? To je bolje, ali i dalje nema garancija.
Sa skupim bravama ili bez njih, kucevlasnik je i dalje podloZan napadima.

Zasto? Zato §to je ljudski &nilac zapravo najslabija tacka bezbednosnog
sistema.

Bezbednost je suvise &esto samo iluzija, iluzija kojoj povremeno idu u
prilog lakovernost, naivnost, ili neznanje. Najéuveniji svetski naucnik dva-
desetog veka, Albert Ajnstajn, rekao je: ,Samo su dve stvari bezgranicne,
univerzum i ljudska glupost, a za ono prvo nisam ni siguran”. Dakle, ob-
manjivanje moZe da uspe kada se naide na ljudsku glupost ili, Cesce, na
nepoznavanje dobrih bezbednosnih pravila. Bududi da imaju slican stav
kako i na¢ kucevlasnik koji pazi na bezbednost, mnogi struénjaci iz oblasti
informacionih tehnologija (IT) Zive u zabludi da su u velikoj meri obezbe-
dili preduzeée primenom standardnih bezbednosnih proizvoda — zastitnih
barijera, sistema za otkrivanje upada, i mocnijih uredaja za identifikaciju
poput onih sa Siframa koje se menjaju u vremenskim intervalima, ili bio-
metrickih identifikacionih kartica. Svi koji smatraju da sami bezbednosni
proizvodi nude pravu sigurnost, uljuljkuju se u #uziju sigurnosti. Oni zive
u svetu uobrazilje: pre ili kasnije, neizbezno ¢e im se dogoditi bezbednosni
incident.

Kao $to priznati savetnik za bezbednost Brus gnaj er kaze: ,Bezbednost
se ne dobija od proizvoda; to je proces”. Stavide, to nije tehnoloski pro-
blem — ve¢ problem ljudi i uprave.

Kako se razvijaju sve bolje i bolje bezbednosne tehnologije, koje oteza-
vaju pronalaZenje tehnickih propusta, napadaci ce se sve vi$e okretati ljud-
skom ¢&niocu. Porazavanje ljudskog sigurnosnog bedema je Cesto lako, ne
zahteva nikakva ulaganja osim jednog telefonskog poziva, i podrazumeva
minimalan rizik.

KLASICAN SLUCAJ OBMANE

Sta je mf.jveéa pretnja bezbednosti vaeg poslovanja? Odgovor je jednosta-
van; to je obmanjiva¢ — beskrupulozni madioni¢ar &ju levu ruku gledate
qu vam c.lcsnom krade tajne informacije. Ta osoba je &esto tako prijatelj-
Sls:.l nastrojena, toliko je slatkorediva i predusretljiva, da ste sreéni $to ste na
nju naisli.

Evo primera obmane. Ne secaju se mnogi danas mladog Stenlija Marka
}jjﬂ.cma i negove male avanture sa sada nepostojeéom bankom Security
I ac1ﬁ.c. National Bank u Los Andelesu. Postoje razne price o njegovim
.ludorljarna, jer Rifkin (poput mene) nikada nije ispri¢ao sopstvenu verzi-
ju. Prica koja sledi zasniva se na objavljenim izvestajima. ;

Otkrivanje Sifre
_jf:dnog dana 1978. Rifkin se odsetao do prostorije za transakcije banke
Security Pacific. Pristup toj prostoriji bio je dozvoljen samo odredenim
saposlenima. Sluzbenici su tu slali i primali transakcije &ja je ukupna
vrednost dostizala i nekoliko milijardi dolara svakog dana. :
Kompanija u kojoj je radio trebalo je da projektuje rezervni sistem za
1;()dat!(e, u slucaju da se glavni raunar pokvari. Zahvaljujudi toj ulozi
1mao je pristup proceduri rada pri transakcijama, uklju¢ujudéi i to kako &-
novnici banke $alju nalog da se novac prebaci na neki ra¢un. Saznao je da
>¢ F)vlaEéenim Cinovnicima svakog jutra daje pomno ¢uvana dnevna §ifra
koju koriste kad zovu sobu za transakcije. ’
Z‘apos%eni u prostoriji za transakcije nisu se trudili da zapamte $ifru:
EJl‘baE.l su je na papirice i kacili na vidna mesta. Tog novembarskog dana
Riﬂf.lfl je imao poseban razlog za posetu. Zeleo je da osmortri taj papirié.
Stlgf’i\’ﬁfl u sobu za transakcije, zapisao je neke podatke, navodno da bi
> uverio da e se rezervni sistem valjano uklopiti sa postojecim sistemima.
U medl‘,wr.emenu, potajno je procitao bezbednosnu ifru s paréeta papira i
<apamtio je. Izasao je nakon nekoliko minuta. Kako je kasnije rekao, ose-
<ao se kao da je upravo osvojio nagradu na lutriji. ,

U pitanju je taj bankovni ra¢un u Svajcarskoj...
“Napustivsi prostoriju oko 3 ¢asa poslepodne, uputio se pravo ka telefon-
>koj govornici u mermernom holu zgrade, Ubacio je nov¢i¢ i okrenuo broj
prostorije za trapsﬁf:re. Potom je preuzeo tud identitet, ne predstavljajuci
>« vide kao Stenli Rifkin, bankarski savetnik, nego kao Majk Hensen, ¢lan
Medunarodnog odseka banke.

lfrc:ma jednom izvoru, razgovor se odvijao priblizno ovako:
’ _..zid:javg, ovde Majk Hensen iz Medunarodnog®, rekao je mladoj Zeni
kuja se javila na telefon.
| Ona ga je upitala za broj kancelarije. To je bila uobi¢ajena procedura,
p< jc un bio spreman: ,, 286", rekao je.
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Devojka je pitala: ,Koja je Sifra?

Rifkin je rekao da mu je u tom trenutku adrenalin pojurio venama a srce
poskoéilo. Ravnodugno je odgovorio: ,4789“. Potom joj je dao nalog za
prenos ytaéno deset miliona i dve stotine hiljada dolara® od firme Irvin
Trast u Njujorku, na ra¢un u banci Vochud Handels u Cirihu u Svajcar-
skoj, gde je prethodno ved otvorio racun.

Devojka potom rece: ,U redu, zabelezila sam. A sad mi treba medu-
kancelarijski identifikacioni broj.”

Rifkina je oblio znoj; bilo je to neocekivano pitanje, nesto $to mu je
promaklo za vreme priprema. Odglumio je da je sve u najboljem redu, i
odmah je hladnokrvno odgovorio: ,,Sacekajte da proverim; odmah ¢u vas
pozvat.“ Ponovo je promenio identitet i pozvao drugo odeljenje u banci,
ovog puta predstavljajudi se kao zaposleni u prostoriji za transakcije. Do-
bio je medukancelarijski identifikacioni broj i odmah pozyao devojku.

Zapisala je broj i zahvalila mu se. (Sto je, u tim okolnostima, bilo veo-
ma ironi¢no.)

Privodenje kraju

Nekoliko dana kasnije Rifkin je odleteo u Svajearsku i podigao gotovinu.
Od jedne ruske agencije kupio je gomilu dijamanata za preko 8 miliona
dolara. Vratio se avionom, i pro$ao kroz carinu Sjedinjenih Drzava s
draguljima skrivenim u pojasu za novac. Uspela mu je najveca pljacka
banke u istoriji — a poinio ju je bez pistolja, pa ¢ak i bez ra¢unara. Zacu-
do, njegova ludorija je na kraju dospela na stranice Ginisove knjige svetskib
rekorda u kategoriji ,najveéa ratunarska prevara”.

Stenli Rifkin je primenio umetnost obmane — vestine i tehnike koje se
danas, na engleskom, nazivaju social engineering. Detaljno planiranje i na-
darenost za ophodenje s ljudima zapravo je sve $to mu je bilo potrebno.

Upravo time se bavi ova knjiga — metodama obmane (za koje je pisac
ovih redova pravi struénjak) i nainima odbrane od njih.

PRIRODA PRETNJE

Pri¢a o Rifkinu savrieno obja$njava kako osecaj sigurnosti moze biti
varljiv. Ovakvi sluéajevi — mozda ne krada 10 miliona dolara, ali ipak ne-
pozelini — deavaju se svakodnevno. Mo#da upravo sada gubite novac, ili

vam neko krade planove o novom proizvodu, a da toga niste ni svesni.
Ako se to vaSem preduzecu jo$ nije dogodilo, ne postavlja se pitanje da /i
Ee, ved kada ée to biti.

Sve veca zabrinutost

Institut za ra¢unarsku bezbednost objavio je u svom izve$taju o racunar-
skom kriminalu iz 2001. godine da je 85% ispitanih organizacija otkrilo
narudavanje racunarskog bezbednosnog sistema u prethodnih dvanaest
meseci. To je zapanjujuda cifra: samo petnaest od svakih sto ispitanih orga-
nizacija mogle su da kazu da kod njih nije bilo naru$avanja bezbednosnog
sistema tokom te godine. Podjednako zapanjujudi bio je i broj organizacija
koje su prijavile finansijske gubitke usled napada na ra¢unarski sistem: 64
procenta. Vise od pola ispitanih organizacija podleglo je finansijskim gu-
bicima usled toga. 1 to samo u jednoj godini.

Iz sopstvenog iskustva smatram da su brojke u ovakvim izvestajima
pomalo preterane, posto sumnjam u ispravnost nacina anketiranja. Ali to
ne znadi da Steta nije ogromna — ogromna je. Preduzeéa koja ne planiraju
udbranu od napada sigurno e pretrpeti Stetu.

Komercijalni proizvodi za bezbednost sistema, koji se koriste u vedini
kompanija, uglavnom §tite od uljeza amatera, poput devojaka i mladi¢a
koji se nazivaju ,skriptasi®. Ti klinci koji bi Zeleli da postanu hakeri, a ko-
riste softver preuzet s Interneta, uglavnom predstavljaju sitnu smetnju.
Vede gubitke nanose i pravu pretnju predstavljaju sofisticirani napadadi.
Njih motivise finansijska dobit a mete su im dobro definisane. Oni se us-
meravaju na jednu po jednu metu, umesto da, poput amatera, pokusaju
da provale u §to viSe sistema. Dok se amateri zadovoljavaju kvantitetom,
profesionalci ciljaju na kvalitetne i vredne informacije.

Tehnoloske mere poput uvodenja uredaja za identifikaciju, kontrole pri-
stupa (za upravljanje pristupom datotekama i sistemskim resursima), i in-
staliranja sistema za otkrivanje upada (elektronski ekvivalent alarma koji
upozoravaju na provalnike) neophodne su stavke u bezbednosnom sistemu

jedne firme. Skoro po pravilu, u danasnje vreme jedna kompanija trosi vise

uovea na kafu nego na mere zastite od napada na bezbednosni sistem.

Upravo kao $to um kriminalca ne moze da odoli iskusenju, um hakera
tezi da zaobide moéne tehnoloske bezbednosne sisteme. U mnogim sluca-
jevima oni to ¢ine usmeravajudi se na korisnike tehnologije.
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Nacini obmane
Kaze se da je bezbedan racunar samo onaj koji je iskljucen. Pametno
reteno, ali ipak netaéno: obmanjivac nagovori nekoga da ude u kancelariju
i uklju¢i ratunar. Neprijatelj koji Zeli odredenu informaciju do nje moze
dodi, obi¢no na jedan od nekoliko nacina. To je samo pitanje li¢nosti, vre-
mena, strpljenja i upornosti. A onda umetnost obmane stupa na scenu.
Da bi zaobisao mere bezbednosti, uljez, odnosno obmanjiva¢, mora
nadi nadina da prevari lakovernog korisnika kako bi mu ovaj otkrio infor-
macije, ili da na prevaru navede Zrovu, koja nista ne sumnja, da mu odobri
pristup. Kada neko prevari zaposlene, na njih izvrsi pritisak, ili ih obmane
da otkriju vazne informacije ili stvore rupu u bezbednosnom sistemu, ni-
kakva tehnologija ne moze zastititi poslovanje. Struénjaci ponekad uspeju
da desifruju poruku tako $to pronadu propust zahvaljujuci kojem mogu
da zaobidu tehnologiju za Sifriranje. Upravo tako i obmanjivaci pokusava-
ju da prevare zaposlene da bi zaobisli bezbednosnu tehnologiju.

ZLOUPOTREBA POVERENJA

U vedini slu¢ajeva, uspesni obmanjiva&i umeju dobro da se ophode s lju-
dima. Sarmantni su, ljubazni i dopadljivi —a upravo su te osobine potrebne
da bi se brzo uspostavili prisnost i poverenje. Iskusan napadaé moze pri-
stupiti gotovo svakoj informaciji pomocu pomenute strategije i taktike.

Savesni stru¢njaci za tehnologiju mukotrpno su razvijali bezbednosna
re$enja kako bi sveli rizike na najmanju mogucu meru, a ipak su ispustili
najbitniju tacku podloznu napadlma — ljudski fakror. Uprkos intelektu,
mi ljudi — vi, ja, i svi ostali — i dalje predstavljamo najvecu bezbednosnu
pretnju jedni drugima.

Neiskvarenost u okviru organizacije

Prisetite se da je ARPANet (mreza Agencije za napredne istrazivacke pro-
jekte Sekretarijata odbrane), prethodnik Interneta, projektovan za raz-
menu informacija izmedu vlade, istrazivackih i obrazovnih institucija. Cilj
je bio sloboda informisanja, kao i napredak tehnologije. Mnoge obrazovne
institucije su, dakle, instalirale prve ratunarske sisteme uz malu ili nimalu
zastitu. Cuveni borac za slobodnu upotrcbu softvera, Ricard Stolman, ¢ak
je odbio da zariti lozinkom sopstveni nalog.

No, buduci da se Internet koristi za elektronsku trgovinu, opasnosti
ud slabe zastite u ovom naSem umreZenom svetu znatno su se povecale.
Ipak, upotrebom tehnologije nede se rediti problem ljudskog faktora u
obezbedenju.

Pogledajte samo danasnje aerodrome. Obezbedenje je postalo najbit-
uije, pa ipak nas plase izvestaji u medijima o putnicima koji su uspeli da
zaobidu mere bezbednosti i prenesu potencijalno oruzje pored punkrova
za proveru. Kako je to mogude u vreme kad su nam aerodromi u takvom
stanju pripravnosti? Da li detektori metala ne rade dobro? Ne. Problem
nije u masinama, ve¢ u ljudskom faktoru: u ljudima koji njima upravljaju.
Aerodromski sluzbenici mogu dovesti Nacionalnu gardu, instalirati detek-
rore metala i sisteme za prepoznavanje lica, ali bi korisnije bilo obuditi
ubicne sluzbenike obezbedenja da pravilno proveravaju putnike.

Isti problem se javlja u okviru drzavnih institucija, kompanija i obra-
«ovnih institucija Sirom sveta. Uprkos naporima struénjaka za bezbednost,
informacije su ipak svugde ranjive, a obmanjivadi ¢e ih i dalje smatrati
pozeljnim metama, sve dok se najslabija karika u lancu obezbedenja

ljudski &inilac — ne ojada.

Sada, viSe nego ikada ranije, moramo nauditi da raskrstimo s pustim
icljama i postanemo svesniji metoda zlonamernika, koji pokusavaju da
narude poverljivost, integritet i dostupnost ra¢unarskih sistema i mreza.
Bili smo primorani da prihvatimo opreznu voznju; vreme je da prihvatimo
: nauéimo oprezan rad na ra¢unaru.

Pretnja da ée neko narusiti vasu privatnost ili informacioni sistem vase
kompanije mozda se ne ¢ini stvarnom dok se napad zaista ne dogodi. Da
bismo izbegli tako skupo otreznjenje, moramo svi postati svesniji, obrazo-
vaniji, oprezniji; moramo agresivno Stititi vredne poslovne informacije,
licne podatke, i najbitniju infrastrukturu. Te mere opreza moramo podeti
da sprovodimo danas.

TERORISTI | OBMANA

Naravno, prevara nije jedino sredstvo obmanjivaca. Fizi¢ki terorizam je
udjveca vest u medijima, te smo shvatili, kao nikada ranije, da je svet
upasan. Civilizovanost je, ipak, samo prividan sjaj.

Nedavno pojacani napori americke vlade podigli su i nivo nase svesti o
eebednosti. Moramo biti u stanju pripravnosti i razumeti kako teroristi
pudlo menjaju identitet, preuzimaju ulogu studenata i suseda, i stapaju se u
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masu. Prikrivaju svoja prava uverenja dok kuju planove protiv nas; tako ko-
riste trikove obmane sli¢ne onima o kojima Cete €itati na ovim stranicama.

Koliko ja znam, teroristi jo$ nisu primenili lukavstva obmane kako bi se
uvukli u firme, postrojenja za navodnjavanje, elektrane ili druge najbitnije
delove nae nacionalne infrastrukture, ali moguénost postoji. Sasvim je la-
ko. Nadam se da e ova knjiga poceti da uti¢e na podizanje svesti o bez-
bednosti na visi nivo, te da ¢e rukovodstva kompanija insistirati da se u
bezbednosnom sistemu primene opisane procedure.

O OVOJ KNJIZI

Bezbednost preduzeca je pitanje ravnoteze. Usled suvise slabe zastite,
kompanija postaje ranjiva, ali i preterano naglaavanje bezbednosti smeta
pri poslovanju — ko rast i prosperitet preduzeca. Izazov je naci ravnotezu
izmedu bezbednosti i produktivnosti.

Druge knjige o bezbednosti kompanija usredsreduju se na hardversku i
softversku tehnologiju, a ne bave se u odgovarajucoj meri najozbiljnijom
pretnjom od svih: obmanjivanjem ljudi. Cilj ove knjige je da objasni kako
ste vi, vasi saradnici i ostali zaposleni u vasoj kompaniji predmet manipu-
lacije i da informi§e o bedemima koje moZete podici da biste prestali da
budete Zrtva. Knjiga se uglavnom usredsreduje na ne-tehnicke metode
koje uljezi koriste da bi ukrali informacije, ugrozili celovitost podataka za
koje se veruje da su bezbedni, ili unistili neki proizvod kompanije.

Moj zadatak otezava jednostayna istina: svakog Citaoca su vec prevarili
najvedi struénjaci svih vremena iz oblasti obmane — njegovi roditelji. Nasli
su nacina da vas privole, ,za sopstveno dobro®, da ¢&inite ono $to su oni
smatrali najboljim. Roditelji, odli¢ni manipulatori, postupaju kao profe-
sionalni obmanjivaci koji izmisljaju vrlo uverljive price, razloge i oprav-
danja za dostizanje sopstvenih ciljeva. Da, nas su oblikovali roditelji, koji
nas dobronamerno (a ponekad i ne tako dobronamerno) obmanjuju.

Bududi da smo vaspitavani uz obmane, postali smo podlozni manipu-
laciji. Ziveli bismo drugaije da smo stalno morali da budemo na oprezu,
nepoverljivi prema drugima i zabrinuti da bismo mogli postati naivna
meta nekoga ko pokusava da nas iskoristi. U savrienom svetu podrazume-
valo bi se da verujemo drugima, uvereni da su ljudi koje sre¢emo iskreni i
da im se moe verovati. Ali ne Zivimo u savrienom svetu, pa moramo da
uvezbavamo odredene mere opreza kako bismo sprecili pokusaje nepri-

jatelja da nas prevare.

Glavne delove ove knjige, drugi i treéi, sacinjavaju pri¢e o obmani na
delu. U tim delovima bide redi o sledecem:

* O onome sto su telefonski prevaranti otkrili pre vise godina: kako od
telefonske kompanije dobiti broj koji ne postoji u imeniku.

* O nekoliko razlicitih metoda koje napadaéi primenjuju da bi naveli
dak i oprezne, sumnjicave sluzbenike da im obelodane svoja kori-
snicka imena i lozinke.

* O tome kako je jedan upravnik radunarskog centra saradivao s
napadacem i omogucio mu da ukrade informacije o najpoverljivijem
proizvodu njegovog preduzeca.

. O‘Posrupcima kojima je sluzbenica navedena da uéita softver koji
Spijunira svaki njen pritisak na taster i elektronskom postom $alje
izvestaje napadacu.

. O tome kako privatni istraZitelji dolaze do informacija o preduze-
¢ima i pojedincima, od ¢ega Cete se, u to budite uvereni, najeziti.

Dok budete ¢itali neke od prica u drugom i tredem delu, mozda ete
pumis;iti da nisu mogude, da niko ne moze tako lagati, koristiti se prlja-
vim trikovima i spletkama. Sustina je da se opisani dogadaji mogu odigrati
 caista se desavaju; mnogi od njih se svakodnevno zbivaju negde u sveru, a
mozda ¢ak i u vafem preduzecu dok itate ovu knjigu.

- Ova knjiga ¢e vam zaista otvoriti o¢i kad je u pitanju zastita poslovanja.
Naucice vas da se branite od obmane na li¢nom planu, da biste zadtitili in-
weyritet informacija u privatnom Zzivotu.

U Cetvrtom delu knjige preci ¢emo na prakti¢ne teme. Moj cilj je da
vam pomognem da napravite neophodne poslovne pravilnike i podignete
utvo svesti sluzbenika, kako biste na najmanju moguéu meru sveli mogué-
tust da vas zaposleni bude obmanut. Razumevanje strategija, metoda i tak-
tike obmane pripremice vas da upotrebite razumna sredstva za zaititu
utformacija, ne dovodedi u pitanje produktivnost kompanije.

Ukratko, napisao sam ovu knjigu da bih podigao nivo svesti o ozbiljnoj
prewji koju obmanjivanje predstavlja, kako biste mogli da obezbedite fir-
niu 1 zaposlene i budete sigurni da vas niko ne moze obmanuti.

1i bi mozda trebalo da kazem da je mnogo manje verovatno da e vas
skuda ponove obmanuti.

230000000000
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Umece
napadaca



Kada bezazlena
informacija nije
tako bezazlena

_ta vedina ljudi smatra pravom pretnjom obmane? Sta bi valjalo
udiniti da biste bili na oprezu?

Ako je cilj napadaca da se domogne neéeg veoma vrednog — recimo,
izuzetno vazne komponente intelektualnog vlasnistva kompanije — onda je
mozda, figurativno govoredi, potreban samo &vridi sef i jace naoruzano
obezbedenje. Je li tako?

Narusavanje bezbednosnog sistema preduzeca, zapravo, obi¢no zapo-
Cinje tako $to se ,negativac” domogne neke informacije ili dokumenta koji
se ¢ine toliko bezazlenim, svakodnevnim i nevaznim, da mnogi zaposleni
u organizaciji ne vide za$ro bi bili zastideni i poverljivi.

SKRIVENA VREDNOST INFORMACIJA

Obmanjiva¢ smatra vedinu naoko bezazlenih informacija vrednim, jer
mogu igrati odlucujucu ulogu u njegovim pokufajima da se zaodene
velom uverljivosti.

Na stranicama koje slede, pokazacu vam tehnike obmane tako o ¢u
vam omoguciti da i sami ,prisustvujete” napadima. Ponekad ¢u prikazivati
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dogadaje 12 ugla Zrive, pa Cete modi da s puls[ovcti[c § njorn i vlenite
kako biste vi (ili mozda neko od saradnika ili zaposlenih) reagovali u datoj
situaciji. Vedinu tih dogadaja posmatradete i iz ugla napadaca.

U prvoj pridi re¢ je o ranjivosti finansijskog poslovanja.

CREDITCHEX

Britanci su dugo imalt veonia krut bankacski sistem. Kao obicau. pusten
gradanin niste mogli da udete u banku i otvorite racun. Ne, banka bi raz-
motrila va$ zahtev tek kad bi vam njihov pouzdan klijent dao preporuku.

Sasvim je razli¢ito, naravno, prividno otvoreno savremeno bankarstvo.
Lakoca s kojom se u danasnje moderno vreme posluje, najbolje se ocituje
u prijateljskoj, demokratskoj Americi, gde gotovo svako moze uci u banku
i lako otvoriti tekudi ra¢un, je li tako? Pa, ne bas. Banke nerado orvaraju
ra¢une onima koji su moZzda ranije ispisivali ¢ekove bez pokrica. sto je i
razumljivo — u banci je &ek bez pokrica isto toliko dobrodosao kau 1 prija-
va zbog pljatke banke ili optuzba za proneveru. Stoga je u svakoj banci
standardna procedura da se brzo proveri novi klijent.

Jedna od glavnih kompanija koju banke unajmljuju radi ovakvih infor-
macija jeste CreditChex. Oni svojim klijentima obezbeduju dragocene
usluge, ali poput mnogih preduzeda, mogu nesvesno pruziti zgodne usluge
i obmanjiva¢ima, koji znaju kako do njih da dodu.

Prvi poziv: Kim Endrjuz

.Nacionalna banka, Kim je kraj telefona. Da li biste Zeleli da
otvorite racun?"

.Zdravo, Kim. Hteo bih neito da vas pitam. Da li vi koristite
usluge firme CreditChex?"

Jba”

_Kad im telefonirate, kako zovete broj koji im saop3tite - je li to
‘Identifikacioni broj filijale™?"

Usledila je stanka; razmatrala je zahtev, pitajuci se o Cemu se
radi i da li treba da odgovori.

Sagovornik je brzo nastavio, ne trepnuvsi.

Vidite, Kimi, ja pisem knjigu o privdalnim istraziteljima.”

.Da", rece, odgovarajuci na pitanje s novostecenom sigurnoscu,
zadovoljna $to pomaze piscu.

.Dakle, to se zove identifikacioni broj filijale, je li tako?”
:,A'ha-“

.Dobro, sjajno. Hteo sam da budem siguran da je to pravi
izraz. Za knjigu. Hvala vam na pomoci. Do videnja, Kim."

Drugi poziv: Kris Talbert

.Nacionalna banka, odsek za nove racune, Kris je kraj telefona.”

JZdravo, Kris. Ovde Aleks", rece glas iz slusalice. ,Ja sam iz
odeljenja za korisnicke usluge firme CreditChex. Sprovo-
dimo anketu da bismo poboljsali uslugu. MoZete i da mi
posvetite nekoliko minuta?"

Pristala je, pa je nastavio.

.U koje vreme je vas ogranak otvoren za klijente?” Odgovoriia
je, i nastavila da odgovara na niz njegovih pitanja.

.Koliko zaposlenih u vasem ogranku koristi nase usluge?”
.Koliko ¢esto nam upucujete zahteve?"

_Koje od nasih besplatnih brojeva smo vam dodelili?"
Jesu li nasi sluzbenici uvek ljubazni?*

JKoliko brzo reagujemo na vase zahteve?"

.Koliko dugo radite u ovoj banci?*

.Koji identifikacioni broj filijale trenutno koristite?"

,Da li ste ikada naidli na nedoslednosti u informacijama koje
smo vam obezbedili?"

,Kako biste unapredili nasu uslugu?*
.Da li biste popunili upitnike koje bismo poslaii vasem
ogranku?”

Ona se s tim sloZila, jo§ malo su procaskali, potom je on spu-
stio slusalicu, a Kris se vratila svom poslu.
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Deo 2: Umece napadaca

Treci poziv: Henri Mekinsi

_CreditChex, ovde Henri Mekinsi. Sta mogu da ucinim za vas?”

Osoba s druge strane Zice predstavila se kao sluzbenik Nacio
nalne banke. Dao mu je odgovarajudi identifikacioni broj fili-
jale, a potom ime i broj socijalnog osiguranja osobe o kojoj
su mu trebali podaci. Henri je pitao za datum rodenja, a on
mu je i to rekao.

nakon nekoliko trenutaka, Henri je procitao podatke koji su miu
se pojavili na ekranu.

Vels Fargo, ispisao je ¢ekove bez pokrica 1998. godine? jed-
nom, na sumu od 2066 dolara.” Cek bez pokrica je povznat
bankarski izraz za ¢ekove koji su upotrebljeni kad na racunu
nema dovoljno novca da ispisani iznos pokrije.

_Da li je kasnije bilo neceg sli¢nog?”
JNe."
Je li bilo drugih provera?”

,Da vidimo. Da, dvaput, i to oba puta pro$log meseca. Zahteve
su uputili Third United Credit Union iz Cikaga i Schenectad_y
Mutual Investments.” Spetljao se pri potonjem nazivu, pa je
morao da izgovori slovo po slovo. ,Ovi drugi su iz drzave
Njujork”, dodao je.

Kako radi privatni istrazitelj
Sva tri puta poziv je uputila ista osoba: privatni istrazitelj kojeg Semny zvan
Oskar Grejs. Grejs je imao novog klijenta. S obzirom na to da je do. pre
nckoliko meseci bio policajac, ustanovio je da mu ovaj novi posao lezi, ali
morao je vide da se potrudi i bude inventivniji. Posao je bio bas izazovan.
Detektivi iz pri¢a — Sem Spejd, Filip Marlo i njima slicni — projvodlh
su duge noéne sate u kolima, éekajuci da uhvate nevernog sup“ru;'zmka‘ na
delu. T pravi detektivi rade tako. No, oni istrazuju za ,,zaracene” supruzni-
ke i na drugi nadin, o kojem se manje pise, a isto toliko je vazan. Ta meto-
dat sc vise oslanja na vestinu obmane nego na ubijanje dosade pri nocnons
bdenju. _
Oskaov klijent bila je dama koja je, ¢inilo se, imala sasvim pristojait
budzet za vdecu i nakit. Jednog dana je usetala u njegovu kancelariju i sela
na koziiu scolicy, jedinu na kojoj nisu bili naslagani papiri. Smestila je svoju

veliku tasiu uarke Guét o njegov tadu sw s logoupom vkrenuuni prems
ujemu, i izjavila da planira da trazi razvod od muza, ali je priznala da postoji
_jedan mali problem”.

Cinilo se da je njen muz bio korak ispred. Ved je podigao gotovinu s
ujthove Sredne knjizice, i jo§ vecu sumu s bankovnog racuna. Hrela je da
«na gde je skrivena njihova imovina, a njen advokar za razvod uopte joj
aije bio od pomodi. Grejs je pretpostavljao da je advokat jedan od onih
uspesnih savetnika iz bolje gradske Cervrri, te da nede da prlja ruke u po-
trazl za noveen.

Da li Grejs moze da pomogne?

Uverio ju je da nema nikakvih problema, rekao joj cenu, saopstio da ¢c
troskovi biti napladeni posebno i uzeo éek s prvim delom iznosa.

Tek potom se suodio s problemom. Sta uéiniti ako se nikad ranije nisic
sicli sa slicnim problemom i zapravo ne znate odakle da poénete da biste
utvrdili kuda je novac nestao? Krenete korak po korak. Evo Grejsove price,
unako kako nam je ispri¢ao na$ izvor.

>3 00000VOOB .

Znao sam za CreditChex i nacin na koji banke koriste tu organizacyu
moja biva Zena je nekad radila u banci. Ali nisam znao terminologiju i
piocedure, a da sam pitao svoju biviu Zenu, samo bih izgubio vreme.

Prvi korak: naucite pravilno terminologiju. Kad traZite informacije, tru-
dite se da zvucite kao da znate o ¢emu pricate. U prvoj banci koju sam naz-
vav, prva gospodica, Kim, bila je podozriva kad sam je upitao kako se
wlentifikuju kad pozovu CreditChex. Oklevala je; nije znala da li da mi
kaze ili ne. Da li je to osujetilo moje namere? Nimalo. Zapravo, njeno okle-
vanje bilo je za mene vazan signal da treba da pruzim verodostojno obra-
dozenje. Kad sam joj rekao da istrazujem za knjigu, prestala je da bude
sumnji¢ava. Samo kazete da ste pisac ili scenarista, i svi vam jedu iz ruke.

Imala je ona i druge informacije koje bi mi bile korisne — poput poda-
tuka koje CreditChex zahteva radi identifikacije osobe koju proveravate,
sta smete da ih pitate, i najvaznije, koji je identifikacioni broj njene filijale.
lako sam hteo da je ispitam, kad me je njeno oklevanje upozorilo da ne
siljam. Poverovala je u pricu o istrazivanju za knjigu, ali je prethodno bila
dusta sumnjicava. Da je od samog pocetka bila otvorenija, zatrazio bih od
ijc jo$ detalja o bankarskim procedurama.
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Deo 2: Umece napadaca

Morate se voditi instinktom, i slugati pazljivo $ta ,Zrtva’ govor 1 kako
to izgovara. Ova mi je dama zvucala dovoljno pametno — verovatno bi se
oglasio alarm da sam nastavio da joj postavljam suvise neobicnih pitanja.
lako nije znala ko sam, niti s kog broja zovem, u ovom poslu nikako ne
zelite da se procuje da neko zove kako bi dobio informacije o poslovanju
pa treba biti na oprezu. Razlog je $to ne Zelite da vam se izvor ugasi — moz-
da ¢ete ponovo morati da pozovete istu kancelariju neki drugi put.

termmologua

ZRTVA ReCJeoprevarenOJ osobi. Il R
UGASITI IZVOR (engl. burn the source) Ka‘ie se da je napadac
ugasio izvor ‘kad dozvoli da Zrtva prepozna da jereC o ‘napadu. Kad_ _
‘Zrtva postane svesna napada i'o tome obavesti o ale zapos{ene i
rukovodstva, |zuzetn01e tesko ponovo upotnebrta |st1 izvor u buducim

- napadima. j : i

Uvek obradam paznju na male signale. Pomocu njih procenjujem koli-
ko je osoba spremna za saradnju, u opsegu od: ,,Zvudis kao prijatna osoba
i sve ti verujem” do: ,Zovite policiju, obavestite Nacionalnu gardu, ovaj
nesto gadno smera”.

Ocenio sam da je Kim pomalo napeta, pa sam zato pozvao nekoga iz
drugog ogranka. Tokom drugog razgovora, s Kris, trik s anketom upalio je iz
prve. Ovde je taktika da se vazna pltanja ubace izmedu nebitnih koja stvara-
ju osecaj uverljivosti. Pre nego §to sam je pitao o identifikacionom broju nji-
hove filijale kod firme CreditChex, testirao sam je u poslednjem trenutku
postavivii joj pitanje li¢ne prirode o tome koliko dugo radi u banci.

Pitanje li¢ne prirode je poput nagazne mine — neki ga prekorace nista
ne primetivsi, dok drugima eksplodira pa se brzo povuku na sigurno. Dak-
le, ako joj postavim takvo pitanje i ona odgovori, a ne promeni ton, to
znadi da verovatno nije sumnjicava. Slobodno mogu da postavim kljuéno
pitanje. Nede posumnjati i najverovatnije ¢e odgovoriti.

Evo jo§ neega $to dobar privatni istrazitelj zna: nikada ne prekidajte
razgovor nakon $to se domognete kljuéne informacije. Postavite jo$ dva-tri
pitanja, malo procaskajte, i tek onda motzete prekinuti. Kasnije ce se Zrtva
verovatno setiti nekoliko poslednjih pitanja — ako se icega seti. Ostalo se
uglavnom zaboravlja.

I tako mi je Kris dala identifikacioni broj njihove filijale, kao i telefon-
ski broj koji zovu kad proveravaju potencijalne klijente. Bio bih sre¢niji da
sam uspeo da je pitam koliko podataka se moze traziti od firme Credit-
Chex, ali sam smatrao da je bolje da ne preterujem.

Bilo je to kao da imam neispunjen ¢ek kod firme CreditChex. Mogao
sam ih nazvati i dobiti informacije kad god sam Zeleo. Nisam ¢ak ni morao
da platim za tu uslugu. Kako se ispostavilo, sluzbenik kompanije Credit-
Chex rado mi je dao upravo one podatke koje sam trazio: dve banke kod
kojih je muz moje klijentinje nedavno predao molbu da mu se otvori
racun. Pa, gde je bio novac koji trazi njegova Zena, koja ¢e mu uskoro
postati bivia? Gde drugde nego u bankama koje je momak iz kompanije
CreditChex naveo.

Analiza prevare

Citava ova prevara zasnovana je na jednoj od osnovnih taktika obma-
ajivanja: na pristupu informacijama koje zaposleni pogresno smatraju
bezazlenima.

Prva sluzbenica je potvrdila termin za broj koji se koristi kad se zove
CreditChex: identifikacioni broj filijale. Druga je obelodanila telefonski
broj na koji se zove CreditChex, kao i najbitniju informaciju, identifika-
cioni broj te banke. Cinilo se da su joj svi ti podaci potpuno bezazleni. Na
kraju krajeva, ona je mislila da razgovara s nekim iz kompanije Credit-
hex, pa $ta skodi ako im se kaze broj?

Sve ovo je bilo samo priprema za tredi poziv. Grejs je imao sve §to mu
ueba da bi telefonirao firmi CreditChex, predstavio se kao sluzbenik jedne
od banaka s kojom saraduju, Nacionalne banke, i zatrazio Zeljene infor-
macije.

Grejs je bio vest u kradi informacija poput nekog prevaranta koji lako
izmami novac, a imao je i pravog talenta da oceni ljude. Znao je da kljué-
114 pitanja valja smestiti izmedu nebitnih. Znao je da ée pitanjem li¢ne pri-
rude utvrditi koliko je druga sluzbenica spremna za saradnju, pre nego $to
ju je ,nevino” upitao za identifikacioni broj filijale.

Da prva sluzbenica nije potvrdila izraz za broj koji se koristi pri proveri
kud firme CreditChex, bilo bi gotovo nemogude nastaviti. Taj podatak je
wliko rasprostranjen u bankarstvu, da se ¢ini nevaznim — §to je upravo
klasian primer naoko bezazlene informacije. Ali druga sluzbenica, Kris,
je trebalo tako olako da odgovara na pitanja, a da prethodno ne proveri
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Deo 2: Umece napadaca

da li je sagovornik onaj za koga se izdaje. Trebalo je, u najmanju ruku, da
zapiSe njegovo ime i telefonski broj i da ga ona pozove. Ako bi se kasnije
pojavio problem, mogla je imati podatak o tome s kog je telefona osoba
zvala. U tom slucaju bi napadacu bilo mnogo teze da se lazno predstavi
kao sluzbenik firme CreditChex.

T A RSSO

Identifikacioni broj filijale je u ovom slucaju isto Sto i lozinka. Kad bi se
osoblje banke prema njemu odnosilo kao prema PIN kodu za bankomate,
mozda bi shvatili koliko je takva informacija poverljiva. Da li i u va3oj orga-
nizaciji postoji interni kéd ili broj kojem osoblje ne pridaje dovoljno znacaja?

o A s S A S50

Jo§ bolje bi bilo da je sluzbenica pozvala CreditChex koristeci broj
kojim se banka inaée sluzi — a ne broj koji bi joj sagovornik eventualno dao
— kako bi se uverila da on zaista radi u pomenutoj kompaniji, i da oni uisti-
nu sprovode anketu medu svojim klijentima. Medutim, kada se uzme u
obzir da se danas, u realnom svetu, radi toliko da niko nema viska vremena,
previse bi bilo ocekivati poziv radi provere, osim u slucaju da zaposleni po-
sumnja da je u pitanju napad.

ZAMKA ZA INZENJERE

Svi znaju da agencije za zaposljavanje koriste metode obmanjivanja kako
bi vrbovali talentovane kandidate. Evo primera kako se to radi.

Krajem devedesetih, jedna agencija za zaposljavanje, koja bas i ne dri
do etike, potpisala je ugovor s novim klijentom, kompanijom koja trazi
inZenjere elektrotehnike s iskustvom u telekomunikacijama. Voda projek-
ta bila je dama obdarena dubokim, seksi glasom koji je nautila da iskoristi
da bi brzo uspostavila poverenje i prisnost preko telefona.

Odludila je da izvr$i pohod na davaoca usluga mobilne telefonije, da
vidi mofe li tamo nadi neke inzenjere koji bi se nasli u iskuSenju da predu
na drugu stranu, kod konkurencije. Naravno, nije mogla da pozove
centralu i kae: ,,Spojite me sa svakim ko ima pet godina inzenjerskog
iskustva“. Umesto toga, iz razloga koji ée uskoro postati jasni, zapocela je
potragu za talentovanim osobljem tako $to je zatrazila jedan podatak koji
naizgled nije uopste bitan, i koji sluzbenici te kompanije daju gotovo sva-
kom ko ga zatrazi.

Prvi poziv: prijemno odeljenje

Napadac, predstavljajuc¢i se kao Didi Sends, poziva upravu
kompanije za telekomunikacione usluge. Evo kako je razgovor
tekao.

Sluzbenica prijemnog odeljenja: Dobar dan. Ovde Meri, Sta
mogu da ucinim za vas?

Didi: MoZete li me spojiti s odeljenjem za transport?

S: Nisam sigurna da li tako nesto kod nas postoji. Pogledacu u
imeniku. Ko zove?

D: Didi.

S: Jeste li u zgradi, ili...?
D: Ne, van zgrade sam.
S: Kako se prezivate?

D: Sends. Didi Sends. Imala sam lokal transportnog odeljenja,
ali sam ga zaboravila.

S: Trenutak.

Da bi odagnala sumnju, Didi je nonsalantno, radi same kon-
verzacije, postavila pitanje osmisljeno tako da sagovornika
uveri da je ona ,domaca“, da poznaje firmu.

D: U kojoj se vi zgradi nalazite — u Lejkvjuu ili u centrali?
S: U centrali. (stanka) Broj je 805 555 6469.

Da bi obezbedila rezervu u slucaju da putem poziva transport-
nom odeljenju ne dobije ono Sto joj treba, Didi je takode
zatrazila da razgovara s odeljenjem za nekretnine. Sluzbenica
joj je dala i taj broj. Kad je Didi zamolila da je spoji s transport-
nim odeljenjem, ova je to pokusala, ali je veza bila zauzeta.

Tada je Didi zamolila da joj da treci telefonski broj, broj ode-
lienja za platni promet, smesSten u prostorijama firme u Ostinu
u Teksasu. Sluzbenica ju je zamolila da malo saceka i za tre-
nutak spustila slusalicu. Da li je javila obezbedenju da ima
sumnjiv telefonski poziv i da misli da je u pitanju prevara? Ni
slucajno. A ni Didi se nije nimalo brinula. Bila je malo dosadna,
ali je to sluzbenici bio deo obi¢nog radnog dana. Prosao je
otprilike minut, a potom je sluzbenica ponovo uzela vezu,
pogledala broj odeljenja za platni promet, pokusala da dobije
vezu i spojila Didi s njima.
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Deo 2: Umece napadaca

Drugi poziv: Pegi

Slededi poziv je tekao ovako:

Pegi: Odeljenje za platni promet, ovde Pegi.
Didi: Zdravo, Pegi. Ovde Didi iz Tauzend Quksa.
P: Zdravo, Didi.

D: Kako si?

P: Dobro.

Didi je potom upotrebila poznat i1zraz za kéd kojim se troskovi
dodeljuju budZetu odredene organizacije ili radne grupe:

D: Odliécno. Kazi mi kako da dodem do konta za neko
odeljenje.

P: Mora$ se obrauti analiticaru budzeta tog odeljenja.

D: Znas li ko analizira budzet za Tauzend Ouks — za upravu?
Pokusavam da ispunim neki obrazac, a ne znam odgovara-
juci konto.

P: Ja samo znam da onaj kome treba konto zove svog anali-
ticara budzeta.

D: Imas li ti konto svog odseka tu u Teksasu?

P: Mi imamo svoj konto, ali nam ne daju Citav spisak.

D: Koliko cifara ima? Na primer, koji je vas konto?

P: Cekaj, jesi li ti u okviru 9WC ili SAT?

Didi nije imala pojma na koje se odseke ili odeljenja te skrace-

nice odnose, ali nije bilo ni vazno. Odgovorila je:

D: 9WC.

P: Onda obi¢no ima cetiri cifre. Gde rece da radis?

D: U upravi — u Tauzend Ouksu.

P: Da, evo konta za Tauzend Ouks. 1ASN, N kao Nensi.

Zahvaljujuc¢i tome Sto je provela dovoljno dugo vremena s
nekim ko je spreman da pomogne, Didi je dobila konto koji joj
Jje bio potreban. A to je jedan od onih podataka koje niko i ne
pomisli da zastiti, jer se Cini kao nesto 3to ljudima van firme ne
moze biti ni najmanje vazno.

Treci poziv: koristan pogresan broj

Sledeci Didin zadatak bio je da pretvori dobijeni konto u nesto
zaista vredno, poput Zetona za poker.

Otpocela je nazvavsi odeljenje za nekretnine, pretvarajuci se
da je dobila pogresan broj. Prvo je rekla: ,lzvinite Sto smetam,
ali...”, a potom izdeklamovala da je koleginica koja je izgubila
telefonski imenik kompanije i pitala koga treba da zove da bi
dobila nov. Muski glas je odgovorio da je Stampana verzija
zastarela, jer se imenik moze naci na intranetu.

Didi odvrati da viSe voli da koristi Stampanu verziju, a on joj rnia
to reCe da pozove lzdavastvo. Potom je ljubazno potrazio njihov
broj i dao joj ga, a da ga ona to nije ni zamolila - moZda samo
da bi malo duze razgovarao s damom takvog glasa.

Cetvrti poziv: Bart u lzdavastvu

Nazvavsi lzdavastvo, razgovarala je s covekom po imenu Bart.
Rekla je da radi u Tauzend Ouksu i da.imaju novog savetnika
kojem treba Stampana kopija telefonskog imenika kompanije.
Rekla je da savetniku tako viSe odgovara, bez obzira na to sto
je Stampana verzija unekoliko zastarela. Bart joj re¢e da mora
da ispuni obrazac za trebovanje i posalje ga njemu.

Didi odvrati da joj je nestalo obrazaca i da je u guzvi, i zamolila
ga da bude tako dobar i ispuni ga umesto nje. Pristao je,
nekako isuvise oduSevljeno, a potom mu je Didi izdiktirala
pojedine podatke. Sto se tice adrese izmisljenog savetnika,
otegnuto je izdiktirala neSto $to se u svetu obmane naziva
lazna adresa. U ovom slucaju, navela je adresu firme Mail
Boxes Etc., kod koje je njena kompanija iznajmljivala postan-
ske sanducice upravo za ovakve prilike.

Prethodni trud se sada isplatio. ,Slanje imenika se naplacuje.”
U redu - Didi mu je dala konto za Tauzend Ouks:

LTASN, N kao Nensi."
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Ndkuon riekollke dana, kad je teiefonski imernik kompanije st-
gao, Didi je shvatila da joj se trud jo$ vise isplatio nego 5to je
ocekivala - u njemu se nisu nalazili samo puki spiskovi imena i
telefonskih brojeva, vec je bilo prikazano i ko za koga radi,

JOS NEKE ,,BEZVREDNE" INFORMACIJE

Osim kontnog broja i internih telefonskih lokala, koje jo§ naizgled bex
viedne informacije mogu biti izuzetno vazne vasem neprijatelju?

Deo 2: Umece napadaca

dakle poslovna struktura Citave organizacije.

Dama promuklog glasa bila je spremna da teleforom vrbuje
kadar. Na prevaru je dosla do informacija neophodnih da bi
otpocela s napadom, i to sve zahvaljujuéi svom talentu za
ophodenje s ljudima, koji svaki obmanjiva¢ mora da dovede do
perfekcije. Sad je mogla da ubere plodove svog rada.

Analiza prevare
Ovu obmanu Didi je poéela tako $to je nabavila brojeve tri udeljenja u
ciljnoj kompaniji. To je bilo lako, jer brojevi koje je trazila nisu tajna, «
pogotovo z,aposlenima Obmanjiva¢ nauéi da zvuéi kao ,domaci™, a Didi
je bila spretna u toj igri. Pomocu jednog od tih telefonskih brojeva dosla je
do kontnog broja, koji je potom upotrebila kako bi se domogla primerka
tlrmmog telefonskog imenika zaposlenih.
Bilo je potrebno: da zvudi prijateljski, da koristi odredenc posloviic
1raze, i, kod posledn]e »2zreve”, da ubaci malo verbalnog koketiranja.
Neophodno joj je bilo jo$ nesto $to se ne sti¢e lako — vestina manipula-
cije, dovedena do visokog nivoa kroz dugu praksu, kao i samouverenost.

termmologua e

bmanjivan]u to je tzraz za

LA?NA ADRESA (engl mall drop)

Telefonski poziv za Pitera Ejbisa

Bas kao i delici slagalice, svaka informacija ponaosob moze biti nebitnia
Medutim, kad se delovi slagalice spoje, dobija se jasna slika. U ovom slucaju,
slika koju je manipulator video bila je ¢itava interna struktura kompanije.

B At wariames = - AP

.Zdravo", kaze glas s druge strane zice. ,Ovde Tom iz kompa-
nije Parkharst Trevl. Vase karte za San Francisko su spremne.
Hocete li da vam ih dostavimo, ili ¢ete sami do¢i po njih?"

.Za San Francisko?" pita Piter. ,Ja ne putujem u San Francisko."
.Da li je to Piter Ejbls?"
,Da, ali ja ne planiram da putujem.”

,E pa“, kaZe sagovornik prijazno se nasmejavsi, ,jeste li sigurni
da ne Zelite da odete u San Francisko?"

JAko mislite da moZete nagovoriti mog 3efa...” odvraca Piter,
nastavljajuci ovaj prijateljski razgovor.

,Ovo je izgleda zabuna", kaze sagovornik. ,U nasem sistemu
rezerviSemo putovanja pod brojem zaposlenih. Mozda je
neko dao pogresan broj. Koji je vas broj?*

Piter mu posludno izdeklamuje broj. A zadto da ne? Taj broj se
upisuje na gotovo svaki kadrovski obrazac, i mnogi iz kompa-
nije mu imaju pristup — kadrovsko odeljenje, obracunsko ode-
lienje i, ocigledno, ova turisticka agencija. Niko ne smatra broj
zaposlenog tajnom. Kakve ima veze?

Nije teSko proniknuti u odgovor. Mozda su za efektno prerusa-
vanje, odnosno napadaevo preuzimanje tudeg identiteta,
potrebna samo dva-tri podatka. Ako se domogne imena sluz-
benika, njegovog telefonskog broja, broja zaposlenog i, bilo bi
dobro, imena i telefonskog broja njegovog nadredenog, cak i
manje uspesan obmanjivac¢ imace gotovo sve Sto mu je obi¢no
potrebno da zvuci uverljivo sledecoj Zrtvi koju pozove.

Da je neko ko se predstavio da radi u drugom odeljenju vase
firme juce nazvao, dao vam neki verodostojan razlog i zatrazio
vas broj zaposlenog, da li biste mu ga nerado dali?

Uzgred budi receno, koji je vas mati¢ni broj?
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Deo 2: Umece napadaca

Pouka price je ta da ne treba obelodanjivati liche podatke niti interne kompa-
nijske informacije ili Sifre nikome, ukoliko glas sagovornika ne zvuci poznato
ili niste sigurni da li ima pravo da ih zatrazi.

o R T TN AT AT AT T A ramox:

SPRECAVAN JE PREVARE

Kompanija mora objasniti zaposlenima da mozZe dodi do ozbiljnih posledi-
ca ako se s informacijama, koje nisu javne prirode, ne postupa na pravi
naéin. Dobro osmisljena politika zastite informacija, zajedno sa odgovara-
juéim obrazovanjem i uvezbavanjem, naglo ée podiéi na visi nivo svest
zaposlenih o tome kako se valja odnositi prema poslovnim informacijama
u okviru kompanije. Klasifikacija podataka pomodi ¢e vam da primenite
odgovarajuca pravila kad je u pitanju njihovo obelodanjivanje. Ako takva
klasifikacija ne postoji, svi interni podaci moraju se smatrati poverljivima,
ukoliko nije drugacije odredeno.

Preduzmite sledede korake da biste zastitli svoju kompaniju od oda-
vanja naizgled bezazlenih informacija:

* Odeljenje za bezbednost informacija treba da sprovede obuku s ciljem
da do pojedinosti razjasne metode obmanjivanja. Jedna od metoda,
kao $to smo ranije opisali, jeste da se dode do naizgled beznacajnog
podatka, te da se on kasnije upotrebi kao Zeton za poker kako bi se
uspostavilo kratkotrajno poverenje. Svaki zaposleni mora znati da
poznavanje kompanijske procedure, terminologije i internih kodova,
ni u kom sluéaju nije dovoljno za identifikaciju sagovornika, niti mu
daje pravo da zahteva podatke. Sagovornik moze biti i bivsi zaposleni
ili radnik po ugovoru koji ima potrebne interne informacije. Shodno
tome, svaka firma mora da utvrdi odgovarajuée metode identifikacije
koje se primenjuju kad zaposleni stupe u kontakt s ljudima koje licno
ne poznaju ili s njima razgovaraju telefonom.

¢ Osoba ili osobe koje imaju ulogu i odgovornost da osmisle klasifika-
ciju podataka treba da razmotre tipove pojedinosti koje se mogu upo-
trebiti da bi se doslo do poverljivih informacija, a koje se zaposlenima

¢ine bezazlene. Tako nikada ne biste otkrili $ifru kreditne kartice, da li
biste ikome rekli koji server koristite za razvoj kompanijskog softvera?
Da li bi tu informaciju mogao upotrebiti prevarant koji se izdaje za
osobu kojoj je odobren pristup kompanijskoj mrezi?

* Zahvaljuju¢i pukom poznavanju interne terminologije, ponekad
napada¢ ostavlja utisak autoritativne osobe koja se razume u posao.
Zahvaljujuci uvreZenom poverenju u siguran nastup, prevarant &esto
svojim nastupom nagovori ,zrtvu® da s njim saraduje. Na primer,
identifikacioni broj filijale je izraz koji osoblje u odeljenju za nove
racune banke nonsalantno koristi svakog dana. Ali takav identifika-
tor je potpuno isto $to i lozinka. Kad bi svaki zaposleni shvartio
njegov znacaj — to da se koristi kako bi se podnosilac molbe identi-
fikovao — mozda bi se prema njemu odnosili s vise postovanja.

* Nijedna kompanija, ili bar veoma malo njih, ne daje direkene telefon-
ske brojeve svojih generalnih direkrtora ili ¢lanova upravnog odbora.
Ipak, u najve¢em broju kompanija se i ne razmislja o davanju tele-
fonskih brojeva vecine odeljenja i radnih grupa u okviru organizacije
— a pogotovo nekome ko je zaposlen ili se tako predstavlja. Moguca
protivmera bila bi da se uvede zabrana davanja internih telefonskih
brojeva zaposlenih, radnika po ugovoru, savetnika i probnih radnika
bilo kome van firme. Sto je jo§ vainije, valja osmisliti proceduru koja
se sastoji iz viSe koraka, a kojom bi se ta¢no mogao utvrditi identitet
sagovornika koji trazi telefonske brojeve.

Kako kaze stara izreka - ¢ak i pravi paranoici verovatno imaju neprijatelje.
Pretpostavicemo da i svaka firma ima svoje neprijatelje — napadace koji ciljaju
na mreznu infrastrukturu da bi ugrozili poslovne tajne. Ne dozvolite da i vi
zavrsite kao statisticki podatak o ra¢unarskom kriminalu. Krajnje je vreme da
podignete neophodne bedeme tako $to cete primeniti odgovarajuce, dobro
osmisljene bezbednosne pravilnike i procedure.

it s i i

* Brojevi racuna radnih grupa i odeljenja, kao i primerci telefonskih
imenika kompanija (u Stampanoj verziji, u vidu datoteke ili kao elek-
tronski imenik na intranetu) Cesta su meta prevaranata. Neophodno
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Deo 2: Umece napadaca

je da svaka kompanija ima pisani i distribuirani pravilnik o obeloda-
njivanju informacija te vrste. U zaStitne mere treba uvrstiti i vodenje
dnevnika u koji bi se zapisivalo odavanje poverljivih informacija
ljudima van firme.

¢ Podaci poput broja zaposlenog ne treba da se samostalno koriste za
identifikaciju. Svakog zaposlenog treba obuditi da utvrdi i identitet
onoga ko informaciju trazi i zasto je trazi.

* U okviru obuke o zadtiti informacija, razmislite o tome da naucite
zaposlene slededem: kad god im nepoznata osoba postavi pitanje ili ih
zamoli za uslugu, prvo treba ljubazno da je odbiju dok se zahtev ne
odobri. A potom — pre nego §to popuste pred prirodnim nagonom da
budu predusretljivi — neka prate kompanijski pravilnik i procedure u
vezi sa odobravanjem i objavljivanjem informacija koje nisu javne
prirode. To moze biti malo protivno nafem prirodnom nagonu da
pomognemo drugima, ali je mozda neophodna mala doza zdrave
paranoje da biste izbegli da ba$ vi upadnete u obmanjivacevu zamku.

Kao $to smo u pri¢ama iz ovog poglavlja videli, naizgled bezazlene in-
formacije mogu biti klju¢ do naj¢uvanijih tajni vase kompanije.

020000 @00B0Re

Direktan napad:
samo trazite ono
sto vam treba

noge obmane su slozene: sadrze brojne korake i zahtevaju pailjivo
planiranje, te kombinovanje manipulacije i tehnoloskog znanja.
Ipak, prosto je neverovatno §ta se sve moze postici direktnim
napadom. Kao $to ¢ete videti, ponekad je dovoljno da samo zatrazite prave
informacije.

MCDL NA BRZAKA

Zelite li da saznate telefonski broj nekoga koga nema u imeniku? Obmanyji-
va¢ bi vam mogao navesti nekoliko nacina (a neki od njih ¢e biti opisani u
drugim pri¢ama u ovoj knjizi), ali je verovatno najjednostavniji scenario
onaj za koji je potreban samo jedan telefonski poziv, kao u ovom slucaju.

Molim vas, dajte mi broj
Napadac¢ je okrenuo broj privatne telefonske kompanije MCDL, Mehani-
Lovanog centra za dodelu linija. Zeni koja se javila rekao je:

,Zdravo, ovde Pol Entoni. Ja razvodim kablove. Cujte, razvodna kutija
jc izgorela u pozaru. Policija misli da je neki ludak pokudao da spali
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sopstvenu kucu zbog novca od osiguranja. Poslali su me ovde samog da
pokusam da dovedem u red ¢itav ovaj razvodnik s dvesta parica. Stvarno
mi je potrebna pomoé. Sta bi trebalo da bude uklju¢eno na adresi Saut
Mejn 67232"

U drugim delovima telefonske kompanije, osoba koja odgovori na
poziv znala bi da se informacije o neobjavljenim brojevima smeju davati
samo zaposlenima u kompaniji s poscbnim odobrenjem. Ali trebalo bi da
za MCDL znaju samo zaposleni u firmi. Iako oni nikad ne bi dali takve
podatke javnosti, ko bi odbio da pomogne kolegi koji se hvata u kotac sa
zadatkom u teskim uslovima? Sazaljeva ga, jer je i sama imala loih dana
na poslu, pa e malo zaobidi pravila kako bi pomogla kolegi koji ima pro-
blem. Ona mu izdiktira raspored kablova, parica i svih telefonskih brojeva
na pomenutoj adresi.

Analiza prevare

Stalno éete u ovim pri¢ama primecdivati da je poznavanje kompanijske ter-
minologije i strukture preduzeca — raznih kancelarija i odseka, ¢ime se ko
bavi i ko vlada kakvim podacima — deo neophodnog skupa trikova za us-
pesan poduhvat obmanjivanja.

U ljudskoj prirodi je da verujemo drugim ljudima, a pogotovo kad je zahtev u
granicama normale. U obmanjivanju se ta cinjenica koristi da bi se zrtve isko-
ristile i da bi se postigli ciljevi.

st

MLADIC U BEKSTVU

Covek kog éemo zvati Frenk Parsons u bekstvu je ve¢ godinama. Jo§ uvek
ga trazi americka vlada zbog ucestvovanja u jednoj ilegalnoj antiratnoj
grupi Sezdesetih godina. U restoranima je sedao naspram vrata i povre-
meno gledao preko ramena, $to je drugima smetalo. Selio se svakih neko-
liko godina.

Tako se jednom Frenk nasao u gradu koji nije poznavao, i poceo je da
wrazi posao. Za nekog poput Frenka, ko dobro vlada ra¢unarima (i obmanji-
vanjem, mada ovo potonje nikada nije upisivao u prijavu za posao), prona-
laZenje posla obi¢no nije bilo problemati¢no. Ukoliko ekonomska situacija
nije veoma lofa, osobe s velikim tehnickim znanjem o ra¢unarima obicno se
svugde traZe i gotovo bez problema ponovo staju na noge. Frenk je brzo
pronadao dobro placen posao u jednoj velikoj, dobrostojecoj firmi s dugo-
roénim planovima za zaposlene, blizu mesta na kom je stanovao.

Savr$eno, pomislio je. Ali kad je poceo da popunjava podugacak obrazac
za prijavljivanje, naiSao je na tesko¢u: poslodavac je zahtevao da podnosilac
aplikacije prilozi primerak drzavnog izvestaja o kriminalnom dosijeu, koji je
li¢no morao da zatrazi od drzavne policije. U gomili papira za zapogljavanje
nalazio se i obrazac kojim se mogao zatraziti taj dokument, a na njemu se
nalazio i kvadrat za otisak prsta. Iako su trazili samo otisak desnog kaZiprsta,
ako bi se on poklopio s njegovim otiskom u bazi podataka FBI, verovatno
bi uskoro radio u kantini neke federalne ,institucije®.

S druge strane, Frenku se udinilo da bi mozda ipak mogao da se izvuce.
Mozda drzava uopste nije slala te uzorke otisaka prstiju u FBI. Kako to da
sazna?

Kako? Bavio se obmanjivanjem — $ta mislite kako je saznao? Pozvao je
telefonom drzavnu policiju: ,Zdravo. Vidimo istrazivanje za Ministarstvo
pravosuda. Ispitujemo zahteve da bismo primenili nov sistem za identi-
fikaciju otisaka prstiju. Mogu li da razgovaram s nekim ko zaista poznaje
procedure i ko bi mogao da nam pomogne?*

Kad se lokalni stru¢njak javio, Frenk mu je postavio niz pitanja o siste-
mima koje koriste i moguénostima za pretraZzivanje i pohranjivanje poda-
taka o otiscima prstiju. Jesu li imali ikakvih problema s opremom? Jesu i
povezani sa sistemom za pretragu otisaka prstiju Nacionalnog centra za in-
formacije o kriminalu, ili samo na neki lokalni sustem? Da li ljudi uglav-
uom lako naude da koriste opremu?

Lukavo je ubacio kljuéno pitanje izmedu ostalih.

Odgovor je bio upravo ono $to je hteo da ¢uje: ne, nisu povezani s
Nacionalnim centrom, i proveravaju samo drzavni Indeks kriminalnih
nformacija.
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Sposobni kradljivci informacija ne prezu od toga da pozovu sluzbenike
drzavnih institucija da bi saznali procedure u vezi s primenom zakona. Kad se
domogne takvog podatka, on moZe uspeti da zaobide uobicajenu bezbed-
nosnu proveru kompanije.

s

To je bilo sve §to je Frank Zeleo da sazna. Nije imao dosije u toj drzavi,
pa je predao prijavu, dobio posao i niko se nikada nije pojavio kraj njego-
vog radnog stola s re¢ima: ,,Gospoda su iz FBI i Zeleli bi da porazgovaraju
s tobom.”

I, kako on tvrdi, pokazao se kao primeran radnik.

NA PRAGU

Uprkos pri¢ama koje kruze o kancelarijama bez papira, u kompanijama se
i dalje svakodnevno Stampaju gomile papira. %tampane informacije se
mogu ukrasti, ¢ak i ako primenjujete preventivne bezbednosne mere i
oznacite ih kao poverljive.

Evo price u kojoj je opisano kako prevaranti obmanom mogu dodi do
najtajnijih dokumenata.

Obmana pomocu zaobilaznog broja :
Svake godine americka telefonska kompanija objavljuje Imenik probnih
brojeva (ili su bar to nekad radili, a bududi da sam ja jo$ uvek na uslovnoj
slobodi, necu ih pitati da li to i dalje ¢ine). Ovaj dokument je bio izuzetno
znadajan telefonskim prevarantima, jer je bio pun svih dobro ¢uvanih tele-
fonskih brojeva koje koriste kompanijski struénjaci, tehnicari i drugi radi
testiranja linija, ili provere brojeva koji stalno daju signal zauzeca.

Jedan od tih probnih brojeva, poznat u terminologiji kao zaobilazni,
bio je posebno koristan. Prevaranti su ga koristili da bi pronasli istomislje-
nike s kojima bi éaskali, na tud ra¢un. Upotrebljavali su ga i kao broj koji
bi davali, na primer, banci. Dali bi nekom zaposlenom u banci telefonski
broj na koji ih mogu dobiti u kancelariji. Kad bi banka pozvala da proveri
broj (zaobilazni) oni bi mogli da prime poziv, a bili bi zastideni jer su upo-
trebili broj koji se ne moze povezati s njima.

U Imeniku probnih brojeva nalazilo se dosta zgodnih informacija koje
b1 mogao upotrebiti svaki telefonski prevarant zeljan informacija. Dakle,
kad su novi imenici §tampani svake godine, za njima su zudeli mnogi klinci
¢iji je hobi bio istrazivanje telefonske mreZe.

Bezbednosna obuka o zastiti vaznih informacija mora biti obavezna za sve u
okviru firme, a ne samo za zaposlene koji imaju elektronski ili fizi¢ki pristup
kompanijskom racunarskom sistemu.

Stivijeva prevara

Naravno, u telefonskim kompanijama ti imenici nisu lako dostupni, pa se
prevaranti moraju dovijati da bi ih se domogli. Kako to mogu da uéine?
Mladic¢ kome je stalo da dode do imenika, mogao bi da u¢ini nesto ovako.

0000000008880

fedne prijatne jesenje veceri u juznoj Kaliforniji, mladi¢ kojeg ¢emo zvati
Stivi pozove centralu male telefonske kompanije; iz te zgrade telefonske
linije se ra¢vaju do svih kuca i firmi u oblasti u kojoj oni pruzaju usluge.

Kad se sluzbenica javila, Stivi kaZe da je iz ogranka iste telefonske kom-
panije koji objavljuje i distribuira Stampani materijal. ,,Imamo nov Imenik
probnih brojeva®, kaze. ,Ali iz bezbednosnih razloga vam ne mozemo
dostaviti primerak dok ne preuzmemo stari, a isporuka kasni. Ako ostavite
svoj primerak ispred vrata, raznosaé de svratiti, pokupiti ga, ostaviti novi i
produziti.”

Sluzbenica ni$ta ne sumnja i to joj zvuéi razumno. Radi upravo ono $to
1) Je reCeno, i ostavlja na prag zgrade primerak imenika, na ¢ijim je korica-
ina velikim crvenim slovima ispisano upozorenje , POVERLJIVO — KADA
VISE NIJE POTREBAN, OVA] DOKUMENT SE MORA UNISTITI*.

Stivi se proveze pored zgrade i pazljivo osmatra ima li policajaca ili ljudi
i vbezbedenja telefonske kompanije skrivenih iza drveéa, ili u parkiranim
sutomobilima. Nonsalantno pokupi imenik i odveze se.

Eto jo$ jednog primera kako obmanjivaé lako moze dobiti ono §to Zeli
ko se pridrzava jednostavnog principa ,samo trazi ono §to ti treba®.
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BLIC NAPAD

Umetnost obmane se ne mora primenjivati samo na preduzeca. Ponekad
su mete napada klijenti kompanije.

Rad sa strankama donosi frustracije, smeh, ali i naizgled bezazlene
greske — od kojih neke mogu imati nepoeljne posledice po klijente.

Prica Dzeni Ekton _

Dzeni Ekton je bila sluzbenik za rad sa strankama u preduze¢u Houmtaun
Elekerik iz Vasingtona, tek nedto viSe od tri godine. Smatralo se da je jedna
od boljih sluzbenica, pametna i savesna.

coedtPPOBBRss

Osoba s druge strane Zice rekla je: ,Ovde Eduardo iz odeljenja za naplatu.
Imam na vezi sekretaricu jednog od potpredsednika; potrebne su joj neke
informacije, a ja ne mogu da koristim svoj ratunar. Dobio sam elektronsku
poruku od jedne devojke iz kadrovskog u kojoj je pisalo , VOLIM TE", a
kad sam otvorio priloZenu datoteku, viSe nisam mogao da pokrenem racu-
nar. Virus. Dobio sam glupi virus. No, bilo kako bilo, mozes li da mi pogle-
das neke podatke o klijentima?*

»Naravno, odgovori Dzeni. ,,Unistio ti je ra¢unar? Pa to je strasno.”

Ma, da.”

»Sta mogu da uéinim?* upita DZeni.

Tad je napada¢ zatrazio informacije o kOJlma se prethodno obavestio
kako bi zvucao autenti¢nije. Otkrio je da se traZeni podatak nalazi u nece-
mu §to se zove Sistem za informacije o naplati, i saznao kako ga zaposleni
zovu. Upitao je: ,Mozes li da pogledas jedan racun iz SIN-a?*

,Da, koji je broj ratuna?”

,Ne znam broj. Treba da ga pronade$ prema imenu.”

,U redu, pod k0]1m imenom?" :

+Heder Marning.“ Ponovio joj je ime slovo po slovo, a Dzeni ga je
otkucala.

»Dobro, tu je.”

»Sjajno. Je li ra¢un akruelan?®

»A-ha, aktuelan je.”

,Koji je broj?“ upitao je.

,Imas li olovku?®

»Pisem.”

»Broj racuna je BAZ6573NR27Q.“

Ponovio joj je broj, a potom kazao: ,A koja joj je adresa?*

Dala mu je adresu.

LA telefon?®

Dzeni mu je poslu$no procitala i taj podatak.

Sagovornik se zahvalio, pozdravio se i prekinuo vezu. DZeni se javila na
slededi poziv, nikad i ne pomislivéi na prethodni.

Istrazivacki projekt Arta Silija

Art Sili je prestao da radi honorarno za male izdavacke kude kad je usta-
novio da moze da zaradi viSe istraZzujudi za pisce i kompanije. Uskoro je
shvatio da se honorar povecava proporcionalno tome koliko mu se zadatak
granidi s nelegalnim. Art je poceo da se bavi obmanjivanjem, primenjujudi
metode bliske svakom lovcu na informacije, a da to nije ni znao, a kamoli
to tako nazivao. Ispostavilo se da ima urodeni talenat za poslovnost, sam je
pronalazio metode koje su mnogi morali da uce od drugih. Nakon izve-
snog vremena, prekoradio je granicu legalnog, a da se nimalo nije osetio

krivim zbog toga.
mee 0000000000

Pozvao me je ¢ovek koji je pisao knjigu o radu americke vlade u Niksonovo
vreme; trazio je istrazivaca koji bi mogao da se domogne internih infor-
macija o Vilijamu E. Sajmonu, Niksonovom sekretaru za finansije. Gospo-
din Sajmon je umro, ali je autor saznao ime jedne njegove sluzbenice. Bio je
prili¢no siguran da i dalje zivi u Vasingtonu, ali nije uspeo da dode do njene
adrese. Nije imala telefon, ili bar nije bila navedena u imeniku. [ tada je
nazvao mene. Rekao sam mu da nema problema.

Taj posao se obi¢no moze obaviti pomocu jednog ili dva telefonska pozi-
va, ako znate $ta radite. Uglavnom se moze racunati na to da ée svaka lokal-
aa usluzna kompanija obelodaniti takvu informaciju. Naravno, morate
malo da izvrcete istinu, ali $ta je poneka laz iz nuzde tu i tamo — je li tako?

Volim da svaki put upotrebim drugadiji pristup, tek da mi bude zanim-
Ipvo. Predstavljanje ,,Ovde taj-i-taj iz uprave” uvek je dobro palilo. Isto
tako i ,Imam na vezi nekoga iz kancelarije necijeg potpredsednika®, $to je
: uvog puta dobro prodlo.
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Deo 2: Umece napadaca

Nikad nemojte misliti da svaka obmana mora biti toliko komplikovana da ce je
#rtva verovatno prepoznati pre nego 3to se privede kraju. Neke su munjeviti,
veoma jednostavni napadi u kojima se napadac samo pojavi i odmah nestane,
pri ¢emu... pa, jednostavno trazi ono $to mu treba.

— i — s

Morate na neki na¢in razviti instinkt za obmanjivanje, odnosno osecaj
a 1o koliko e osoba s druge strane Zice saradivati s vama. Ovoga puta
imao sam srece s ljubaznom damom spremnom da pomogne. Samo jed-
nim telefonskim pozivom pronasao sam i adresu i telefonski broj. Zadarak
je bio izvrsen.

Analiza prevare

Dieni je sigurno znala da su informacije o klijentima poverljive. Nikada
nije razgovarala o ra¢unu jednog klijenta s drugim klijentom, niti je davala
podatke li¢ne prirode javnosti.

Ali, za ljude iz kompanije vaze drugadija pravila. Kad je u pitanju kolega,
sve se svodi na timski rad i ispomaganje da bi se posao obavio. Covek iz na-
platnog mogao je i sam da proveri te podatke da mu ratunar nije zarazen vi-
rusom, i bilo joj je drago $to moZe da pomogne kolegi.

Art se postepeno primicao informacijama koje je zaista Zeleo, postavlja-
judi usput pitanja o stvarima koje mu zapravo i nisu bile potrebne, poput
broja racuna. Ipak, istovremeno mu je broj ratuna obezbedivao zaledinu:
da je sluzbenica neto posumnjala, pozvao bi ih drugi put i imao bi vece
sanse za uspeh, jer bi nekom drugom sluzbeniku zvucao autentic¢nije,
buduci da zna broj ra¢una.

D#eni nikad nije ni pomislila da bi neko mogao lagari tako uverljivo, te
da njen sagovornik uopste nije iz odeljenja za naplatu. Naravno, ne treba
za to kriviti DZeni. Nisu je dobro nautili pravilu da se valja uveriti u iden-
titet sagovornika pre nego §to se saopite informacije o klijentima. Nikad je
niko nije upozorio na opasnost koja preti od poziva poput Artovog. To
nije bila politika kompanije, niti deo njene obuke, a ni njen nadredeni to
nikada nije pomenuo.

KAKO SPRECITI OBMANU

Evo necega §to valja uvrstiti u bezbednosuu vbuku: ako nicko, ko pozove
telefonom ili dode u kompaniju, zna imena pojedinih ljudi, ili poznaje
kompanijsku terminologiju ili procedure, to ne znaci da je taj vsoba za
koju se izdaje. Puko predstavljanje ga sigurno ne ovlaséuje da dobije in-
terne informacije, niti pristup racunarskom sistemu ili mrezi.

U bezbednosnoj obuci mora se naglasiti: ako ste u nedoumic, oba-
VEZNO Proverite.

Ranije je pristup kompanyskun informacijama biv znak ranga v privile-
gija. Zaposleni su lozili, radili na masinama, kucali slova 1 slali izvestaje.
Poslovoda ili $ef govorili su im $ta da rade, kada i kako. Oni su znali kolike
uredaja svaki radnik treba da proizvede u jednoj smeni, koliko uredaja i koje
boje fabrika treba da izradi te nedelje, sledece nedelje i do kraja meseca.

Radnici su se bavili masinama, alatima i materijalima, a $efovi infor-
macijama. Radnicima su bile potrebne samo specificne informacije o
njihovom poslu.

Danas stvati stoje malo drugacije, zar ne? Mnogi fabricki radnici korisee
ratunar ili madinu kojom upravlja raéunar. Najbitnije informacije se spu-
staju sve do krajnjih korisnika kako bi mogli da obave posao. U dana$njem
okruzenju, bavljenje informacijama je gotovo sve 3to zaposleni rade.

Zato se pravila o kompanijskoj bezbednosti moraju distribuirati Sirom
preduzeca, bez obzira na poziciju. Svako mora da shvati da nemaju samo
iefovi i rukovodioci informacije koje napada¢u mozda trebaju. Danas rad-
nici na svim nivoima, pa &ak i oni koji ne koriste ra¢unare, mogu biti meta
napada. MoZda je upravo novozaposleni sluzbenik u odeljenju za rad sa
strankama slaba tacka na koju napadac cilja.

Bezbednosna obuka i kompanijska pravila trebalo bi da ojacaju tu slabu
acku.
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lzgradnja poverenja

ozda éete zbog nekih od ovih pri¢a pomisliti da ja smatram da
su svi zaposleni potpune neznalice, spremni, pa ¢ak i zeljni da
“% odaju svaku tajnu koju znaju. Obmanjiva&i znaju da to nije
istina. Zasto su onda napadi te vrste tako uspesni? Ne zato $to su ljudi glu-
pi ili se ne vode zdravim razumom, nego zato $to svi, kao ljudska bica,
mozemo biti obmanuti, jer pogresno ukazujemo poverenje ako nas na
odreden nadin izmanipulisu.

U obmanjivanju, napada¢ ra¢una na sumnju i otpor, i uvek je spreman
da pretvori nepoverenje u poverenje. Onaj ko je dobar u tome, planira na-
pad poput igre $aha, predvidajudi pitanja koja mu zrtva moze postaviti,
kako bi imao spremne odgovore.

Jedna od uobicajenih tehnika je izgradnja poverenja kod zrtve. Kako
vas prevarant moze navesti da mu poverujete? Verujte mi, on to moze.

POVERENJE - KLJUC OBMANE

Sto je pokusaj obmane sli¢niji uobicajenom poslovnom razgovoru, to se
lakse otklanja sumnja. Kad ljudi nemaju razloga da budu sumnjicavi, lako
je zadobiti njihovo poverenje.

Kad napadac zadobije vase poverenje, most je spusten, a vrata zamka
sirom otvorena tako da mozZe da ude i uzme koje god informacije Zeli.
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Deo 2: Umece napadaca

napomena

Primeticete da koristim zamenicu ,,on“ u vecini owh prica kad jereco
obmanjivacima, telefonskim prevarantima i slicnima. Nije u pitanju
Sovinizam; to samo odslikava istinu da se obmanjwanjem uglavnom
bave muskarci. No, iako u tom polju nema ‘mnogo zena, njihov broj

~ raste. Ima dovoljno Zzena obmanjivaca da ne bi trebaio da ste neopre-

zni samo zato Sto cujete Zenski glas. Zapravo_ Zene koje to €ine su u
‘prednosti jer lakSe mogu da flertuju kako bi postigle saradnju. Na
ovim s_trani{_:ama bice zastupljen manji broj pripadnica lep3eg pola.

Prvi poziv: Andrea Lopez

Andrea Lopez se javila na telefon u videoteci u kojoj je radila, i
odmah se nasmesila: uvek je lepo kad se musterija potrudi da
pohvali uslugu. Ova je musterija rekla da je imala odli¢no isku-
stvo s videotekom i da Zeli da upravniku po3alje pismo o tome.

Zatrazio je upravnikovo ime i poStansku adresu, a ona je odgo-
vorila da je to Tomi Elison, i dala mu adresu. Ve¢ je hteo da
spusti slusalicu, kad mu je sinula jo3 jedna ideja, pa je rekao:
.Mozda cu pisati i upravi vase kompanije. Koji je broj vase
poslovnice?” Dala mu je i tu informaciju. Zahvalio se, dodao
nesto ljubazno o tome koliko je predusretljiva bila i oprostio se.

.Uvek se €ini da smena brze prode kad neko takav pozove®,
pomislila je. ,Kako bi bilo lepo kad bi ¢e3ce zvali ljubazni
ljudi.”

Drugi poziv: DzZini

~Hvala vam 3to ste pozvali Studio Video. Kraj telefona je Dzini,
$ta mogu da ucinim za vas?*

.Zdravo, DZini", rece glas odu3evljeno. Zvucao je kao da razgo-
vara sa Dzini otprilike svake nedelje. ,Ovde Tomi Elison,
upravnik videoteke Forest Park broj 863. Imamo ovde jednu
musteriju koja Zeli da iznajmi kasetu Roki 5, a nama je
nestalo kopija. MozZete li da proverite da li je vi imate?"

|
|
1

Ponovo je uzela vezu nakon nekoliko trenutaka i kazala: ,Da,
imamo tri kopije.”

,U redu, videcu da li Zeli da se odveze do vas. Cujte, hvala vam.
Ako vam ikada zatreba pomoc iz naSe videoteke, samo
pozovite i trazite Tomija. Rado cu uciniti sve 5to je u mojoj
modi."

Tri ili Cetiri puta u sledecih nekoliko nedelja Tomi je zvao Dzini

trazeci pomo¢ u vezi sa ovim ili onim. Naizgled su to bili

razumni zahtevi, i uvek je bio veoma ljubazan, a da nije zvu-

¢ao kao neko ko pokusava da joj se nabaci. Usput je malo i

caskao: ,Jeste li Culi za veliki pozar u Ouk Parku? Puno ulica je

zatvoreno u toj oblasti®, i tome sli¢no. Ti pozivi su joj pruzali
odusak od svakodnevne rutine, i DZini je uvek bilo drago da
razgovara s njim.

Jednog dana Tomi se javio i zvucao kao da je pod stresom.
Pitao je: ,Jeste li vi tamo imali problema s racunarima?®

JNe“, odvrati Dzini. ,Zasto?"

,Neki tip je udario u telefonski stub, a majstor iz telefonske

kompanije kaze da Citav deo grada nece imati telefonske
veze i veze s Internetom dok to ne poprave.”

,0, ne. Je li Covek povreden?”

,Odveli su ga kolima hitne pomoci. Bilo kako bilo, trebala bi mi
mala pomoc. Imam ovde vasu musteriju koja Zeli da iznajmi
Kuma Il, a nema uza se karticu. Mozete li da proverite
njegove podatke?"

.Da, svakako.”
Tomi joj je dao njegovo ime i adresu, a DzZini ga je nasla u
racunaru. Dala je Tomiju broj pod kojim se musterija vodi.

Jima li nekih dugovanja ili kaseta vracenih uz kasnjenje?*, pitao
je Tomi.

.Ne vidim nista.”

,Dobro, sjajno. Rucno ¢u ga upisati ovde, pa ¢emo ga ubaciti u
vasu bazu podataka kasnije kad racunari ponovo prorade.

Zeli da plati Visa karticom koju koristi u va3oj radnji, a nema
je sad kod sebe. Koji je broj i datum do kojeg vazi?"

lzdiktirala mu je i broj i datum. Tomi rece: ,Hvala vam na
pomoci. Cujemo se uskoro®, i prekinu.

+
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Deo 2: Umece napadaca

Prica Dojla Lonegana

Lonegan nije mladi¢ koga biste Zeleli da zateknete ispred svojih ulaznih vra-
ta. Nekada je bio uterivaé velikih kockarskih dugova, a danas jos uvek uéini
poneku uslugu starim znancima, ako mu to ne predstavlja suvise velik
problem. U ovom sluc¢aju ponudena mu je pozamasna suma novca za svega
nekoliko poziva videoteci. Zvuéi veoma jednostavno, a niko od njegovih
~musterija‘ nije umeo da izvede ovu prevaru. Trebao im je neko s Lonega-
novim talentom i umecem.

1000000000008

Da bi se pokrio dug, kad nemate srece ni pameti za kockarskim stolom, ne
ispisuju se ¢ekovi. Svi to znaju. Zasto su ovi moji prijatelji nastavili da
igraju s prevarantom koji nije imao para na stolu? Ne pitajre. Mozda im
fali koja vijuga. Ali to su moji prijatelji — $ta cu.

Momak nije imao novca, pa su prihvatili &ek. Trebalo je da ga odvedu
do aparata za gotovinu, ali ne, uzeli su ¢ek. Na 3230 dolara.

Naravno, nije imao pokrice. Sta biste drugo i oéekivali? A onda su po-
zvali mene i pitali mogu li im pomodi. Ja vise ljudima ne prebijam prste
vratima da bi vratili dug. Osim toga, danas ima boljih nacina. Rekao sam
im da ¢u za 30 procenata provizije videti $ta mogu da uradim. I tako su mi
dali njegovo ime i adresu, a ja sam otifao do prvog racunara da proverim
koja videoteka mu je najbliza.

Nisam #urio. Trebalo je da pozovem telefonom Cetiri puta da bih
omeksao upravnika videoteke, a onda — pogodak! Dobio sam broj Visa
kartice tog prevaranta.

Jedan moj prijatelj drzi toples bar. Za pedeset dolara naplatio sam
kockarski dug sa Visa kartice u tom baru. Neka to taj prevarant samo ob-
jasni svojoj zeni. Mislite da bi mogao objasniti kompaniji Visa da on nije
napravio taj trosak? Razmislite ponovo. On zna da mi znamo ko je. Ako
smo se domogli broja njegove Visa kartice, smisli¢emo kako da dodemo i
do mnogo ¢ega drugog. Nema brige.

Analiza prevare

Prvih nekoliko Tomijevih poziva Dzini posluzili su da se izgradi poverenje.
Kad je doslo vreme za sam napad, nije bila oprezna i poverovala je da je
Tomi onaj za koga se izdaje, upravnik druge videoteke iz istog lanca.

A zadto i ne bi poverovala — veé ga je poznavala. Upoznala ga je samo
preko telefona, dakako, ali izmedu njih se uspostavilo poslovno prijatelj-
stvo koje je osnova poverenja. Kad ga je prihvatila kao ¢oveka koji ima au-
toritet, kao upravnika iz iste kompanije, poverenje je veé bilo izgradeno,
a ostalo je bilo ma¢ji kasalj.

P —

Metoda izgradnje poverenja radi prevare jedna je od najefektnijih u obma-
njivanju. Morate razmisliti o tome da li zaista poznajete osobu s kojom razgo-
varate. U retkim slucajevima, ta osoba moZzda nije onaj za koga se izdaje.
Shodno tome, svi moramo nauéiti da posmatramo, razmiljamo i budemo
skepticni prema osobama koje navodno imaju autoritet.

e iy

e ——

VARIJACIJA NA TEMU: OSVAJANJE KARTICE

Za izgradnju osecaja poverenja nije uvek neophodan niz telefonskih pozi-
va zrwvi, kao u prethodnoj pri¢i. Sedam se dogadaja kojem sam prisu-
stvovao. Gradenje poverenja je potrajalo svega pet minuta.

iznenadenje, tata
Sedeo sam za stolom u restoranu s Henrijem i njegovim ocem. Tokom
razgovora, Henri je grdio oca $to je dao broj kreditne kartice kao da je broj
celefona. ,Naravno da moras da daj broj kartice kad nesto kupujes®, rece.
.Stvarno je glupo dati ga u radnji koja snima brojeve u svoj zapisnik.”

»Jedino mesto gde se tako radi je Studio Video®, odgovori gospodin
Konklin, navodeci isti lanac videoteka. ,Svakog meseca proveravam izvod
s Visa kartice. Da su poceli da trose s nje, znao bih.*

»Naravno®, re¢e Henri, ,ali kad oni imaju tvoj broj, lako ga je ukrasti.

»Misli§ da bi to uradio neki neposteni zaposleni.”

»Ne, bilo ko, a ne samo zaposleni.*

»Prica$ gluposti®, rece gospodin Konklin.

»Mogu da ih pozovem odmah i re¢i ¢e im broj woje Visa kartice®, od-
vrati Henri.

»Ma, ne mozei™, rece njegov otac.

o+
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»Mogu to da uradim za pet minuta, tu pred tobom, a da se i ne maknem
od stola.”

Lice gospodina Konklina bilo je zategnuto; izgledao je kao neko ko se
oseca samouvereno, ali ne Zeli to da pokaze. ,KaZem ti da ne znad $ta
pri¢a$“, obrecnuo se, vadeéi novéanik i tresnuvsi novéanicu od pedeset
dolara na sto. ,Ako uradis to §to tvrdis, ovo je tvoje.”

»Ne treba mi tvoj novac, tata“, kaza Henri.

Izvadio je mobilni telefon, pitao oca u koju videoteku ide i nazvao sluz-
bu informacija da bi dobio telefonski broj centrale, kao i broj videoteke
blizu Serman Ouksa.

Sli¢no kao u prethodnoj pridi, ubrzo je saznao ime upravnika i broj
videoteke. Zatim je pozvao centralu, predstavio se kao upravnik i upotre-
bio istu prevaru: ,Da li vam danas ra¢unari dobro rade? Nasi malo rade,
malo ne rade.“ Saslusao je njen odgovor, a potom rekao: ,Vidite, jedna
va$a musterija hoce da iznajmi kasetu kod nas, ali nam racunari trenutno
ne rade. Potrazite njegov korisnicki ra¢un i proverite da li je zaista vasa
musterija.”

Henri im je dao oéevo ime. Zatim je, veoma malo izmenivsi metodu,
zatrazio da mu procitaju sledede podatke: adresu, broj telefona i datum
otvaranja ra¢una. Onda reée: ,Cujte, zadrzavam mnogo musterija. Koji
mu je broj kreditne kartice i datum do kojeg vazi?“

Pridrzavao je mobilni telefon na uhu jednom rukem dok je drugom
zapisivao na salvetu. Kad je zavriio razgovor, gurnuo je salvetu pred oca,
koji je zurio u nju otvorenih usta. Jadnik je izgledao potpuno Sokiran, kao
da mu je ¢itav sistem poverenja poljuljan.

Analiza prevare
Razmislite o sopstvenom stavu kad vam neko koga ne znate zatrazi nesto.
Ako vam na vrata dode pohaban neznanac, verovatno ga nedete pustiti
unutra; ako dode neko lepo obucen, uglancanih cipela, savrsene kose,
ljubazan i nasmejan, verovatno éete biti mnogo manje sumnjicavi. Mozda
je on stvarno Dzejson iz filmova Petak 13, ali ste spremni da odmah pove-
rujete toj osobi sve dok izgleda normalno i nema noz u ruci.

Manje je odigledna ¢injenica da ljude s kojima razgovaramo telefonom
procenjujemo na isti nadin. Da li ta osoba zvuéi kao da Zeli nesto da mi
proda? Je li ljubazan i otvoren, ili oseéam nekakvu odbojnost ili pritisak?

Govori li kao obrazovana osoba? Takve stvari, i mozda jo§ mnogo drugih,
ocenjujemo nesvesno, u trenutku, ¢esto u prvih nekoliko trenuraka

razgovora.

R e

U ljudskoj prirodi je da mislimo kako je malo verovatno da nas obmanjuju, bar
dok nemamo razloga da poverujemo u suprotno. Odmerimo rizike a onda,
uglavnom, nad sumnjom prevagne poverenje. To je normalno ponasanje civi-
lizovanih ljudi... bar onih civilizovanih ljudi koje nikad nisu prevarili, izma-
nipulisali, niti od njih izmamili veliku sumu novca.

U detinjstvu, roditelji su nas ucili da ne verujemo neznancima. Mozda
bismo u danagnje vreme trebalo da svi vodimo ra¢una o tom starom prin-
cipu na radnim mestima.

Od nas se na poslu stalno neSto zahteva. Imate li adresu elektronske
poste ovog momka? Gde je najnovija verzija spiska musterija? Ko radi hono-
rarno na ovom delu projekta? Molim vas da mi posaljete najnovije podatke
o projektu. Potrebna mi je nova verzija izvornog koda.

A znate §ta? Ponekad to traze osobe koje li¢no ne poznajete, koje rade
za neki drugi ogranak kompanije, ili bar tako tvrde. Ako su informacije
koje vam daju odgovarajuce i ¢ini se da se razumeju u poslovanje (,Merion
je rekla...“; ,Nalazi se na serveru K-16...% ,,...26. Revizija planova za
nove proizvode®), poverovacete i bezbrizno im datt ono §to traze.

Naravno, mozda malo zastanemo, zapitavéi se: ,Zasto su nekom iz fab-
rike potrebni planovi nasih novih proizvoda?” ili ,Moze li da $kodi ako
kazem ime servera na kojem se nalazi?“ Zato postavite dodatnih nekoliko
pitanja. Ako se ¢ini da su odgovori razumni, a osoba deluje uverljivo, niste
vise oprezni i vracate se svom prirodnom nahodenju. Imate poverenja u
druge i ¢inite (u granicama normale) sve $to se od vas trazi.

I nemojte ni za trenutak pomisliti da napadadi ciljaju samo na one koji
koriste kompanijske ratunarske sisteme. Sta je s momkom u prostoriji za
postu? ,Mozete li mi na brzinu udiniti uslugu? Ubacite ovo u internu
kompanijsku vreéu s postom.” Da li sluzbenik iz prostorije za po§tu zna da
se u tom paketu nalazi disketa s posebnim programom za sekretaricu gene-
ralnog direktora? Sad taj napadac dobija primerak elektronske poste gene-
ralnog direktora. Da li bi to zaista moglo da se desi u vasoj firmi? Odgovor
glasi: u svakom slucaju.
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MOBILNI TELEFON OD JEDNOG CENTA

Mnogi traze dok ne nadu bolju ponudu; obmanjivadi ne traze bolju po-
nudu, ve¢ pronalaze nacina da ponudu ucine boljom. Na primer, ponekad
je marketinska kampanja toliko dobra da joj je tesko odoleti, a obmanjiva¢
razmotri ponudu i gleda kako da je ucini jos§ primamljivijom.

Nedavno je jedna americka kompanija za mobilne telefone pripremala
veliku promociju u kojoj su nudili potpuno nove telefone za samo jedan
cent, kad potpisete ugovor.

Mnogi suvise kasno shvate da oStrouman kupac treba da postavi mnogo
pitanja pre nego Sto potpiSe ugovor za paket mobilne telefonije — da li je
usluga analogna, digitalna, ili kombinacija te dve; broj minuta koji me-
seéno mozete da koristite za razgovor; da li su ukljudene usluge rominga. ..
i tako dalje. Posebno je vazno jasno shvatiti broj meseci ili godina na koji
morate da se obaveZete ugovorom.

Zamislite prevaranta, kog privuce jeftin telefon koji kompanija nudi
pri potpisivanju ugovora, ali mu se nikako ne dopada odgovarajudi paket
usluga. Nema problema. Evo jednog nacina na koji bi mogao da razresi
Sltllaclju.

Prvi poziv: Ted

Napadac prvo pozove lanac prodavnica elektronske opreme u
ulici Vest Zirard.

Elektron Siti. Ted je kraj telefona.*

,Zdravo, Ted. Ovde Adam. Cujte, pre nekoliko veceri bio sam
kod vas i razgovarao s jednim prodavcem o mobilnim tele-
fonima. Rekao sam da ¢u mu se javiti kad odlucim koji paket
Zelim, a zaboravio sam mu ime. Ko radi u tom ogranku u
vecernjoj smeni?"

.Ima ih vie. Da nije bio Vilijam?“

.Nisam siguran. Mozda je bio Vilijam. Kako izgleda?*
,Visok, pomalo mriav.”

«Mislim da je to bio on. Kako se ono preziva?"

.Hedli. H-E-D-L-1."

.Da, to mi zvudi poznato. Kad pocinje njegova smena?*

.Ne znam njegov raspored ove nedelje, ali vecernja smena
obi¢no pocinje oko pet.”

,Dobro. Pokusacu da ga dobijem veceras. Hvala, Tede."

Drugi poziv: Kejti

Sledeci poziv upucuje prodavnici istog lanca u ulici Nort Broud.
.Dobar dan, Elektron Siti. Kejti je kraj telefona. Izvolite.”

,Kejti, zdravo. Ovde Vilijam Hedli, iz prodavnice u ulici Vest
Zirard. Kako ste?"

.Onako. U ¢emu je stvar?”

.Kupac je doSao po onaj paket s telefonom koji kosta jedan
cent. Znate na $ta mislim?*

,Da. Prodala sam nekoliko takvih prosle nedelje."
JImate li jos tih telefona koji se dobijaju u paketu?"
,Citavu gomilu.”

.Sjajno. Upravo sam prodao jedan. Covek je platio i potpisao
ugovor. Proverio sam inventar i video da nam je nestalo
telefona. Tako mi je neprijatno. Mozete li mi uciniti uslugu?
Poslacu ga u vasu radnju da pokupi telefon. Mozete li mu ga
prodati za jedan cent i napisati mu racun? Trebalo bi da mi
javi kad ga dobije, da mu objasnim kako da ga programira.”

,Da, naravno. Posaljite ga.”
.Vazi. Zove se Ted. Ted Jensi.”

Kad se momak pojavio i predstavio kao Ted Jensi, Kejti mu je
napisala racun i prodala mobilni telefon za jedan cent, bas kao
$to ju je i zamolio ,kolega®. U potpunosti je nasela na prevaru.

Na kasi, kupac ne nalazi sitninu u dzepu, pa pruzi ruku ka
¢asici sa sitninom, uzme cent i da ga blagajnici. Dobija telefon,
a da nije platio ni taj jedan cent za njega.

Potom slobodno moZe da ode u drugu kompaniju za mobilne
telefone u kojoj se koristi isti model aparata, i da izabere paket
usluga koji mu se dopada. Ako je moguce na mesecnoj osnovi,
bez ikakvog obavezivanja.
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Deo 2: Umece napadaca Ig

Analiza prevare

Prirodno je da ljudi lak$e prihvataju nckoga ko #rdi da je kolega, 1 ko
poznaje kompanijske procedure i terminologiju. Covek koji je upotrebio
metode obmane u ovoj pridi saznao je pojedinosti o prodaji, predstavio se
kao sluzbenik kompanije, i zatrazio uslugu iz drugog ogranka. To se dogada
izmedu ogranaka maloprodajnih objekata i razlicitih odeljenja kompanije,
gde su ljudi fizicki razdvojeni i svakodnevno rade s kolegama koje nikad

nisu sreli.

HAKERSKI UPAD U FBI

Ljudi obi¢no nedovoljno razmisljaju o podacima koje njihova organizacija
objavljuje na Webu. Za moj nedeljni program na stanici KFI Talk Radio u
Los Andelesu, producent je pretrazio mrezu i pronasao kopiju objasnjenja
za pristup bazi podataka Nacionalnog informacionog centra za kriminal.
Kasnije je otkrio i zvaniéno uputstvo na Mreii, a to je poverljiv dokument
u kojem se nalaze sva uputstva za pretrazivanje informacija iz nacionalne
baze podataka FBI o kriminalu.

Pronasao je priru¢nik za kriminalisticke sluzbe u kom se nalaze formati
i kodovi za pretrazivanje informacija o kriminalcima i zlo¢inima iz ame-
ricke nacionalne baze podataka. Sluzbe Sirom zemlje mogu da pretrazuju
tu istu bazu podataka i uzmu informacije koje bi im pomogle da rese
kriminalne slucajeve za koje su nadlezne. Uputstvo sadrzi kodove iz baze
podataka kojima se obelezava sve — od raznih vrsta tetovaza, do razlicitih
brodskih trupova i apoena ukradenog novca i deonica.

Svako ko ima pristup priru¢niku moze da potrazi naredbe za dobijanje
podataka iz nacionalne baze i njihovu sintaksu. Pratedi instrukcije iz uput-
stva o procedurama, svako moze izvudi informacije iz baze, samo ako je
dovoljno drzak. Uputstvo takode sadri telefonske brojeve sluzbe tehnicke
podrske. Mozda imate sliéne priru¢nike u firmi u kojima se nalaze kodovi
proizvoda ili Sifre za pretrazivanje poverljivih podataka.

FBI gotovo sigurno nikada nije otkrio da su njihov poverljivi priru¢nik
i uputstva o procedurama dostupni svima na mrezi, i ne verujem da bi se
obradovali kad bi to saznali. Jedan primerak je objavio ogranak vlade u
Oregonu, a drugi jedna kriminalisticka sluzba iz Teksasa. Zasto? U oba
slu¢aja neko je verovatno mislio da ta informacija nije posebno znacajna i
da njeno objavljivanje nikome nece Skoditi. Mozda ju je neko objavio na

intranetu radi lak$eg kori$éenja. Nikada nije shvatio da je uéinio priru¢nik
dostupnim svima na Internetu, koji imaju pristup dobrom pretrazivacu
mreze kao $to je Google — ukljucujudi i one koji su samo radoznali, one
koji bi zeleli da postanu policajci, hakere i vode organizovanog kriminala.

Ulazak u sistem izmamljivanjem informacija
Princip upotrebe takvih informacija da bi se neko u drzavnoj sluzbi ili
poslovnom okruzenju prevario isti je: bududi da obmanjiva¢ zna kako da
pristupi odredenim bazama podataka ili aplikacijama, odnosno zna nazive
kompanijskih ra¢unarskih servera, ili nesto sli¢no, postaje uverljiv. A uver-
ljivost vodi do poverenja.

Kad se domogne takvih kodova, lako mu je da dode do potrebnih poda-
taka. U ovom primeru, mogao bi da poéne tako §to bi pozvao sluzbenicu u
lokalnoj stanici drzavne policije, i postavio joj pitanje o jednom kodu iz
uputstva — na primer, o prekriajnom kodu. Mogao bi da kaze: ,Kad
podnesem OFF upit u NCIC-u, javlja mi se greska ‘Sistem ne radi’. Da li se
i vama to deava kad radite s OFF upitima? Hodete li da probate, molim
vas?® Ili bi mo#da rekao da pokusava da pretrazi WPF — §to je policijski
izraz za dosije trazene osobe.

Slu¥benica s druge strane zice dobila bi jasan znak da njen sagovornik
poznaje procedure i naredbe za pretrazivanje NCIC-ove baze podataka.
Ko bi drugi poznavao te procedure, ako nije prosao obuku?

Nakon §to sluzbenica potvrdi da njihov sistem dobro radi, razgovor bi
se dalje mogao ovako odvijati:

,» Trebala bi mi mala pomoé.”

,Sta trazite?

»Ireba mi da izvrSite pretrazivanje pomocu naredbe OFF za osobu po
imenu Rirdon Martin. Datum rodenja je 10.18.1966."

,Koji mu je broj sofa? (Ponekad zaposleni u americkim kriminalnim
sluzbama broj socijalnog osiguranja nazivaju sos.)

,700-14-7435.°

Nakon pretrazivanja spiska, mogla bi mu redi nesto ovako: ,Ima
2602.¢

Napada¢ bi u bazi na MreZi mogao otkriti $ta taj broj znai: ta osoba u
dosijeu ima ubelezen slucaj prevare.
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Deo 2: Umece napadaca

Analiza prevare

Iskusni obmanjivaé ne bi ni za trenutak razmisljao o tome kako da provali
u bazu podataka NCIC-a. A i zasto bi, kad e se domod Zeljene informa-
cije ¢im pozove lokalnu policijsku stanicu i razgovora biranim re¢ima tako
da zvudi uverljivo kao ,domadi®. Slededeg puta nazove drugu policijsku
stanicu i upotrebi isti izgovor.

terminologija B

868 bl doonl ks i e S i
~ljenja za broj socijalnog osiguranja. b

i

Mozda se pitate da li je riziéno pozvati policijsku stanicu, Serifovu kan-
celariju ili kancelariju saobradajne policije. Zar napadac ne rizikuje previse?

Odgovor je negativan... i to iz odredenih razloga. Ljudi iz kriminalnog
odeljenja, kao i vojnici, od prvog dana u akademiji sti¢u uvrezeno posto-
vanje prema starijem ¢inu. Sve dok se napada¢ predstavlja kao vodnik ili
poru¢nik — kao osoba videg ranga od one s kojom razgovara — Zrtva ce se
voditi dobro naudenim pravilom da se ljudi koji imaju vedi autoritet ne
ispituju. Drugim recima, ¢in ima svoje privilegije, a pogotovo tu da ga
osobe niZeg ranga ne proveravaju.

Kriminalisti¢ka sluzba i vojska nisu jedina mesta gde se zloupotrebljava
postovanje ranga. Pri napadima na kompanije, cesto se kao oruzje koristi
navodni autoritet — kao $to se i vidi iz ovih prica.

SPRECAVAN JE PREVARE

Koje korake moze preduzeti vasa organizacija da bi smanjila verovatnodu
da ce prirodni instinkt poverenja u ljude kod zaposlenih biti iskoriséen u
obmani? Evo nekih predloga.

Zastitite svoje kupce

U ovom elektronskom dobu mnogi prodavci ¢uvaju brojeve kreditnih kar-
tica kupaca. Postoje razlozi za to: kupac ne mora da daje podatke o kredit-
noj kartici svaki put kad poseti prodavnicu ili Web lokaciju da bi nesto
kupio. Medutim, to ne treba raditi.

Ako ba$ morate da ¢uvate brojeve kreditnih kartica, onda taj postupak
treba da bude praden merama zastite koje se ne svode samo na upotrebu
Sifara i kontrole pristupa. Valja obuciti osoblje da prepoznaju pokusaje ob-
mane poput onih opisanih u ovom poglavlju. Taj kolega kojeg niste upo-
znali, postao vam je prijatelj preko telefona, mozda nije onaj za koga se
izdaje. Mozda on i ne treba da ima pristup poverljivim informacijama o
korisnicima, jer i ne radi u vasoj kompaniji.

Svako treba da je svestan metoda cbmanjivanja: sakupi se $to viSe informacija
o meti, i iskoriste se da bi se zadobilo poverenje. A onda se ujeda pravo za
vrat!

Mudro poklanjajte poverenje

Na odbranu od upada ne treba da budu spremni samo ljudi koji imaju pri-
stup poverljivim informacijama — softverski inZenjeri, osoblje u razvojnom
odeljenju i tako dalje. Gotovo svakog u organizaciji valja obuciti, da bi se
preduzede zastitilo od industrijskih $pijuna i kradljivaca informacija.

Treba zapoceti ispitivanjem vrednih informacija $irom preduzeca. Poje-
dinaéno obratite paznju na svaku poverljivu, bitnu ili vrednu informaciju,
i razmislite o tome koje metode obmanjivanja napada¢ moze da upotrebi
kako bi ih ugrozio. Odgovaraju¢a obuka osoba kojima je poveren pristup
takvim informacijama trebalo bi da se isplanira na osnovu odgovora na
slede¢a pitanja. Ako bih dao ovaj podatak najgorem neprijatelju, da li bi
mogao da ga iskoristi da naudi meni ili mojoj kompaniji? Da li u potpu-
nosti razumem kakav bi efekat mogle imati naredbe koje traze da unesem
u racunar?

Ne 7elimo da budemo sumnji¢avi prema svakoj osobi koju upoznamo.
Pa ipak, $to smo poverljiviji, to je verovatnije da éemo obmanjivacu odati
poslovne informacije.

$ta treba da se nalazi na intranetu?
Neki delovi intraneta mogu biti otvoreni za javnost, dok drugima imaju
pristup samo zaposleni. Koliko vasa kompanija vodi racuna o pristupu
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Deo 2: Umece napadaca

poverljivini informactjanaf Kada je pusledngt put iko 1z vase UIgdiilZadl)e
proverio da li su neke poverljive informacije na kompanijskom intranetu
nenamerno postale dostupne svima preko delova Web lokacije koji su
namenjeni javnosti?

Ako vaa firma Stiti bezbednost mreze pomoéu zastupnickih servera, da
I1 ste nedavno proverili jesu li pravilno podeseni?

U stvari, da li je iko #kada proverio koliko je bezbedan vas intranet?

I I T

s,Dopustite da vam
pomognem*

vi sto zahvalni kada 1mamo problem a naide neko ko se u 1w 1a-
zume, vest je i predusretljiv i ponudi nam pomoc. To je poznato
obmanjiva¢ima, i oni znaju kako se moze iskoristiti.

Obmanjiva¢ zna i kako da prouzrokuje problem, da biste mu potom bili
zahvalni 3to ga je resio. Na kraju, igrajudi na kartu vase zahvalnosti, ob-
manjiva iz vas izvladi neke podatke ili dobija male usluge zbog Cega ¢e
vaa kompanija (ili mozda vi sami) pro¢i mnogo losije u toj razmeni.
A mozda nikada nedete ni saznati da ste izgubili nesto znacajno.

Evo tipi¢nih metoda koji se primenjuju u obmanjivanju da bi se ,prui-

la pomod®.

PAD MREZE
Vreme: ponedeljak, 12. februar, 15:25
Mesto: Kancelarije brodogradilista Starbord
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Prvi poziv: Tom Dilej

.Tom Dilej, raCunovodstvo.”

.Zdravo, Tome. Ovde Edi Martin iz tehni¢ke podrike. Pokusa-
vamo da reSimo problem s racunarskom mrezom. Znate li
da li se ikome u vasem odseku prekidala veza s mrezom?"

JKoliko ja znam — nikome."
LA NI vi sami nemate problema?”
.Ne, ¢ini se da je sve u redu.”

.Dobro. Cujte, zovemo ljude koje bt mugac pogodit ovaj pro
blem, pa je vazno da nam odmah javite ako vam se prekine
veza s mrezom."

,Jo bas i ne zvuci dobro. Mislite da se takc nesto moze
dogoditi?*

,Nadamo se da nece, ali nazvacete nas ako se ipak desi, zar ne?”
.Sasvim sigurno.”

.Znaci li to da bi prekid mrezrnie veze za vas bio velik problem?”
.U to se mozete kladiti."

LU tom slucaju, dacu vam broj mog mobilnog telefona dok
radimo na tome. Tako me mozete direktno pozvati ako vam
zatrebam.”

.10 bi bilo sjajno. Kazite."
,555 867 5309."
,255 867 5309. Zapisao sam. Hvala vam. Kako s¢ ono zovete?*

,Edi. Cujte, ima jo3 ne$to - moram da proverim na koji je konek-
tor vas racunar prikljuc¢en. Pogledajte svoj rac¢unar i prove-
rite da li se na njemu nalazi nalepmca na kojoj Je napisano

nesto poput ‘Broj konektora'."
,Sacekajte. ... Ne, ne vidim nista sli¢no.”

.Dobro, onda pogledajte zadnju stranu racunara. Prepoznajete
li mrezni kabl?*

_.,Da..i.

JPraute ga do mesta na kojem je prikljucen u racunar. Da 1 nia
tom konektoru postoji neka oznaka?"

JSacekajte samo mdio. Da, Cekdjte malc -~ moram da <udrniem
da bih se dovoljnc priblizio i proditac je. U redu - pise
konektor 6 povlaka 47."

.Dobro - tako ste | kod nas ubelezeni. Samo proveravam.”

Drugi poziv: momak iz informatickog
odeljenja

Dva dana kasnije, upucen je poziv mreZnom centru iste
kompanije.

,Zdravo, ovde Bob. Nalazim se u kancelariji Toma Dileja u knji-
govodstvu. PokuSavamo da popravimo jedan problem s
kablom. Potrebno nam je da iskljucite priklju¢ak 6-47."

Momak iz informati¢kog odeljenja rekao je da ce to biti oba-
vljeno za samo nekoliko minuta, i zamolio je da mu se javi kad
treba ponovo da ga osposobi.

Tredi poziv: zvanje neprijatelja u pomoc

Nakon otprilike jednog sata, momak koji se predstavljao kao
Edi Martin kupovao je elektronsku opremu u prodavnici, kad
mu je zazvonio mobilni telefon. Proverio je broj osobe koja ga
zove, video da je poziv upucen iz brodogradiliSta, i Zurno oti-
$ao do mirnog mesta pre nego 5to se javio.

.Sluzba za tehnicku podrsku, Edi."
.0, zdravo, Edi. Cujem neki odjek, gde se nalazite?"
.Ja sam, ovaj, u prostoriji s mreznim priklju¢cima. Ko je to?"

,Ovde Tom Dilej. Uh, bas mi je drago Sto sam vas na$ao. Mozda
se secate da ste me nazvali pre nekoliko dana. Veza s mre-
7om mi je upravo nestala, bas kao 3to ste i rekli da bi se
moglo dogoditi, i pomalo sam se uspanicio.”

,Da, imamo gomilu takvih slu¢ajeva. Trebalo bi da to sredimo
do kraja dana. Je li to u redu?”

_NE! Do davola, nista necu stici da uradim ako ne budem imac
vezu tako dugo. Koliko bih morac da ¢ekam u najboljem
slucaju?”

i
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Deo 2: Umece napadaca

.Koliko vam je hitno?"

,,Mogao‘ bih nesto drugo da radim trenutno. Ima li $anse da to
sredite za pola sata?"

JZA PC_)LA_ SATAE Uh! Dobro, vidite, ostavicu ovo $to trenutno
radim i videcu da li mogu to da popravim za vas."

.Bio bih vam zaista zahvalan, Edi."

Cetvrti poziv: moj si!

Nakon cetrdeset pet minuta...

»Tome, ovde Edi. Probajte da se ukljuéite u mrezu.”
Nakon nekoliko trenutaka:

.Uh, dobro je, radi. To je sjajno.”

,Odlicno, drago mi je da sam uspeo da vam to popravim.”
,Da, hvala vam mnogo.”

,,qute, ako Zelite da budete sigurni da vam veza nece ponovo
ispasti, imam softver koji bi trebalo da instalirate. Oduzece
vam svega nekoliko minuta.”

»Sad bas i nije najpogodniji trenutak.”

,,Razumelm ... ali moglo bi obojici da ustedi velike glavobolje
sledeci put kad se dogodi ovaj problem s mreZzom.*

.Pa, ako ¢e mi oduzeti svega nekoliko minuta..."
.Evo Sta treba da uradite...”

Edi_je z_gtim postupno objasnio Tomu kako da preuzme malu
ap!lkacuu s jedne Web lokacije. Nakon 5to je preuzeo program,
Edi je rekao Tomu da ga samo dvaput pritisne misem. Pokugao
je, i rekao:

,Ne radi. Nista se ne desava."

,.Ba.vv", bez veze. Mora da program ne valja. Hajde da ga izbri-
semo, pa cemo ponovo pokusati drugi put.” Objasnio je
Tomu kako da ga izbriSe tako da se ne moZe ponovo pokre-
nuti.

Ukupno potroseno vreme, dvanaest minuta.

Napadaceva prica
Bobiju Volisu je uvek bilo sme$no kad bi dobio neki dobar zadatak, a kli-
jent bi okolifao da objasni o¢igledno — za$to su mu potrebne te informa-
cije. U ovom sluéaju, mogao je da smisli samo dva razloga. Mozda neko ko
7eli da kupi brodogradilifte Starboard, pa hode da zna pravu finansijsku
situaciju — a pogotovo sve one podatke koje bi uprava brodogradiliSta krila
od potencijalnog kupca. 1li je klijent, u stvari, investitor koji misli da se s
novecem ne radi kako valja, pa hode da otkrije da li neki od direktora uzima
parce kolaca za sebe. .

Mozda klijent nije hteo da kaZe pravi razlog zato $to bi Bobi, kad bi
znao koliko je vredna informacija, verovatno trazio vie novca za posao.

ey rTI 1 111 LEEE

[ma vise nadina da se prodre do najrajnijih datoteka firme. Bobi je proveo
nekoliko dana razmatrajudi moguénosti i malo se raspitujuci pre nego $to
je napravio plan. Odludio se za pristup koji mu se posebno dopadao, u
kojem se #rtva tako obmane da ona pozove napadaca za pomoc.

Prvo je Bobi kupio mobilni telefon za 40 dolara u jednoj velikoj radnji.
Pozvao je Eoveka kojeg je odabrao kao metu, predstavio se da radi u teh-
ni¢koj podrici u okviru firme, i tako sredio da ga sluzbenik pozove mobil-
nim telefonom ako bude problema s mreznom vezom.

Sa&ekao je dva dana da ne bi bilo oigledno, a potom je pozvao mreini
operativni centar u kompaniji. Kazao je da resava problem koji ima Tom,
njegova #rtva, i zamolio ih da iskljuce Tomovu vezu s mrezom. Bobi je znao
da je to najtei deo Citave ludorije; u mnogim firmama osoblje iz sluzbe za
tehni¢ku podrsku tesno saraduje s onima iz mreznog centra. Zapravo, znao
je da je sluzba podrske éesto deo informaticke sluzbe. Nezainteresovani mo-
mak iz centra, s kojim je razgovarao, ponafao se kao da je poziv rutinski,
nije pitao za ime osobe iz korisni¢ke sluzbe koja navodno reava problem u
mrezi, i potvrdio je da ce iskljuciti Zrtvin mrezni prikljucak. Kad ro udini,
Tom ¢e biti potpuno izolovan od kompanijskog intraneta, i nee moci da
otvara datoteke sa servera, razmenjuje ih sa saradnicima, preuzima elektron-
sku postu, niti da poalje i jednu stranicu podataka do Stampaca. U dana-
snjem svetu, to je kao da zivite u pedini.

Kao §to je Bobi i oéekivao, nedugo zatim zazvonio mu je telefon. Narav-
no, potrudio se da zvuéi tako kao da Zarko Zzeli da pomogne tom jadnom
Jkolegi“ u nevolji. Potom je nazvao centar i rekao im da ponovo ukljuce
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Deo 2: Umece napadaca

vezu s mrezom. Konacno, nazvao ga je i ponovo ga izmanipulisao, ovog
puta ucinivsi da se oseca krivim $to ga je odbio nakon ucininjene usluge.
Tom je pristao na njegov zahtev da preuzme neki softver.

Naravno, ono na $ta je on pristao nije bilo to §to se ¢&inilo da jeste. Soft-
ver, za koji je Tomu receno da Ce resiti buduée probleme s mrezom, zapravo
je bio trojanski konj, aplikacija koja je Tomovom racunaru uéinila isto $to
je mitski konj ucinio Trojancima: uveo je neprijatelja u logor. Tom je rekao
da se nista ne dogada kad dvaput pritisne miSem ikonicu; ¢injenica je da je
softver tako napravljen da se ne vidi nista, iako ta mala aplikacija instalira
tajni program koji ¢e uljezu omoguditi pristup Tomovom ra¢unaru.

Dok softver radi, Bobi postupno kontrolife Tomov racunar, preko
daljinskog komandnog okruzenja. Kad je Bobi pristupio Tomovom rac¢unaru,
mogao je da potrazi zanimljive knjigovodstvene datoteke i kopira ih. Potom
de, kad bude imao vremena, proveriti da li sadrZe trazene informacije.

terminologija 5=

' TROJANSKI"KONJ Program kq;i sadrzi zlcnameran th stetan kéd,
. napravljen tako da osteti zrtvin racunar ili datoteke, ili da se domogne' _
informacija s racunara ili mreze. Neki trojanski konji se kriju unutar
~ operativnog sistema racu nara i Spijuniraju svako pritiskanje tastera ili
operaciju, ili cekaju na naredbe preko mreZe kako bl lzvrs;ll neku
. funkc;;u Zrt\ra nue ni svesna nlegovog przsuswa -

I to nije sve. Bobi je mogao da pogleda elektronske poruke i privatne
memorandume rukovodilaca kompanije, tako Sto bi pretrazio tekst na os-
novu reci koje bi mogle da otkriju zanimljive informacije.

Kasnije te veceri, posto je naveo zrtvu da instalira softver, Bobi je bacio
svoj mobilni telefon u smede. Naravno, bio je dovoljno pazljiv da prvo
izbriSe memoriju i izvadi mu bateriju pre nego $to ga je bacio — uopste nije
zeleo da neko slucajno pozove taj broj i da telefon zazvoni!

Analiza prevare

Napadac¢ plete mrezu kako bi uverio Zrtvu da ima problem koji, zapravo,
ne postoji — ili, kao u ovom slucaju, problem koji se jo§ nije dogodio, ali
napadac zna da dese desid jer ¢e ga on i prouzrokovati. Potom se predstavi
kao osoba koja moze to da resi.

termmologua

Ovakva prevara je posebno primamljiva obmanjiva¢u. Unapred je pri-
premio teren, pa kad Zrtva otkrije da ima problem, sama ga poziva i trazi
pomo¢. Napadaé samo sedi i ¢eka da telefon zazvoni, a ta taktika se od
milja naziva obrnuto obmanjivanje. Napadaé koji nagovori zrtvu da pozove
njega, odmah postaje uverljivija: ako ja pozovem nekoga za koga mislim da
radi u tehnickoj podrici, necu proveravati njegov identitet. Tu napada¢

pobeduje.

'DALJINSKO KOMANDNO OKRUZENJE (engl. remote command :
shell)  Konzolno okruZenje koje na osnovu tekstualnth komandi
|zvrsava odredene funkcije ili pokrece programe. Napada¢ koji iskori-

~ &cava tehnicke nedostatke, ili je u stanju da instalira trojanskog konja
na Zrtvin racunar, moze pomocu njega i da upravlja na daljinu.

OBRNUTA OBMANA (eug! reverse social engmeeﬂng) Radi
- se o obmani u kojoj napadac dovodi Zrtvu u problemati¢nu situaciju,
. pa #rtva trazi pomo¢ od obmanjivaca. Drugo znacenje ,obrnute
""ubmane Jeste da se obmanjivac nade u nebranom grozdu. Zrtva pre-
pozna napad i kor}stl psihologke principe ubedivanja da bi od obma— -
nleaca lzvukla Sto vise. mformacua i zast;tlla komparluu

Ako vam neznanac ucini uslugu, a potom zatrazi protivusiugu, ne Cinite nista
dok podrobno ne razmislite o tome Sto od vas trazi.

N S S

e T T A

U ovakvoj prevari, obmanjwac pokusava da izabere nekoga ko slabo
poznaje ratunare. Sto vise zna, to e biti sumnjicaviji, ili e shvatiti da njime
manipulisu. Osobe koje ja nazivam ralunarskim neznalicama, one koje
malo znaju o tehnologiji i procedurama, lakse saraduju. Oni mnogo cesce
nasednu na prevaru tipa ,Samo ucitajte ovaj mali program®, jer nemaju
predstavu o potencijalnoj $teti koju program moze da nanese. Stavise,
ima mnogo manje Sanse da de shvatiti koliko je vredna informacija koju
ugrozavaju.

waubowod wea ep ainsndog” ;g afjae|bod

"



Deo 2: Umece napadaca l )

MALA POMOC NOVOJ DEVOJCI

Tek zaposleni su sjajna meta za napadace. Jo$ ne poznaju mnogo ljudi, ne
znaju kompanijske pravilnike niti $ta se sme, a $ta ne sme Ciniti. Da bi
ostavili dobar prvi utisak, Zeljni su da pokazu koliko su kooperativni i ko-
liko brzo reaguju.

Predusretljiva Andrea

.Kadrovsko, Andrea Kalhun." :
,Zdravo, Andrea. Ovde Aleks iz kompanijskog obezbedenja."
.Dar’

,Kako ste?"

Nije lo3e. Kako mogu da vam pomognem?*

Vidite, planiramo seminar o bezbednosnom sistemu za nove
kolege i treba da sakupimo neke ljude kako bismo sve
isprobali. Trebaju mi imena i telefonski brojevi svih novoza-
poslenih u poslednjem mesecu. MoZete li mi pomoci?*

.Necu to modi da uradim do poslepodneva. Je li u redu? Koji je
vas lokal?"

,Naravno. Lokal je 52 ... ali danas ¢u gotovo ceo dan biti na
sastancima. Pozvacu ja vas kad se vratim u kancelariju,
verovatno nakon cetiri."

Kad je Aleks nazvao oko 4:30, Andrea je vec pripremila spisak
i procitala mu je imena i lokale.

Poruka za Rouzmeri

Rouzmeri Morgan je bila odu3evijena novim poslom. Nikada
ranije nije radila za ¢asopis i imala je utisak da su tu ljudi mnogo
ljubazniji nego Sto je ocekivala. To ju je iznenadilo s obzirom na
konstantan pritisak pod kojim su gotovo svi zaposleni zavrsa-
vali jos jedan broj do kraja mesecnog roka. Poziv koji je dobila u
¢etvrtak ujutru potvrdio je taj utisak.

,Da li je to Rouzmeri Morgan?*
»,Da.”

.Zdravo, Rouzmeri. Ovde Bil Dzordej, iz odeljenja za bezbed-
nost informacija.”

,Da?"

,Da li je iko iz vaSeg odseka razgovarao sa vama o najboljim
bezbednosnim postupcima?”

,Mislim da nije.”

,Dobro, da vidimo. Kao prvo, ne dozvoljavamo nikom da insta-
lira softver koji nije kupila kompanija, zato $to ne zelimo da
preuzmemo odgovornost za koriscenje nelicenciranog soft-
vera. Ho¢emo da izbegnemo probleme sa softverom koji
prenosi crve ili viruse.”

U redu.”

,Da li ste obavesteni o radu s elektronskom postom?*
.Ne.”

,Koja je vasa elektronska adresa?"
,Rouzmeri@ttrzine.net."

,Da li je vase korisnicko ime Rouzmeri?"

.Ne. Korisnicko ime mi je R-crta-Morgan."

U redu. Sve zaposlene uvek upozoravamo da neocekivane pri-
loZzene datoteke mogu biti opasne. Salje se mnogo virusa i
crva, a dobijaju se u elektronskim porukama koje naizgled
Salju poznanici. Dakle, ako dobijete neocekivanu elektron-
sku poruku s prilogom, trebalo bi uvek da proverite da li je
osoba navedena kao posiljalac poruke zaista tu poruku i
poslala. Razumete?"

.Da, ¢ula sam za to."

.Dobro. | uveli smo pravilo da se lozinka menja svakih deve-
deset dana. Kada ste je poslednji put promenili?*

,Ovde sam tek tri nedelje. Jos uvek koristim prvu.”

,U redu, nema problema. Mozete sacekati dok ne istekne deve-
deset dana. Moramo da proverimo da li zaposleni koriste
lozinke koje se suvise lako mogu pogoditi. Da li se vasa
lozinka sastoji i od brojeva i od slova?”

uNe-“
,To moramo ispraviti. Kako glasi vasa sadasnja lozinka?"
,Koristim ime svoje kéerke — Anet.”
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.Zaista nije bezbedna. Nikada ne treba koristiti lozinku zasno-
vanu na podacima iz kruga porodice. Pa, da vidimo... mogli
biste da ucinite isto $to i ja. Koristite isto 5to i sada kao prvi
deo lozinke, ali svaki put kad je budete menjali dodajte broj
tekuceg meseca.”

,Ako bih to ucinila sada, za mart, da li da upotrebim broj tri, ili
nula-tri?"

,To je na vama. Sta bi vam vise odgovaralo?"

.Pretpostavijam Anet-tri."

.U redu. Hocete li da vam objasnim kako da promenite
lozinku?"

.Ne, to znam."

,Dobro. O jo$ neCemu treba da razgovaramo. Na svom racu-
naru imate instaliran antivirusni softver, i bitno je da ga azu-
rirate. Nikada ne smete iskljuciti automatsko aZuriranje, ¢ak
i kad racunar povremeno malo uspori. U redu?"

.Naravno."

,0Odliéno. Imate li broj na koji nas moZete nazvati ako budete
imali problema s racunarom?*

Nije ga imala. Dao joj je broj, ona ga je pazljivo zapisala, a

potom se vratila poslu. Bila je zadovoljna Sto o njoj tako brinu.

Analiza prevare

U ovoj pri¢i nagladena je osnovna tema s kojom dete se susresti u ovoj
knjizi: najéesée informacije koje obmanjiva¢ Zeli da izmami od zaposlenog,
bez obzira na krajnji cilj, jesu zrtvini identifikacioni podaci. Kad se napadaé
domogne broja naloga i lozinke samo jednog zaposlenog iz odgovarajuce
oblasti kompanije, on vec ima sve 3to je potrebno da se uvuce i pronade po-
trebne informacije. Imati te podatke isto je §to i pronadi kljuceve prostorija;
pomocu njih se moze slobodno kretati po kompaniji i nadi trazeno blago.

Pre nego 5to tek zaposlenima dozvolite pristup bilo kom kompanijskom racu-

narskom sistemu, morate ih obuciti da se pridrZavaju odgovarajucih bezbed-

nosnih pravila, a pogotovo onog da nikada ne otkrivaju svoju lozinku.

NIJE TAKO BEZBEDNO KAO STO MISLITE

»Kompanija koja ne uloZi napore da zastiti svoje poverljive informacije, ne-
marna je.“ Mnogi bi se slozili s tom izjavom. Svet bi bio bolji kad bi sve bilo
tako oigledno i jednostavno. Istina je da ¢ak i one kompanije koje se zaista
trude da zastite poverljive informacije mogu biti izloZene ozbiljnom riziku.

Evo pri¢e koja jo$ jednom ilustruje kako se preduzeca svakodnevno
zavaravaju mislju da se ne mogu zaobiéi njihova bezbednosna pravila, koja
su planirali iskusni i sposobni profesionalci.

Prica Stiva Kremera

To nije bio velik travnjak, ne jedno od onih dvorista zasejano skupim seme-
nom. Nije izazivalo zavist. [ sigurno nije bilo dovoljno veliko da bi Stiv imao
izgovor za kupovinu kosilice sa sedistem, $to je i bilo u redu, jer je svakako
ne bi koristio. Voleo je da kosi travu ru¢nom kosilicom, jer je trajalo duze, a
i imao je zgodan izgovor da se usredsredi na sopstvene misli, umesto da slusa
Anu kako mu pri¢a o ljudima iz banke u kojoj radi, ili objasnjava Sta jos tre-
ba da obavi. Mrzeo je te spiskove zadataka koji su postali sastavni deo sva-
kog njegovog vikenda. Kroz glavu mu je sinulo da je dvanaestogodisnji Pit
bio vrlo pametan kad se prikljucio plivatkom timu. Sad je morao da ide na
wening ili sastanak svake subote, pa ga nisu ¢ekali subotnji poslovi.

Stiv je dizajnirao nove uredaje za firmu DZeminiMed. Neko bi pomi-
slio da je taj posao dosadan; on je znao da spasava zivote. Stv je smatrao
da ima kreativan posao. Slikari, muzicari, kompozitori, inZenjeri — prema
Stivovoj logici svi imaju pred sobom isti izazov kao i on: stvaraju nesto $to
niko pre njih nije uéinio. Njegov najnoviji izum, neobi¢no inteligentno
projektovan aparat za srce, bice njegovo najvece dostignude dosad.

Bilo je gotovo 11:30 te subote, i Stiv se iznervirao jer je skoro pokosio
travu, a nije smislio kako da smanji koli¢inu struje potrebnu za rad srca-
nog aparata, §to mu je bila poslednja prepreka. Bila je to savrSena tema za
razmisljanje dok se kosi trava, ali do redenja nije dosao.

o000 @0008ss

Ana se pojavila na vratima, kose pokrivene crvenom kaubojskom mara-
mom od meke tkanine, koju je uvek nosila dok je brisala prasinu. . Tele-
fon®, viknula mu je. ,Neko s posla.®

»Ko?“ doviknuo je Stiv.
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,Neki Ralf. Cini mi se.”

Ralf? Stiv nije mogao da se seti nijednog Ralfa iz firme, ko bi mogao da
ga zove vikendom. Ana je verovatno pogresno ¢ula ime.

,Stiv, ovde Ramon Perez iz tehni¢ke podrike.“ ,Ramon — kako je, za
ime sveta, Ana cula Ralf, kad je ime $panskog porekla®, pitao se Stiv.

~Zovem samo da vas obavestim®, re¢e Ramon. , Tri servera ne rade,
mislimo da je mozda u pitanju crv, pa moramo da obrisemo ¢&vrste diskove
I ponovo sve obnovimo sa rezervnih kopija. Trebalo bi da vase datoteke
budu dostupne od srede ili ¢etvrtka — ako budemo imali srece.”

,To je apsolutno neprihvatljivo®, rece Stiv oftro, trudedi se da ne do-
zvoli da ga bes savlada. Kako mogu biti tako glupi? Zar zaista misle da on
moZe bez pristupa svojim datotekama ¢itavog vikenda i skoro cele sledece
nedelje? ,,Nema govora. Treba da sednem za kuéni racunar kroz dva sata i
bi¢e mi potreban pristup datotekama. Je li to jasno?”

»Da, svako koga sam dosad zvao hode da bude prvi na spisku. Odrekao
sam se vikenda da bih dosao na posao i radio na ovome, i uopste nije za-
bavno to $to su svi s kojima razgovaram ljuti na mene.*

»Imam kratke rokove, a kompanija ra¢una na moj rad. Moram da
zavr$im posao danas poslepodne. Sta vam tu nije jasno?“

»Jos uvek moram da obavestim mnogo ljudi pre nego $to uopste
poénem®, re¢e Ramon. ,,Sta kaZete na to da vam datoteke budu spremne u
utorak?”

»Ne u utorak, niti u ponedeljak, nego danas. ODMAH!* rece Stiv,
pitajudi se koga ¢e da zove ako ne uspe tom momku da utuvi u glavu ono
sto misli.

,U redu, u redu®, re¢e Ramon, a Stiv je mogao da ¢uje kako se iznervi-
rao. ,Da vidim $ta mogu da u¢inim kako bih vam omogudio rad. Vi kori-
stite server RM22, je li tako?”

»RM22 i GM16. Oba.“

,U redu. Dobro, mogu da odvojim malo vremena — trebade mi vase ko-
risni¢ko ime i lozinka.”

Oho, pomisli Stiv. Sta se ovde desava? Zasto mu treba moja lozinka? Zasto

bi je bas neko iz tehnicke podrike zahtevao?

»Kako ste rekli da se prezivate? Ko vam je pretpostavljeni?®

»Ramon Perez. Vidite, kad ste se zaposlili, ispunili ste formular da biste
dobili korisni¢ki nalog, i morali ste da napisete i lozinku. Mogao bih da ga
potrazim i da vam pokaZzem da ga imamo u dokumentaciji. U redu?”

Stiv je nekoliko trenutaka razmisljao o tome, a potom se slozio. Cekao
je sa sve veim nestrpljenjem, dok je Ramon traZio dokumenta iz ormara
za kartoteku. Kad se ponovo javio, Stiv je mogao da ¢uje kako prebira po
gomili papira.

»A-ha, evo ga®, re¢e Ramon najzad. ,,Naveli ste lozinku ‘Dzenis’.

Dzenis, pomisli Stiv. Bilo je to ime njegove majke, i zaista ga je
ponekad koristio kao lozinku. Mozda ga je stvarno zapisao kao lozinku
kad je popunjavao formulare za novozaposlene.

»Da, tako je*, potvrdi.

»Dobro, gubimo vreme. Znate da sam zaista iz firme, i ako hodete da
vam na brzinu povratim dokumenta, moracete malo da mi izadete u susret.“

»Moj identifikacioni kod je s, d, crta, krejmer ~ k-r-e-j-m-e-r. Lozinka
mi je ‘pelikanl’.”

»Odmah ¢u se pozabaviti time®, kaza Ramon, najzad predusretljivim
glasom. ,,Dajte mi nekoliko sati.”

Stiv je pokosio travu, rucao, a kad je seo za racunar video je da su mu
datoteke ponovo tu. Bio je zadovoljan $to je tako energi¢no ubedio tog ne-
predusretljivog momka iz tehnicke podrke, i nadao se da je Ana ¢ula kako
je pun samopouzdanja. Bilo bi dobro pohvaliti tog momka ili njegovog Sefa,
ali je znao da je to jedna od stvari na koju se nikada zaista ne bi odludio.

Prica Krega Kogburna

Kreg Kogburn je ranije bio trgovacki putnik za jednu visokotehnolosku
kompaniju, i dobro mu je i§lo. Nakon izvesnog vremena, poceo je da
shvata da ima talenta da oceni kupca, razume zbog éega odredena osoba
pruza otpor, i uodi neke slabe ili ranjive tatke pomocu kojih bi lako sklopio
pusao. Poceo je da razmislja na koje druge nadine bi mogao da upotrebi svoj
talenar, 1 put ga je konaéno naveo na plodnije tle: industrijsku $pijunazu.

2000 000@PBBBes

tivo je bio tezak zadatak. Nije izgledalo da ¢e mi oduzeti mnogo vremena,
+ ¢inilo se da ée se dovoljno isplatiti kako bih otputovao na Havaje. Ili
iiwzda na Tahiti.

Covek koji me je unajmio, razume se, nije mi rekao ko je pravi klijent,
iiwda sam pretpostavio da je to neka kompanija koja Zeli da sustigne kon-
sutenciju jednim brzim, lakim i velikim korakom. Samo je trebalo da se
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domognem planova i specifikacija proizvoda za novi uredaj pod nazivom
sréani aparat, $ta god to bilo. Firma se zvala DzeminiMed. Nikad za njih
nisam &uo, ali bila je to jedna od 500 najuspesnijih firmi, kako tvrdi Casopis
Fortune, sa kancelarijama na 5-6 lokacija — zbog ¢ega mi je posao bio jos
laksi nego da je u pitanju mala kompanija gde su vece 3anse da se zaposleni
poznaju. To bi vam, kao $to piloti kazu za sudar u vazduhu, moglo unistiti
ditav dan.

Klijent mi je poslao faks, isecak iz nekog medicinskog ¢asopisa u kojem
je pisalo da DzeminiMed radi na aparatu revolucionarnog dizajna i da ée
se zvati STH-100. Za ime sveta, neki izvestad je ve¢ odradio veéi deo mog
posla. Imao sam nesto §to mi je bilo potrebno i pre nego $to sam poceo
— naziv novog proizvoda. :

Prvi problem: nabaviti imena zaposlenih u kompaniji koji rade na pro-
izvodu STH-100 ili baciti pogled na planove. Zato sam pozvao operatera
na centrali i kazao: ,Obeéao sam jednom Eoveku u vasem inZenjerskom
timu da ¢u mu se javiti, a ne seéam se njegovog prezimena, njegovo ime
pocinje sa §.“ Ona onda rece: ,Imamo Skota Arcera i Sema Dejvidsona.”
Okusao sam srecu. ,Ko od njih radi u timu STH- 1002“ Nije znala, pa sam
nasumice odabrao Skota Arcera, 2 ona ga je pozvala.

Kad se javio, rekao sam: ,Zdravo, ovde Majk iz prostorije za postu. Ima-
mo posiljku preko FedEx-a za projektantski tim sréanog aparata STH-100.
Da li mo¥da znate kome je to upuceno? Rece da se voda projekta zove
D#eri Mendel. Naveo sam ga ¢ak i da mi d4 njegov telefonski broj.

Okrenuo sam broj. Mendel nije bio tamo, ali je ostavio poruku na sek-
retarici da de biti na odmoru do trinaestog, §to znaci da je odvojio jos
nedelju dana za skijanje, ili nesto sli¢no, i da svi kojima je nesto potrebno
u meduvremenu treba da pozovu Misel na 9137. Bas su predusretljivi ti
ljudi. Jako su ljubazni.

Spustio sam slusalicu i pozvao Misel, ona se javila na telefon, a ja joj re-
koh: ,Ovde Bil Tomas. Deri mi je rekao da vas pozovem kad budem
imao spremne specifikacije koje momci iz njegovog tima treba da revidira-
ju. Vi radite na sréanom aparatu, je li tako?* Odgovorila je potvrdno.

Sad dolazimo do gadnog dela prevare. Da je zvucala sumnjicavo, bio
sam spreman da igram na tu kartu kako samo pokusavam da ucinim
D#eriju uslugu za koju me je zamolio. Upitah: ,,Koji sistem koristite?

L, Sistem?”

,Koje servere koristi vas tim?"

JA-ha“, re¢e ,RM22. Neki iz grupe takode upotrebljavaju GM16.”

Dobro. Ta informacija mi je bila potrebna. Izvukao sam je a da nista
nije posumnjala. Omeksala je, pa sam vazno pitanje postavio §to sam non-
%alantnije mogao. ,Dzeri re¢e da mi mozete dati spisak adresa elektronske
poste osoba u razvojnom timu’, rekoh, i zadrzah dah.

,Naravno. Distribucioni spisak je suviSe dugacak da bih vam ga proci-
tala. Mogu li da vam ga posaljem elektronskom postom?*

Oprez. Svaka adresa elektronske poste koja nije na kompanijskoj mrezi
predstavljala bi ogroman znak za uzbunu. ,A $ta kaZete na to da mi ga
posaljete faksom?“ upitah.

Za nju to nije predstavljao nikakav problem.

,Faks magina nam trenutno ne radi dobro. Moracu da pronadem broj
neke druge. Ponovo ¢u vas pozvati za trenutak, rekoh i spustih slusalicu.

Mozda éete pomisliti da sam se uplasio teskog problema, ali je to samo
jo§ jedan trik. Sadekao sam malo, da moj glas ne bi zazvucao poznato
sluzbenici na centrali, a potom sam je nazvao i kazao: ,,Zdravo, ovde Bil
Tomas. Nata faks maina ne radi. Mogu li da preusmerim jedan faks na
vadu mainu?“ Odgovorila je da nema problema i dala mi broj.

A onda samo udem i pokupim faks, je li tako? Naravno da ne. Pravilo
broj jedan: nikad se ne pojavljuj li¢no ako bas ne moras. Tesko vas identi-
fikuju samo ako zovete telefonom. Ako ne mogu da vas identifikuju, ne
mogu ni da vas uhapse. Tesko je navudi lisice glasu preko Zice. Zato sam
ponovo pozvao sluzbenicu na centrali nakon izvesnog vremena i pitao je
da li je moj faks stigao. Odgovorila je da jeste.

,Cujte®, rekoh joj ,faks moram da pofaljem jednom savetniku koji s
nama saraduje. MoZete li to da uradite umesto mene?* Pristala je. Zasto ne
bi? Kako bi se od jedne sluzbenice na centrali moglo ocekivati da prepozna
poverljive podatke? Dok je ona slala faks ,saverniku®, ja sam, da bih se
malo razmrdao, odietao do obliznje knjizare, one na kojoj je istaknut znak
,Primanje i slanje faksova®. Trebalo je da moj faks stigne pre mene i, kao
$to sam ocekivao, ekao me je kad sam usao. Sest strana po ceni od 1,75
dolara. Za novéanicu od 10 dolara i nesto sitnine dobio sam potpun spisak
&anova tima i njihove adrese elektronske poste.
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Upad u sistem

Dobro, dosad sam razgovarao s troje ili ¢etvoro ljudi za samo nekoliko
sati, i veé sam bio veoma blizu tome da udem u racunarski sistem kom-
panije. No, trebale su mi jos neke informacije.

Broj jedan bio je telefon za uspostavljanje veze s inzenjerskim serverom
kad se zove van firme. Ponovo sam nazvao DZeminiMed, i zatrazio od ope-
ratera na centrali da me spoji s informati¢ckim odeljenjem, te zamolio mom-
ka koji se javio da me poveZe s nekim ko bi mogao da mi pomogne oko
ra¢unara. Prebacio je liniju, a ja sam se pravio zbunjen i pomalo glup za sve
$to se tice tehnike. ,,Nalazim se kod kude, upravo sam kupio nov prenosiv
ra¢unar, i treba da ga podesim tako da mogu da se spolja uklju¢im u mrezu.”

Postupak je bio oigledan, ali sam ja strpljivo dopustio da mi objasni
korak po korak, dok nije dosao do telefonskog broja. Dao mi je broj kao
da je to samo jo¥ jedna rutinska informacija. Onda sam ga naterao da sace-
ka dok sve ne isprobam. Savr$eno.

Dakle, sad sam prevazisao i prepreku ukljuéivanja u mrezu. Povezao sam
se i otkrio da imaju server terminala, pomodu kojeg se korisnik moze pove-
zati sa svakim ra¢unarom u njihovoj internoj mrezi. Nakon nekoliko poku-
$aja, naleteo sam na radunar kojem je bio dodeljen privremen nalog bez
lozinke. Neki operativni sistemi, kad se prvi put instaliraju, nalazu korisni-
ku da unese identifikacioni kad i lozinku, ali nude i priviemene naloge. Ad-
ministrator treba da upide lozinku za privremeni nalog ili da ga iskljuci, ali
mnogi to ne znaju, ili ih to ne zanima. Ovaj sistem je verovatno tek insta-
liran, a administrator se nije potrudio da iskljuci priviemeni nalog.

Zahvaljujudi tome, sad sam imao pristup jednom racunaru, koji je, kako
se ispostavilo, radio pod starijom verzijom operativnog sistema UNIX.
Operativni sistem UNIX sadr?i datoteku s lozinkama, u kojoj se nalaze
Sifrovane lozinke svih korisnika. Tekstualna lozinka se Sifruje u niz alfanu-
merickih znakova pomodu jednosmerne hes-funkcije.

terminologija g

SIFROVANA LOZINKA (engl. password hash) Niz nerazumljivih
znakova koji se dobija jednosmernim Sifrovanjem lozinke. Trebalo bi
da se proces ne moze odvijati u drugom smeru; to jest, smatra se da
se tekstualna lozinka ne moze rekonstruisati iz 3ifrovanog oblika.

Kad momak, ¢&ija je kancelarija u dnu hodnika, Zeli da preuzme neke da-
toteke, on se mora identifikovati tako $to unese korisni¢ko ime i lozinku.
Sistemski program koji proverava identifikaciju ifruje unetu lozinku, a po-
tom uporeduje rezultat sa ¢ifrovanom lozinkom u datoteci s lozinkama; ako
se ta dva niza poklope, pristup se odobrava.

Bududi da su lozinke u datoteci Sifrovane, sama datoteka je dostupna
svakom korisniku, jer se teorijski smatra da nema poznatog nadina da se
lozinke deSifruju. To je smesno — preuzeo sam datoteku, upotrebio re¢nik
(pogledajte poglavlje 12 da biste saznali nesto vise o ovoj metodi), i otkrio
da Stiven Krejmer trenutno ima nalog na datom racunaru, ¢ija je lozinka
,Dienis*. Tek da probam, pokusao sam da unesem njegov nalog i tu lo-
zinku na jednom od razvojnih servera; da je upalilo, ustedelo bi mi nesto
vremena i rizika. Ali nije.

To je znatilo da moram na prevaru da ga nateram da mi kaze svoje ko-
risnicko ime i lozinku. Za to ¢u sacekati vikend.

Ostalo ved znate. U subotu sam pozvao Krejmera, i izlozio mu pricu o
crvu i datotekama koje treba obnoviti iz rezervnih kopija da bih otklonio
njegovu sumnju.

Sta je s onom pricom o tome da je naveo lozinku kad je ispunjavao
obrasce pri zaposljavanju? Ra¢unao sam na to da se nece setiti da se to ika-
da desilo. Novozaposleni ispunjavaju tako mnogo obrazaca; ko bi se toga
se¢ao godinama kasnije? U svakom slucaju, da nisam uspeo s njim, oda-
brao bih drugo ime s dugackog spiska.

Pomocu njegovog korisni¢kog imena i lozinke, povezao sam se na server,
malo tumarao njime, a potom utvrdio gde se nalaze datoteke s planovima
za STH-100. Nisam znao koje su kljuéne, pa sam prenco sve datoteke na
tajnu FTP lokaciju u Kini, gde se datotcke mogu ¢uvati, a da niko nista ne
posumnja. Neka klijent pretura po tome i pronade ono sto Zeli.

terminologija

TAJNA LOKACIJA  SkiadiSte za informacije koje drugi verovatno

nece pronaci. U svetu tradicionalnih 3pijuna, to bi mogao biti prostor
~ iza nekog labavog kamena u zidu; u svetu racunarskih hakera, to je

gesto lokacija na Internetu u stranoj zemlji. s R

lw
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Analiza prevare

Za coveka koga ovde zovemo Kreg Kogburn, ili bilo koga sli¢nog njemu i
podjednako vestog u nepostenim, ali ne uvek nelegalnim metodama ob-
manjivanja, ovaj izazov bio je gotovo rutinski. Njegov cilj je bio da pronade
i preuzme daroteke sa kompanijskog racunara, koji je zasti¢en barijerom
i svim uobicajenim bezbednosnim tehnologijama.

Vedi deo posla bio je prost kao pasulj. Pogeo je tako $to se predstavio kao
neko ko radi u prostoriji za postu i rekao da ima FedEx-ov paket koji ¢eka
da bude isporucen. Iz te obmane dobio je ime vode tima inZenjera koji rade
na sréanom aparatu. Voda je bio na odmoru, ali - §to je zgodno za svakog
obmanjivaca koji pokusava da ukrade informacije — ljubazno je ostavio
ime i telefonski broj svoje pomo¢nice. Pozvavii je, Kreg je otklonio svaku
sumnju rekavsi da se on samo javlja na zahtev vode tima. S obzirom na to
da je Dzeri otputovao, MiSel nije imala nacina da proveri Kregovu tvrdnju.
Prihvatila ju je kao istinitu i bez problema mu je obezbedila spisak osoba
u timu — $to su Kregu bile neophodne, i veoma vredne informacije.

Nije nidta posumnjala ¢ak ni kad je Kreg zamolio da mu se spisak
posalje faksom umesto elektronskom postom — iako je slanje elektronskom
postom obi¢no zgodnije za oboje. Zasto je bila tako lakoverna? Poput
mnogih zaposlenih, nije Zelela da se njen Sef vrati i vidi da je odbila sago-
vornika koji samo pokusava da uini nedto $to ga je njen pretpostavljeni
zamolio. Osim toga, sagovornik je rckao da Sef nije samo odobrio taj
zahtev, ved je i trazio njegovu pomoé. Jo$ jednom, evo primera nckoga ko
pokazuje zarku Zelju da bude timski igra¢, zbog ¢ega je, kao i mnogi drugi,
podlozan obmani.

Kreg je izbegao rizik da ﬁz;ckj ude u zgradu tako $to je organizovao da se
faks posalje sluzbenici prijemnog odeljenja, znajudi da ée ona verovatno
biti spremna da pomogne. Takvi sluzbenici se, uostalom, obiéno biraju
zbog toga $to su Sarmantni i ostavljaju dobar utisak. Male usluge kao $to su
primanje i prosledivanje faksa deo su njihovog posla, a tu je ¢injenicu Kreg
uspeo da iskoristi. Informacije koje je slala van firme uzbunile bi svakog ko
zna koliko su vredne — ali kako se od sluZbenice prijemnog odeljenja moze
ocekivati da zna koje su informacije bezopasne, a koje poverljive?

Primenjujudi drugaciji stil manipulacije, Kreg se pravio da je naivan
kako bi ubedio osobu u ra¢unarskom odeljenju da mu otkrije broj za
spoljni pristup kompanijskom serveru terminala. Taj uredaj se koristi za
povezivanje na ostale ra¢unarske sisteme u okviru interne mreze.

Svima je na poslu glavno da obave zadatak. Pod tim pritiskom, bezbednosne
procedure ¢esto zauzimaju tek drugo mesto; ljudi ih ignorisu ili previde.
Obmanjivaci se oslanjaju na tu ¢injenicu.

Kreg je uspeo lako da se ukljuci tako $to je isprobao podrazumevanu
lozinku koja nikada nije izmenjena, a to je jedna od ociglednih, zjapecih
rupa §to postoje u mnogim internim mrezama koje se oslanjaju na zastit-
nu barijeru. U sustini, podrazumevane lozinke mnogih operativnih siste-
ma, usmeriva¢a i mnogih vrsta proizvoda, ukljuéujudi i lokalne telefonske
centrale, mogu se na¢i na Webu. Svaki obmanjiva¢, haker, industrijski $pi-
jun, ili puki radoznalac, moZe nadi taj spisak na adresi htep://www.pheno-
elit.de/dpl/dpl.html. (Potpuno je neverovatno koliko Internet olaksava
zivot onima koji znaju gde da traze. A sad i »7 to znate.)

Kogburn je potom zaista ubedio opreznog, podozrivog ¢oveka (,Kako
ste rekli da se prezivate? Ko vam je pretpostavljeni?) da obelodani svoje ko-
risni¢ko ime i lozinku za pristup serverima koje koristi razvojni tim za
sréani aparat. Bilo je to kao da je Kregu ostavio otvorena vrata da pretrazuje
najstroze ¢uvane tajne preduzeda i preuzme planove za noy proizvod.

A $ta da je Stiv Krejmer i dalje sumnjao u verodostojnost Kregovog
poziva? Verovatno ne bi prijavio da mu je nefto sumnjivo dok se u ponede-
ljak ujutro ne pojavi na poslu, $to bi bilo suvise kasno da se napad spreci.

Klju¢ni trenutak u poslednjem delu prevare: Kreg je isprva zvucao
neodlu¢no i nezainteresovano za Stivove probleme, a potom se izmenio i
zvucao kao da Zeli da pomogne Stivu da obavi svoj posao. Uglavnom, ako
zrtva veruje da pokusavate da joj pomognete ili ucinite neku uslugu, odade
poverljive informacije koje bi inace paZljivo cuvala.

SPRECAVAN JE PREVARE

Jedan od najmocnijih trikova u obmanjivanju je zamena uloga. To ste
videli u ovom poglavlju. Napada¢ stvori problem, a potom ga magi¢no
resi, na prevaru izmamljujudi od Zrtve pristup najstroze ¢uvanim tajnama
kompanije. Da li bi vasi zaposleni poverovali ovakvoj prevariz Da li ste se
potrudili da napisete i objavite posebna bezbednosna pravila koja bi mogla
to da sprece?

~
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Obrazujte, obrazujte i obrazujte...
Postoji prica o strancu u Njujorku koji zaustavi ¢oveka na ulici i pita: ,Kako
da dodem do Karnegi Hola?* Covek odgovori: , Vezbajte, vezbaite, vezbaj-
te.” Svi su toliko podlozni obmanama, da je jedina efikasna odbrana kom-
panije da obrazuje i obuci ljude, obezbedujuéi im potrebnu praksu kako bi
uoCili prevaru. Potom stalno podseéajte ljude na to §to su naudili na obuci.
Svako u organizaciji mora se obuciti da bude sumnjicav i oprezan kad
liéno ne poznaje sagovornika, a pogotovo kad taj zahteva bilo kakav pri-
stup racunaru ili mrezi. U ljudskoj prirodi je da zelimo da verujemo dru-
gima ali, kao 3to Japanci kazu, poslovanje je rat. Vasa firma ne moze
dozvoliti da ne bude oprezna. U kompanijskom bezbednosnom sistemu
mora se jasno definisati primereno i neprimereno ponaanje.
Bezbednosna pravila ne mogu biti ista za sve, ima razlicitih uloga i odgo-
vornosti, i svaka pozicija je ranjiva na svoj nacin. Potreban je osnovni nivo
obuke koji bi pohadali svi zaposleni, a potom ljude valja nau¢iti, prema nji-
hovom poslu, da se drze odgovarajucih postupaka koji ¢e umanjiti sanse da
budu uvuceni u problem. Oni koji rade s poverljivim informacijama ili su
na odgovornim poloZajima trebalo bi da pohadaju dodatnu obuku.

Zastita poverljivih informacija
Kad neznanac ponudi pomo¢, kao §to smo videli u priama iz ovog
poglavlja, zaposleni se moraju osloniti na bezbednosne mere firme koje su
osmisljene prema potrebama poslovanja, veli¢ini i obi¢ajima kompanije.
Nikada nemojte saradivati s neznancem koji vas zamoli da potrazite in-
formacije, unesete nepoznate naredbe u ra¢unar, podesite softver ili, $to je
mozda najopasnije od svega, da otvorite datoteke priloZene uz elektronsku
poruku ili ucitate neproveren softver. Svaki program — ¢ak i onaj koji naiz-
gled nista ne radi — moZda nije tako bezazlen kakvim se &ini.

- Smatram da ni u jednoj kompaniji ne treba da bude dozvoljeno obe-
lodanjivanje lozinki. Mnogo je lakSe ustanoviti Evrsto pravilo koje
 zabranjuje osoblju da ikada daje ili razmenjuje poverljive lozinke. To |
- Je sigurnije. Ali, svaka firma mora da oceni sopstvene obicaje i bez-
_ bednosna pitanja pri donosenju odluka. i

Izvesne postupke obi¢no vremenom zanemarimo, bez obzira na kvalitet
obuke. Potom zaboravimo na obuku u odsudnom ¢asu, bas kad nam je po-
trebna. Pomislili biste da svako zna (ili bi trebalo da zna) da se korisni¢ko
ime i lozinka ne daju, i da to i ne treba pominjati — da tako nalaZe zdrav ra-
zum. Zapravo, svakog zaposlenog treba &esto podsecati da je davanje kori-
sni¢kog imena i lozinke kancelarijskog racunara, ku¢nog racunara, ili éak i
mafine za §tampanje taksenih marki u prostoriji za postu, jednako obelo-
danjivanju PIN koda kreditne kartice.

Povremeno, samo povremeno, zaista postoje okolnosti kad je neophod-
no, pa ¢ak i vazno, otkriti nekom poverljive informacije. Zato se to ynikad®
ne sme postaviti kao apsolutno pravilo. Pa ipak, va$ bezbednosni pravilnik
mora sasvim detaljno da propise okolnosti pod kojima zaposleni moze da
otkrije svoju lozinku, i $to je najvaznije, ko ima pravo da trazi informacije.

Uzmite u obzir izvor informacija

U mnogim organizacijama, pravilo bi trebalo da bude da se informacija
koja moze da naudi kompaniji ili kolegi, moZe dati samo onom koga znate
li¢no, ili onom ¢ji je glas toliko poznat da ga bespogovorno prepoznajete.

U situacijama gde je obezbedenje na visokom nivou, treba uvaZiti
zahteve samo ako odgovorna osoba li¢no dode po informacije, ili zahteve
koji su na neki siguran nacin odobreni — na primer, pomocu dva podatka
kao §to su grupna lozinka i privatni kéd koji se periodiéno menja.

U procedurama za klasifikaciju podataka mora biti naznaceno da ljudi
koji rade s poverljivim podacima ne smeju odavati nikakve informacije
nikome koga liéno ne poznaju, niti osobi za koju se na neki nacin ne ga-
rantuje.

Dakle, kako se ponasati kad vam kolega iz firme zatraZi informacije kao
$to su spisak imena i adrese elektronske poste u vasem timu, i to vama
zazvuci logi¢no? Zapravo, kako da podignete svest toliko da se takva infor-
macija, koja je o&igledno manje vazna nego, recimo, specifikacije proizvoda
u razvoju, prepozna kao nesto $to je samo za internu upotrebu? Jedan veliki
deo redenja: odredite zaposlene u svakom odeljenju koji ¢e voditi racuna o
svim informacijama koje treba slati van tima. Potom se mora obezbediti
program na visokom nivou za te zaposlene, kako bi vodili ra¢una o speci-
jalnim postupcima za utvrdivanje identiteta kojih treba da se pridrzavaju.

)
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napomena g

~ Neverovatno, ¢ak ni ako potrazite ime i telefonski broj sagovornika u '
_ bazi podataka zaposlenih u vasoj kompaniji i vi njega nazovete, niste
_ potpuno sigurni - obmanjivaci poznaju metode unosSenja imena u,

aka ili preusmeravanja telefonskih poziva.

Nemojte nikoga zaboraviti
Svako moZe brzo da izdeklamuje one odeljke kompanije kojima je potreb-
na zadtita na visokom nivou od zlonamernih napada. Cesto se previde
manje o¢igledna, a ipak jako ranjiva mesta. U jednoj od prica, zahtev da se
faks posalje na telefonski broj u okviru kompanije ¢inio se bezazlenim i
sasvim bezbednim, pa ipak je napada¢ iskoristio taj propust u bezbedno-
snom sistemu. Lekcija koju smo iz toga naudili: svako, od sekretarice i ad-
ministrativnog pomoc¢nika, do rukovodstva kompanije i direktora mora
pohadati posebnu bezbednosnu obuku, da bi uodio ovakve trikove. I ne
zaboravite da zastitite ulazna vrata: sluzbenici prijemnog odeljenja su cesto
odli¢ne mete obmanjivaca, i njima se moraju navesti metode za obma-
njivanje koje koriste neki posetioci i sagovornici preko telefona.
Kompanijsko obezbedenje bi trebalo da uspostavi jedinstveno mesto za
prijavljivanje, vrstu $altera za zaposlene koji misle da su mozda bili obma-
nuti. Jedinstveno mesto gde ¢e se prijavljivati incidenti narusavanja bezbe-
dnosti, omogucava da se napravi efikasan sistem, koji ¢e dovoljno rano
upozoravati zaposlene i jasno staviti do znanja svima kada dode do ispla-
niranog napada, tako da se bilo kakva $teta moze odmah regulisati.

Tl T T T T I T I

,Mozete li mi pomoci?“

ideli ste kako obmanjivadi varaju ljude tako $to se nude da im po-
mognu. Jo§ jedan omiljeni pristup je potpuno suprotan: napadat‘?
obmanjuje rtvu tako $to se pretvara da mu je potrebna pomo¢. Svi
mi saosecamo s onima koji su u $kripcu, a taj pristup je uvek efikasan i
omogucava obmanjiva¢ima da dodu do cilja.

NOVAJLIJA

U poglavlju 3 prikazano je kako napada¢ moze da nagovori Zrevu fla mu
otkrije svoj identifikacioni broj. U ovoj pri¢i je upotrebljena drugatija me-
toda s istim ciljem, a potom je prikazano kako napada¢ moze da iskoristi
tu informaciju.

Nadmudrivanje

U Silicijumskoj dolini postoji globalna kompanija Cije ime necemo navo-
diti. Razni prodajni centri i drugi terenski objekti Sirom sveta povezani su
s rukovodstvom te kompanije preko mreze Sirokog podrucja. Brajan Eter-
bi pametan i drzak uljez, znao je da je gotovo uvek lakse u.éi u mrezu na
jednoj od udaljenih lokacija, gde je obezbedenje gotovo sigurno slabije,
nego u upravi.
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Deo 2: Umece napadaca ‘i =

Uljez je pozvao kancelariju u Cikagu i zamolio da razgovara s gospodinom
DZounsom. Sluzbenica na centrali ga je pitala da li zna ime gospodina
Dzounsa. Odgovorio je: ,,Jmao sam ga ovde negde, upravo ga trazim. Ko-
liko osoba s prezimenom Dzouns imate?” Odgovorila je: , Tri. U kom
odeljenju se nalazi?*

On reée: ,Ako mi procitate njihova imena, mozda ¢u ga prepoznati.”
Ona je to i ucinila: ,Beri, DZozef i Gordon.®

»Dzo. Gotovo sam siguran da je to on®, rece. ,U kom je odeljenju?®

,U razvojnom.”

»Dobro. Mozete li me spojiti s njim, molim vas?“

Prosledila je poziv. Kad se DZouns javio, napada¢ rece: ,Gospodin
Dzouns? Zdravo, ovde Toni iz obracunskog. Upravo smo realizovali vas
zahtev da vam se plata ispladuje direkno na racun u §tedionici.”

,MOLIM?22!!l Mora da se alite. Nisam podneo takav zahtev. Cak i
nemam racun u $tedionici.”

»Uh, do davola, ved sam ga realizovao.”

Dzouns je bio veoma uznemiren pri pomisli da mu plata mozda upravo
odlazi na nediji tud racun, i pomislio je da je momak s druge strane Zice
sigurno priglup. Pre nego $to je i uspeo da odgovori, napadac rece: ,,Bolje
da proverim §ta se dogodilo. Izmene u platama se vrse prema identifika-
cionom broju. Koji je va$ broj?* :

DZouns mu ga je dao. Njegov sagovornik rece: ,,Da, u pravu ste, niste
vi uputili zahtev.” ,,Svake godine su sve gluplji®, mislio je DZouns.

,,Cujte, postaracu se da se to sredi. Odmah ¢u uneti ispravke. Ne brinite
— sve e biti u redu s vaSom slede¢om platom", re¢e momak uverljivo.

Poslovno putovanje

Nedugo zatim, administrator sistema u prodajnom centru kompanije u

Ostinu u drzavi Teksas primio je telefonski poziv. ,Ovde Dzozef DZzouns",
rede osoba s druge strane Zice. ,,Ja radim u razvojnom odeljenju. Dolazim
kod vas na nedelju dana, i biéu u hotelu Driskil. Hteo bih da mi obezbe-
dite privremeni nalog kako bih mogao da pristupam svojoj elektronskoj
posti, a da ne moram da zovem medugradski.”

,Kazite mi ponovo kako se zovete, i dajte mi svoj identifikacioni broj,
re¢e administrator sistema. Covek koji se izdavao za Dzounsa dade broj i
nastavi: ,Imate li brojeve za brzu vezu?®

,Sacekajte malo. Moram da proverim vase podatke.” Nakon izvesnog
vremena, rekao je: ,U redu, DZo. Recite mi broj zgrade.” Napadac je pret-
hodno uradio domadi zadatak, pa je imao spreman odgovor.

Kad osiguravate informacije, ne oslanjajte se na sisteme za zastitu mreze, niti
na barijere. Usredsredite se na najranjivije mesto. Obicno cete otkriti da su
ranjivi vasi ljudi.

.Dobro®, odvrati mu administrator sistema, ,,ubedili ste me.*

Bilo je tako jednostavno. Administrator sistema je proverio ime Dzozefa
Dzounsa, njegovo odeljenje, broj zaposlenog, a ,DZo0" je dao tacan odgovor
na test pitanje. ,Vase korisnicko ime bice isto kao i ono koje obicno kori-
stite, jbjones”, saopsti mu administrator sistema, ,a ja vam dodeljujem po-
drazumevanu lozinku ‘promenime’.”

Analiza prevare

Pomocu nekoliko telefonskih poziva, za petnaestak minuta, napadacu je
omogucen pristup mrezi kompanije. Ta kompanija, kao i mnoge druge,
primenjuje ono $to ja nazivam bezbednost poput bombone; taj izraz su prvi
put upotrebila dva istrazivada iz laboratorije Bel, Stiv Belovin i Stiven Cez-
vik. Oni su takvo obezbedenje opisali kao ,tvrdu, krckavu ljusku s mekim
srcem koje se topi® — poput M&M bombone. Spoljna ljuska, odnosno
zadtitna barijera, tvrdili su Belovin i Cezvik, ne predstavlja dovoljnu zadti-
tu, jer kad je uljez zaobide, interni ra¢unarski sistemi imaju slabu zastitu
koja se prosto topi. Uglavnom su nedovoljno zasticeni.

Ova prica se uklapa u definiciju. Kad je dobio telefonski broj i nalog,
napada nije morao ¢ak ni da se potrudi da zaobide zaStitnu barijeru na
Internetu; kad se povezao, lako je mogao da ugrozi vecinu sistema u inter-
noj mrezi.

Iz svojih izvora saznajem da je jedan od najvecih svetskih proizvodaca
raéunarskog softvera prevaren na ba§ ovakav nacin. Pomislili biste da su
administrartori sistema u takvoj kompaniji obuceni da otkriju takvu vrstu
prevare. Iz sopstvenog iskustva tvrdim da niko nije potpuno bezbedan od
dovoljno pametnog i ubedljivog obmanjivaca.
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Deo 2: Umece napadaca ] -

terminologija Fussess

BEZBEDNOST POPUT BOMBONE (engl. candy security) Ovaj

\izraz skovali su Belovin i Cezvik iz laboratorije Bel da bi opisali
~ obezbedenje ija je spoljasnjost, poput zastitne barijere, cvrsta, ali je
 infrastruktura ispod nje slaba. Izraz aludira na M&M bombonu, koja
~ima &rstu spoljnu ljusku i meko srce. : i

_ BEZBEDNOST UZ LOZINKU (engl. speakeasy security) Sistem
~ bezbednosti koji se zasniva na tome da se zna gde se Zeljena infor-
' macija nalazi i da se za pristup toj informaciji ili racunarskom sistemu

~ upotrebljava tajna rec ili ime.

BEZBEDNOST UZ LOZINKU

Nekada davno, u doba prohibicije, u noénim klubovima je dzin ,,iz kade®
tekao u potocima. Ko je hteo nesto da popije morao je da stane pred prava
vrata i pokuca. Za nekoliko trenutaka otvorio bi se prozoréié na vratima, i

iz njega bi provirilo grubo, zastrasujuce lice. Ako je posetilac znao o &emu

se radi, izgovorio bi ime nekog redovnog posetioca tog mesta (¢esto se go-
vorilo ,Poslao me je Dzo"), na Sta bi izbaciva¢ otklju¢ao vrata i pustio ga.
Pravi trik je bio u tome da saznate gde se ilegalan bar nalazi, jer vrata
nisu bila obelezena, a vlasnici nisu ba$ privlacili posetioce neonskim rekla-
mama. U vedini slucajeva, bilo je dovoljno samo pojaviti se na pravom
mestu da biste usli unutra. Isti nivo bezbednosti, nazalost, primenjuje se
nasiroko u poslovnom svetu; ja taj nivo nazivam bezbednost uz lozinku.

Video sam to u filmovima
Evo primera iz omiljenog filma kojeg ¢e se mnogi setiti. U filmu 77 dana
kondora, glavni lik, Tarner (kojeg igra Robert Redford), radi za malu
istrazivacku firmu koju uposljava CIA. Jednog dana on se vraca s rucka i
nalazi sve svoje kolege ubijene. Ostaje mu da otkrije ko je to uéinio i zasto,
i sve vreme zna da lo$i momci, ko god bili, traze i njega.

Kasnije, Tarner uspeva da se domogne telefonskog broja jednog od
logih momaka. Ali ko je ta osoba, i kako Tarner da sazna gde se nalazi?

Junak ima srece. Po scenariju Dejvida Rejfiela, Tarner je u vojsci bio vezi-
sta, pa je poznavao tehnike i rad telefonskih kompanija. Kad je dobio tele-
fonski broj loseg momka, Tarner je taéno znao §ta da radi. U scenariju, ta
scena ide ovako:

TARNER DOBIJE SLOBODAN SIGNAL | UNESE DRUGI BROJ.

ZVRRR! ZVRRR! A potom:

ZENSKI GLAS (KROZ FILTAR)

IAK, na telefonu gospoda Kolman.

TARNER (govori u slusalicu)

Ovde Harold Tomas, gospodo Kolman. 1z korisnicke sluzbe.
Molim vas IAK za 202-555-7389.

ZENSKI GLAS (KROZ FILTAR)

Samo trenutak, molim vas.

(gotovo odmah)

Lenard Etvud, Mekenzi Lejn 765, Cevi Cejs, Merilend.

Ako izuzmemo &injenicu da je scenarista pogre$no upotrebio pozivni
broj za Vasington za adresu u Merilendu, vidite li $ta se dogodilo?

Bududi da je obu&en kao vezista, Tarner je znao koji broj da okrene
kako bi dobio IAK, biro za Imena i adrese klijenata. IAK postoji da bi
olaktao rad instalaterima i drugom ovlaséenom osoblju telefonske kompa-
nije. Instalater moze da pozove IAK i da im telefonski broj. Sluzbenik u
TAK-u mu potom kaze ime i adresu osobe na &ije ime je telefon.

Obmana sluzbenika telefonske kompanije

U realnosti, telefonski broj IAK-a je strogo éuvana tajna. lako su telefon-
ske kompanije konaéno shvatile u ¢emu je stvar, pa danas mnogo teze
izdaju informacije, tada su bili obezbedeni kao ilegalni klubovi — Sto
struénjaci za bezbednost nazivaju bezbednost na osnovu tajnovitosti. Sma-
trali su da je svako ko nazove IAK i vlada odgovarajucom terminologijom
(,Korisnicka sluzba. Molim vas IAK za 555-1234", na primer) osoba kojoj
se sme dati informacija.
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terminologija g

- BEZBEDNOST NA OSNOVU TAJNOVITOSTI (engl. security thro-
‘ugh obscurity) Nedelotvorna metoda racunarske bezbednosti
~ koja se zasniva na tome da se pojedinosti rada sistema (protokoli,
 algoritmi i interni sistemi) cuvaju u tajnosti. Ova vrsta bezbednosti
 oslanja se na pogreino ver_'c'w_an‘-je_da niko osim grupe ljudi od pove-

- renja nece mo€i da nadmudri sistem.

Bezbednost na osnovu tajnovitosti nema nikakvog uticaja u slucaju obmane.
Svaki racunarski sistem na svetu koristi bar jedan ¢ovek. Dakle, ako napadaé
uspe da prevari ljude koji upotrebljavaju sisteme, tajnost sistema ne igra
nikakvu ulogu.

s LT R AT

Niko se nije morao predstaviti, dati identifikacioni broj, niti lozinku
koja se svakodnevno menja. Ako ste znali koji broj da pozovete i zvuéali
autenti¢no, morali ste dobiti informacije.

Takvo pravilo i nije bas bilo primereno jednoj telefonskoj kompaniji.
Njihovo jedino ulaganje u bezbednost bilo je da povremeno izmene tele-
fonski broj, bar jednom godi$nje. Uprkos tome, vazeci broj su u svakom
trenutku znali telefonski prevarant, koji su uzivali u iskoridéavanju ovog
zgodnog izvora informacija, kao i u razmeni metoda prevare s ostalim vara-
licama. Trik sa biroom [AK bio je jedna od prvih stvari koje sam naucio
kad sam u pubertetu poceo da se bavim telefonskim prevarama.

U poslovnom svetu i drzavnim institucijama, bezbednost uz lozinku jo3
uvek preovladuje. Verovatno je da se bilo koji iole vest uljez moze predstaviti
kao ovlaséena osoba — dovoljno je da sakupi informacije o ograncima, ljudi-
ma i terminologiji kompanije. (J:csto je dovoljno i manje od toga: na primer,
jedan interni telefonski broj.

lako su mnogi zaposleni u organizacijama nemarni, nezainteresovani, ili
nesvesni opasnosti po bezbednosni sistem, ocekivali biste da neko sa
zvanjem direkrora racunskog centra preduzeca koje se nalazi medu 500

najuspesnijih po proceni ¢asopisa Fortune zna sve o najboljim bezbedno-
snim merama, zar ne?

Ne biste ocekivali da upravnik ratunskog centra — neko ko pripada in-
formati¢kom odeljenju svoje firme — postane Zrtva u prostoj i o¢iglednoj
igri obmane. A narocito ne ako je obmanjiva¢ tek neto stariji od deteta,
jedva da je izasao iz puberteta. Ocekivanja ponekad varaju.

Prisluskivanje radio-prijemnika

Pre nekoliko godina mnogi su iz zabave podefavali radio-prijemnike na
frekvencije lokalne policije ili vatrogasne sluzbe, prisluskujuci povremeno
naelektrisane razgovore o pljacki banke koja je u toku, pozaru u poslovnoj
zgradi, ili jurnjavi, dok se dogadaji odvijaju. Radio-frekvencije koje koriste
kriminalisti¢ke i vatrogasne sluzbe nekada su se mogle naci u knjigama u
obliznjoj knjizari; danas se njihovi spiskovi nalaze na Webu — frekvencije
lokalnih, oblasnih, drzavnih i, u nekim slu¢ajevima, ¢ak i federalnih sluzbi.

Naravno, nisu prisluskivali samo radoznalci. Provalnici koji pljackaju
prodavnicu usred no¢i mogli su da se uklju¢e na odredenu frekvenciju i
&uju da li je ved poslato policijsko vozilo. Dileri droge mogli su da provera-
vaju aktivnosti lokalnih agenata sluzbe za suzbijanje narkotika. Palikuca je
mogao jos vise da uziva — podmetnuo bi poZar, a potom slusao guzvu na
radiju dok vatrogasci pokusavaju da ga ugase.

Poslednjih godina, razvoj ratunarske tehnologije omogucio je Sifrovanje
glasovnih poruka. Bududi da inZenjeri pronalaze na¢ina da mikro€ip ucine
sve mocnijim, poceli su da prave male, Sifrovane radio-prijemnike za krimi-
nalisticku sluzbu, koji su sprecili lose momke i radoznalce da se prikljucuju
na njihove frekvencije.

Deni prisluskuje
Fanatik za skenere i vest haker kog éemo zvati Deni odlucio je da proba da
se domogne izvornog koda supertajnog softvera za Sifrovanje od jednog od
glavnih proizvodada bezbednih radijskih sistema. Nadao se da e prouca-
vanjem koda saznati kako da prisluskuje kriminalisticku sluzbu, a heo je
da primeni tu tehnologiju tako da ni najjace drzavne agencije ne mogu da
prisluskuju njegove razgovore s prijateljima.

Ljudi poput Denija pripadaju svetu hakera iz senke svrstavaju se negde
izmedu radoznalih i sasvim bezazlenih, i onih opasnih. Oni imaju znanje
struénjaka i ¥elju nestainog hakera da provaljuje u sisteme i mreze radi
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intelekrualnog izazova i sopstvenog zadovoljstva u otkrivanju kako teh-
nologija radi. Njihovi elektronski upadi upravo su samo podvizi. Ti ljudi,
ti bezazleni hakeri, nezakonito upadaju na lokacije iz ¢iste zabave i ushi-
denja $to sebi mogu da dokazu da su sposobni. Oni nista ne kradu, ne
zaraduju novac svojim majstorijama; ne unistavaju datoteke, ne prekidaju
mrezne veze, niti obaraju racunarske sisteme. Samom ¢injenicom Sto su
tamo, $to uzimaju kopije dokumenata i pretrazuju elektronsku postu da bi
pronagli lozinke iza leda obezbedenja i mreznih administratora, oni yuku
za nos ljude odgovorne za ¢uvanje tih podataka od ljudi poput njih. Pre-
imudstvo igra veliku ulogu u njihovom osecaju zadovoljstva.

Deni, koji se uklapa u ovaj opis, Zeleo je da ispita pojedinosti najstroze
¢uvanog proizvoda u odabranoj kompaniji, samo da bi utolio svoju znati-
zelju 1 divio se pametnim novinama koje je proizvoda¢ smislio.

Planovi proizvoda bili su, suvisno je redi, u kompaniji pazljivo ¢uvana
tajna, vredna i zaSticena kao i bilo sta drugo u posedu kompanije. Deni je
to znao. I nije hajao nimalo. Kona¢no, bila je to samo jedna velika, bezi-
mena firma.

Ali kako se domodi izvornog koda softvera? Kao 3to se ispostavilo,
krada ,krunskih dragulja“ kompanijskog tima za bezbedne komunikacije
pokazala se suvise jednostavnom, iako je kompanija jedna od onih koje
koriste dvostepenu identifikaciju, gde se od ljudi trazi da ne upotrebljavaju
jedan, nego dva posebna identifikatora kako bi dokazali ko su.

Evo primera s kojim ste verovatno ve¢ upoznati. Kad vam stigne
obnovljena kreditna kartica, trebalo bi da pozovete izdavaca da biste im
javili da je koverta stigla neotvorena. U uputstvu koje stize s karticom
uglavnom stoji da treba zvati od kuce. Kad pozovete, softver u kompaniji
koja izdaje kreditne kartice analizira broj pozivaoca.

Racunar uporeduje broj stranke koja zove s brojem koji se nalazi u bazi
podataka o vlasnicima kartica. Pre nego $to se sluzbenik javi na telefon, na
ekranu mu se prikazu informacije iz baze podataka o klijentu. Tako slu-
#benik ved zna da je poziv upuden iz klijentovog doma; to je jedan oblik
identifikacije.

On potom odabere jedan od podataka iz prikazanih informacija o
klijentu — najéesée mati¢ni broj, datum rodenja, ili maj¢ino devojacko ime
— i postavi klijentu odgovarajuée pitanje. Ako odgovor bude tacan, to je
drugi oblik identifikacije — zasnovan na informacijama koje klijent mora
znati.

terminologija

 DVOSTEPENA IDENTIFIKACIJA (engl. two-factor authentication)

 Upotreba dva razli¢ita identifikatora da bi se utvrdio identitet. Na

~ primer, osoba bi se mogla identifikovati tako Sto pozove s poznate
lokacije i zna lozinku. ' i ' A

U kompaniji koja proizvodi bezbedne radijske sisteme u nasoj prici, sva-
ki zaposleni s pristupom racunaru imao je svoje uobicajeno korisnicko ime
i lozinku, ali je uz to imao i vremenski Zeton, mali elektronski uredaj pod
nazivom Secure ID. Postoje dve varijante takvih uredaja: jedni su upola
manji od kreditne kartice, ali su malo deblji, dok su drugi dovoljno mali da
se mogu nositi kao privezak za kljuceve.

Nastala u svetu Sifara, ova spravica ima prozor¢i¢ na kojem je prikazano
Sest cifara. Svakih $ezdeset sekundi prikaz na ekranu se menja, i pojavljuje
se nov Sestocifren broj. Kada ovlai¢ena osoba treba da pristupi mrezi s
nekog mesta van firme, mora se identifikovati kao ovlad¢eni korisnik tako
$to unese svoj tajni PIN kéd i cifre prikazane na vremenskom zetonu. Kad
mu interni sistem odobri pristup, on se identifikuje pomocu korisnickog
imena i lozinke.

Da bi se mladi haker Deni domogao izvornog koda za kojim je toliko
7udeo, morao je da sazna necije korisnicko ime i lozinku (Sto i nije izazov za
iskusnog obmanjiva¢a), ali i da resi problem yremenskog Zetona.

Nadigrati dvostepenu identifikaciju pomocu vremenskog Zetona i tajnog
korisni¢kog PIN koda zvuci kao izazov iz Nemoguce misije. Ali za obma-
njivada, izazov je slican onom s kojim se susre¢e pokeras neuobicajeno ob-
daren za procenu suparnika. Uz malo sreée, kad sedne za sto, on pouzdano
zna da ¢e od stola ustati s velikom gomilom tudeg novca.

Juris na utvrdenje

Deni je poceo da radi domaci zadatak. Ubrzo je uspeo da sakupi dovoljno
podataka da bi se predstavio kao sluzbenik kompanije. Imao je ime zapo-
slenog, njegovo odeljenje, telefonski broj i identifikacioni broj, kao i ime
pretpostavljenog i njegov telefon.
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Tad je nastalo zatiSje pred buru. Bukvalno. Prema razradenom planu,
Deniju je bila potrebna jos jedna stvar pre nego §to preduzme slede¢i ko-
rak, a to nije mogao da narui. Trebala mu je snezna oluja ili sli¢na nepo-
goda koja bi sprecila radnike da dodu na posao.

Niko ko se nadao loSem vremenu u Juznoj Dakoti, gde je fabrika iz
price bila smestena, nije zimi morao dugo da ¢eka. U petak uvele oluja je
stigla. Sneg se brzo pretvorio u ledenu kisu, tako da su do jutra putevi bili
presvuceni, opasnim slojem leda. Za Denija je to bila savriena prilika.

Telefonirao je firmi, zamolio da ga spoje s radunarskim odeljenjem i
dobio obi¢nog radnika u informati¢kom odeljenju, ratunarskog operatera
koji se predstavio kao Rodzer Kovalski.

Predstavljajudi se kao ¢ovek zaista tamo zaposlen, &ije je ime prethodno
saznao, Deni rece: ,Ovde Bob Bilings. Radim u timu za obezbedenje ko-
munikacija. Trenutno sam kod kude i ne mogu da se dovezem do firme
zbog oluje. Problem je u tome $to moram da pristupim radnoj stanici i
serveru od kude, a ostavio sam svoj Secure ID na radnom stolu. Mozete li
ga uzeti? Ili neko drugi? Hodete li mi oditati kéd kad bude trebalo da se
uklju¢im? Moj tim ima veoma vazan rok i moram zavriiti posao kako god
znam i umem. Nema nadina da dodem do kancelarije — putevi kojima
idem su suvi$e opasni.”

Operater je rekao: ,Ne smem da napustam racunski centar.”

Deni na to odvrati: ,Imate li vi Secure ID?“

»Postoji jedan u racunskom centru®, rekao je. ,Drzimo ga za rad u hit-
nim slucajevima.”

»Cujte®, rece Deni, ,mozete li mi u¢initi veliku uslugu? Kad bude tre-
balo da se priklju¢im na mrezu, da li biste mi pozajmili svoj Secure ID?
Samo dok ne postane bezbedno za voznju?*

,Kako ste rekli da se zovete?

»Bob Bilings.”

»Za koga radite?”

.Za Eda Trentona.”

»8, da, njega znam.*

Kad ocekuje da ée naidi na tanak led, dobar obmanjiva¢ istrazuje vise
nego $to je uobicajeno. ,Radim na drugom spratu®, nastavi Deni. ,Pored

Roja Takera.“

To ime mu je takode bilo poznato. Deni poce ponovo da ga obraduje.
,Bilo bi mnogo lakse kad biste samo otisli do mog stola i doneli moj Se-
cure ID.*

Deni je bio prili¢no siguran da momak nece nasesti na to. Kao prvo,
verovatno nece zeleti da napusta racunski centar usred svoje smene da bi
tumarao hodnicima i stepenicama do udaljenog dela zgrade. Nije hteo ni
da &eprka po tudem radnom stolu, narusavajuci neciji licni prostor. Ne,
Deni se slobodno mogao opkladiti da ovaj to nede uciniti.

Kovalski nije hteo da odbije ¢oveka kome je bila potrebna pomod, ali
nije hteo ni da pristane, pa da se uvali u nevolje. Zato je zaobisao odluku:
»Mora¢u da pitam 3efa. Pri¢ekajte.” Spustio je slusalicu, a Deni je mogao
da ¢uje kako podize slusalicu drugog telefona, bira broj i obja$njava zahtev.
Kovalski je zatim ucinio nesto neobjasnjivo: on je garantovao za ¢oveka pod
imenom Bob Bilings. ,,Poznajem ga“, re¢e on svom pretpostavljenom.
,Radi za Eda Trentona. Mozemo li da mu dopustimo da upotrebi Secure
ID iz radunskog centra?* Deni, koji je drzao slusalicu, bio je zapanjen tom
izvanrednom i neocekivanom podrikom. Nije mogao da veruje svojim usi-
ma, i sredi.

Nakon nekoliko trenutaka, Kovalski je ponovo uzeo vezu i kazao: ,Moj
pretpostavljeni Zeli da razgovara s vama li¢no*, i dao mu je ¢ovekovo ime i
telefonski broj.

Deni ga je nazvao i jo$ jednom mu ispri¢ao celu pricu, dodajudi pojedi-
nosti o projektu na kom radi, te za$to njegov proizvodni tim mora to da
zavrdi do tog izuzetno vaznog roka. ,Bilo bi lakse kad bi neko otiSao po
moj identifikator®, re¢e. ,Mislim da sto nije zakljucan, trebalo bi da je
tamo negde u levoj fioci.”

Dobro®, kaza rukovodilac, ,mislim da bismo mogli da vam dopustimo
da koristite uredaj u ra¢unskom centru samo za ovaj vikend. Redi cu
dezurnim momcima da vem proéitaju nasumi¢no generisani kéd za pri-
stup kad pozovete®, i dao mu je PIN kéd koji ide uz njega.

Citavog vikenda, Deni je mogao da pristupa ra¢unarskom sistemu
kompanije, ¢im pozove ra¢unski centar i zamoli ih da mu procitaju Sest ci-
fara prikazanih na vremenskom Zetonu.

Interni posao
Usao je u ratunarski sistem kompanije, i §ta sad? Kako da pronade server
na kom se nalazio trazeni softver?

]
(=]
=
o
=
=
(1]
po
=
o]
Ne
(]
s
™
3

o
o
3
=]
2y
e




co
co

Deo 2: Umece napadaca

Veé se pripremio za to.

Mnogi korisnici ra¢unara znaju za diskusione grupe, u kojima se upu-
¢uju pitanja, pronalaze odgovori, ili upoznaju virtuelni prijatelji istih inte-
resovanja — za muziku, ratunare, ili bilo koju od stotina drugih tema.

Malo ko shvata da poruka poslana na lokaciju diskusione grupe ostaje
dostupna na mrezi godinama. Na lokaciji Google, na primer, trenutno se
nalazi arhiva od sedam stotina miliona poruka, od kojih su neke stare
dvadeset godina! Deni je istrazivanje po¢eo na Web lokaciji heep://
groups.google.com.

Deni je potrazio poruke koje sadrie reci ,Sifrovane radio-komuni-
kacije®, kao i naziv kompanije, i pronasao je godinama staru poruku o toj
temi od jednog zaposlenog. Poslata je jos kad je firma pocela da razvija taj
proizvod, verovatno mnogo pre nego $to su policija i federalne agencije
razmisljale o tome da kodiraju radio-signale.

U poruci se nalazio potpis posiljaoca, s njegovim imenom i telefonskim
brojem, pa ¢ak i nazivom njegove radne grupe — tim za obezbedenje ko-
munikacija.

Deni je podigao slusalicu i okrenuo broj. Cinilo se da je to nesiguran
potez — da li on jo§ radi u istoj organizaciji nakon toliko godina? Da li je
na poslu tog olujnog vikenda? Telefon je zazvonio jedanput, dvaput, tri-
put, a potom se zacuo glas. ,Ovde Skot®, rece.

Predstavljajuci se da je iz informatitkog odeljenja kompanije, Deni je
naveo Skota (na jedan od naéina koje ste upoznali u ranijim poglavljima)
da mu otkrije imena servera koji se koriste za razvoj. Moglo se o¢ekivati da
se na njima nalazi izvorni kod za jedinstveni algoritam Sifrovanja i upra-
vljagki softver smesten u ¢ipu, koji se upotrebljava u bezbednim radijskim
proizvodima.

Deni se priblizavao cilju, i bio je sve uzbudeniji. Predosecao je navalu
emocija, ushiéenje koje bi uvek osetio kad bi uspeo u necemu $to samo
mali broj ljudi moZe da postigne.

Pa ipak, posao jo§ nije priveo kraju. Tokom vikenda uspece da se pri-
kljugi na kompanijsku mrezu kad god pozeli, zahvaljujuci predusretljivom
upravniku ratunskog centra. Znao je i kojim serverima treba da pristupi.
Ali kad se ukljucio, server terminala na koji se povezao nije mu dozvolio
da pristupi razvojnim sistemima tima za bezbedne komunikacije. Mora da
postoji interna barijera ili usmeriva¢ koji Stite racunarske sisteme tog tima.
Moraée da pronade drugi ulaz.

Za slededi potez trebalo je biti pomalo drzak. Deni se ponovo javio Ko-
valskom u ra¢unskom centru, pozalio se da ne moze da se poveze sa serve-
rom, i rekao: ,, Trebalo bi da mi obezbedite nalog na jednom od ra¢unara u
vasem odeljenju kako bih se povezao na svoj sistem preko Telneta.®

Upravnik je veé odobrio da mu se kaze kod za pristup vremenskom Ze-
tonu, pa ovaj novi zahtev nije delovao nerazumno. Kovalski mu je napra-
vio privremeni nalog i lozinku na jednom od racunara iz ratunskog
centra, i rekao Deniju da ga ponovo pozove kad mu vise ne bude potre-
ban, da bi ga uklonio.

Kad se povezao preko priviemenog naloga, Deni je uspeo da pristupi
ratunarskim sistemima tima za bezbedne komunikacije. Nakon jednog
sata rada na mrezi u potrazi za tehni¢kim propustima, pomocu kojih bi
mogao da pristupi glavnom razvojnom serveru, sre¢a mu se osmehnula.
Cini se da administrator sistema ili mreZe nije bio oprezan, te nije pratio
najnovije vesti o bezbednosnim propustima u operativnom sistemu koji
omogudavaju daljinski pristup. Ali Deni jeste.

Za kratko vreme pronafao je datoteke s izvornim kodom za kojima je
tragao i preneo ih je na jednu lokaciju za elektronsku trgovinu na kojoj se
nudio besplatan prostor. Cak i ako bi datoteke bile otkrivene na toj loka-
ciji, nikad se ne bi mogle povezati s njim.

Trebalo je povudi jos jedan konaan potez pre nego $to se izgubi. Valjalo
je metodiéno izbrisati tragove. Zavrsio je pre kraja Soua DZeja Lenoa. Deni
je bio veoma zadovoljan zbog obavljenog posla tog vikenda. Uza sve, nijed-
nom nije morao li¢no da se izlaze riziku. Bilo je to oaravajuce uzbudenje,
bolje od skijanja na dasci ili skakanja iz aviona s padobranom.

Deni je te nodi bio opijen, ne od viskija, dZina, ili piva, nego od osecaja
modi i uspeha dok je prebirao po ukradenim datotekama, i dodao do neu-
hvatljivog, izuzetno tajnog radio-softvera.

Analiza prevare

Kao i u prethodnoj pri¢i, ova prevara je upalila samo zato Sto je jedan
zaposleni bio isuvise spreman da prihvati, zdravo za gotovo, da je njegov
sagovornik zaista kolega za kojeg se izdaje. Zelja da se pomogne kolegi koji
ima problem je, s jedne strane, deo maginerije koja pokrece industriju, i
deo onoga §to ¢ini osoblje jedne kompanije spremnijim na saradnju nego
zaposlene neke druge firme. S druge strane, ta ljubaznost moze biti glavna
slaba tadka koju ¢e obmanjiva¢ pokusati da iskoristi.
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Deo 2: Umece napadaca

Jedan oblik manipulacije koji je Deni upotrebio bio je sjajan — kad je
sahtevao da neko uzme njegov vremenski Zeton sa stola, stalno je pona-
vljao da bi hteo da neko ode i donese ga. Takva se naredba daje psu i niko
ne %eli da mu se komanduje da ide i donese nesto. Tom jednom regju,
Deni je obezbedio da njegov zahtev bude odbijen, te da se neko drugo
reSenje prihvati, a upravo je to i zeleo.

Deni je obmanuo operatera u ra¢unskom centru, Kovalskog, tako 3to je
pominjao imena ljudi koje je on sluéajno poznavao. Ali zasto bi njegov
pretpostavljeni — ni manje, ni vise nego upravnik informatickog odeljenja
— dozvolio nekoj nepoznatoj osobi da pristupi internoj racunarskoj mrezi?
Zato $to poziv u pomo¢ moze biti mocno, ubedljivo oruzje u arsenalu
obmanjivaca.

U ovoj priti je pokazano da vremenski Zetoni i slicni oblici identifikacije nisu
odbrana od lukavih metoda obmane. Jedina odbrana je savestan zaposleni
koji prati bezbednosna pravila i razume kako drugi mogu zlonamerno da
uti¢u na njega.

Da li bi se nedto tako ikada moglo dogoditi u vasoj kompaniji? Da li se
ved desilo?

KAKO SPRECITI PREVARU

Cini se da se u ovim pri¢ama &esto ponavlja opis jednog postupka. Na-
padal pripremi teren tako da mo¥e da se spolja poveze na racunarsku
mrezu kompanije, a osoba koja mu u tome pomaze ne primeni odgovara-
juce mere i proveri dali je sagovornik zaista zaposleni i da li mu je odobren
pristup? Zasto se tako Cesto vracam na tu temu? Zato §to je to zaista bitan
¢inilac mnogih obmana. Napadatu je to najlaksi nacin da dode do cilja.
Za¥to bi provodio sate pokusavajudi da provali u mrezu, kad to moZe da
uradi jednim telefonskim pozivom?

Jedna od najmocnijih metoda obmanjivanja je pretvaranje da vam treba
pomoé — i taj pristup napadati ¢esto koriste. Ne Zelite da sprecite zaposlene
da budu predusretljivi prema saradnicima i klijentima, pa ih zato morate
naoru¥ati posebnim postupcima za utvrdivanje identiteta koje ¢e primeniti

kad bilo ko zatrazi pristup racunaru ili poverljivim informacijama. Na taj
na¢in mogu biti predusretljivi sa onima koji zasluzuju pomod, a istovre-
meno e zastititi vazne podatke i racunarske sisteme.

U bezbednosnim pravilima mora biti detaljno opisano koje metode se
koriste za proveru identiteta u razli¢itim okolnostima. U poglavlju 16
nalazi se detaljan spisak postupaka, ali evo nekih osnovnih ideja koje valja
imati na umu:

¢ Dobar nacin da se proveri identitet osobe koja postavlja zahtev jeste
da se nazove telefonski broj te osobe koji je naveden u telefonskom
imeniku kompanije. Ako je osoba koja vam je postavila zahtev
zapravo obmanjiva¢, pomocu tog poziva Cete ili moci da razgovarate
s pravom osobom dok uljez &eka na vezi, ili ¢e se ukljuditi glasovna
poruka tog zaposlenog, pa éete moci da mu Cujete glas i uporedite ga
s napadadevim.

o Ako se u vasoj firmi za utvrdivanje identiteta koriste identifikacioni
brojevi zaposlenog, onda se s njima mora ophoditi kao s poverljivim
informacijama, koje se brizljivo ¢uvaju i ne daju nepoznatim oso-
bama. Isto vaZi i za sve druge interne identifikatore, poput internih
telefonskih brojeva, kontnih brojeva odeljenja, pa ¢ak i adresa elek-
tronske poste.

* Na kompanijskoj obuci trebalo bi da se svima obrati paznja na
&njenicu da se nepoznate osobe Eesto prihvataju kao pravi zaposleni
samo zato §to zvude autoritativno ili tako da se razumeju u poslove
firme. To $to neko poznaje kompanijske procedure ili koristi internu
terminologiju nije razlog da se pretpostavi da njegov identitet ne
treba potvrditi na druge nacine.

e Slutbenici obezbedenja i administratori sistema ne smeju se usred-
srediti samo na to koliko se svi ostali pridrzavaju bezbednosnih pra-
vila. I oni sami moraju postovati ista pravila i procedure.

e Lozinke i tome sli¢no se, naravno, nikada ne smeju obelodanjivati, ali
je ta zabrana jo§ vaZnija kada su u pitanju vremenski Zetoni i drugi
sigurni oblici utvdivanja identiteta. Zdrav razum bi trebalo da nam
kaze da se saopstavanjem bilo kakve sli¢ne informacije narusava Citav
smisao instaliranja zastitnog sistema u kompaniji. Ako se takve infor-
macije objavljuju, onda nema odgovornosti. U slucaju da se dogodi
bezbednosni problem ili se nesto pokvari, necete moci da utvrdite ko
je odgovoran za to.
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Deo 2: Umece napadaca

» Kao $to stalno ponavljam, zaposleni se moraju upoznati sa strategi-
jama i metodama obmanjivanja da bi pazljivo analizirali zahteve koji
im se postavljaju. Razmislite o tome da uobicajeni deo bezbednosne
obuke bude igranje scena iz stvarnog Zivota, kako bi zaposleni bolje
shvatili postupak obmanjivanja.

0000000008000

Lazne Web lokacije
i opasni prilozi

aze se da u Zivotu nita nije besplatno. Ipak, obmana da se nesto
nudi besplatno i dalje privla¢i kupce kako u zakonitim (,,Pricekajte
samo — ima jo$ nesto! Pozovite odmah i dodademo vam komplet
nozeva i aparat za kokice!®), tako i u nezakonitim radnjama (,,Kupite hektar
mocvare u Floridi i dobidete drugi besplatnol).

Skoro svi toliko Zelimo da dobijemo nesto besplatno, da nas to moze
omesti pri proceni ponude ili obecanja. Poznato nam je upozorenje:
Skupée, ¢uvaj se*, ali je vreme da poslusamo jos jedno upozorenje: cuvajte
se prilozenih datoteka uz neoéekivane elektronske poruke, kao i besplatnog
softvera. Pametan napadaé ée upotrebiti gotovo bilo koje sredstvo da pro-
vali u ra¢unarsku mrezu, uklju¢ujudi i vadu prirodnu Zelju da dobijete be-
splatan poklon. Evo nekoliko primera.

»ZAR NE BISTE ZELELI BESPLATAN...?*

Ba$ kao $to su virusi prokletstvo ljudskog roda i lekara od kad je sveta i
veka, i ratunarski virus (primereno nazvan tako) predstavlja sliéno proklet-
stvo za korisnike tehnologije. Najistaknutiji ra¢unarski virusi dospevaju u
centar paznje i nanose najvise stete. Takve viruse prave racunarski vandali.
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Racunarski vandali, 4. ra¢unarski zaludenici koji su postali zlobni,
trude se da pokazu kako su pametni. Ponekad su njihovi napadi poput
obreda inicijacije, sa namerom da zadive starije i iskusnije hakere. Ti ljudi
prave crve ili virus motivisani namerom da nanesu Stetu. Ako njihovo delo
unisti datoteke, pokvari ¢vrste diskove i poalje se hiljadama ljudi koji ni-
sta ne sumnjaju, vandali se ponose svojim dostignuc¢ima. Kad virus udini
toliko Stete da novine piSu o njemu i pominju ga u vestima na televiziji,
vandal je jo$ zadovoljniji.

Mnogo knjiga je napisano o vandalima i njihovim virusima. Postoje soft-
verski programi i kompanije koje nude zastitu, pa se ovde necemo baviti
tehni¢kom odbranom od napada. Nas trenutno manje interesuje destruk-
tivno ponasanje vandala, a vie napori njegovog daljeg rodaka, obmanjivaca.

Stiglo je s elektronskom postom

Verovatno svakodnevno primate nezeljene elektronske poruke s reklama-
ma ili besplatnim ponudama. Znate o ¢emu govorim. U njima se nude
saveti za investiranje, popusti na racunare, televizori, kamere, vitamini,
putovanja, ponude za kreditne kartice koje vam ne trebaju, uredaj po-
mocu kojeg cete besplatno gledati televizijske kanale koji se inace placaju,
nacini da poboljiate zdravlje ili seksualni Zivot i tako dalje.

Povremeno se u vadem elektronskom sandudetu pojavi ponuda za nesto
$to vam skrene paznju. To moze biti besplatna igra, ponuda fotografija vase
omiljene zvezde, besplatan program za kalendar, ili jeftin Server koji ce
zadtititi va$ ra¢unar od virusa. Sta god ponuda bila, elektronska poruka vas
upucuje na preuzimanje datoteke s dakonijama koje Zelite da isprobate.

Ili mozda primite poruku ¢iji naslov glasi ,Done, nedostajes mi*, ili
JAna, za$to mi nisi pisala®, ili ,Zdravo, Time, evo seksi fotografije koju
sam ti obecao®. To ne moze biti nezeljena reklamna poruka, pomislire, jer
se u njoj nalazi vade ime i zvuéi tako prisno. Zato otvarate prilozenu dato-
teku da biste videli fotografiju ili procitali poruku.

Svi ti postupci — preuzimanje softvera o kojem ste saznali iz reklamne
elektronske poruke, pritiskanje misem veze koja vas odvodi na lokaciju za
koju niste nikada &ul, ili otvaranje prilozene datoteke koju vam je poslao
neko koga ne poznajete — mogu vas uvaliti u nevolje. Svakako, uglavnom
dobijate upravo ono $to ste ocekivali ili, u najgorem slucaju, nesto razo-
¢aravajuée ili uvredljivo, ali bezopasno. Ipak, ponekad je ono $to dobijete
delo vandala.

Slanje tetnog softvera vadem radunaru samo je mali deo napada. Na-
pada& mora da vas ubedi da ucitate prilozenu datoteku kako bi napad uspeo.

Najopasniji oblici §tetnog koda — crvi kao §to su Ljubavno pismo, Sir-
Cam, i Ana Kurnikova, pored ostalih — oslanjali su se na tehniku obmane
| na iskori$¢avanje nae zelje da dobijemo nesto besplatno. Crv stize u
obliku datoteke prilozene uz elektronsku poruku u kojoj se nudi nesto $to
vas dovodi u iskusenje, poput poverljivih informacija, besplatne por-
nografije ili, veoma lukavo, kao poruka u kojoj pise da je prilozena datote-
ka radun za neki skup predmet koji ste navodno narucili. Ovo poslednje
lukavstvo vas navede da otvorite prilozenu datotcku iz straha da vam je
preko kreditne kartice naplaceno nesto $to niste narucili.

napomena

Jedna vrsta programa poznata u racunarskom podzemlju kao RAT, ili

~ Remote Access Trojan (trojanski konj za daljinski pristup), omogucava

: nap’ad_aéu'_pun' pristup vasem racunaru, bas kao da sedi za vasom
tastaturom! e L 1 G T

e

Zapanjujuce je koliko ljudi se upeca na ove trikove; cak i kad im se stal-
a0 iznova govori o opasnostima koje nosi otvaranje prilozenih datoteka,
svest o opasnosti vremenom izbledi, pa svako od nas postaje ranjiv.

Kako primetiti Stetan softver
Druga vrsta Stemmog softvera instalira na va3 racunar program koji radi bez
vaﬁeg znanja ili odobrenja, ili obavlja neke zadatke a da vi toga niste ni sve-
<ni. Stetan softver mose delovati sasvim bezazleno, i moze biti ¢ak i u obliku
Word dokumenta, PowerPoint prezentacija, ili bilo kog drugog dokumenta
koji sadrzi makroe. Takav softver, po pravilu, bez vaseg odobrenja instalira
ncke programe. Na primer, takav softver moze biti verzija trojanskog konja
o kojem je bilo re& u poglavlju 6. Kad se taj softver instalira na racunar,
moze napadatu poslati podatke o svakom pritisku tastera, ukljucujui i sve
lozinke i brojeve kreditnih kartica koji se unose s tastature.

Postoje jos dve vrste zlonamernog softvera, koje ce vas mozda zapanjiti.
jedan napadacu moe da posalje svaku re¢ koju izgovorite u dometu vaseg
catunarskog mikrofona, éak i kad mislite da je mikrofon iskljucen. Stavise,
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Deo 2: Umece napadaca

ako na racunar imate priklju¢enu Web kameru, koristedi varijaciju ove te-
hnike napada¢ moze i da vidi sve §to se odvija ispred rac¢unara, ¢ak i kad
mislite da je kamera iskljuéena, i danju, i nocu.

terminologija

it i §TETAN v!liOF!?VER.__(éngl._ malware) To-je i’zfaz"z_éi’ s’of’cver.népra-.
_ vljen s lo3im namerama, tj. raCunarski program kao Sto je virus, crv, ili

_ trojanski konj, koji izvrSava Stetne zadatke.

i

F:uvajte se zaludenika, cak i kad poklone nose, inace ce vasu kompaniju snaci
ista sudbina kao i Troju. Zastitite se da biste izbegli viruse i crve.

Haker s cudnim smislom za humor mogao bi da pokusa da na vas ra¢u-
nar instalira programéi¢ napravljen da vas uZasno nervira. Na primer,
mozda bi vam se CD uredaj stalno otvarao, ili bi vam se datoteka na kojoj
radite stalno smanjivala. Ili bi reprodukovao audio datoteku vriska naj-
glasnije §to moze usred nodi. Nista od toga nije smesno kad pokusavate da
se naspavate ili da obavite posao... ali bar ne nanosi trajniju stetu.

PORUKA OD PRIJATELJA

Situacija moZe biti jo§ gora, uprkos oprezu. Zamislite samo! Odludili ste
da ne rizikujete. ViSe necete preuzimati nikakve datoteke osim sa bezbed-
nih lokacija koje poznajete i u koje imate poverenja, kao $to su Security-
Focus.com ili Amazon.com. Vise ne pritiskate miSem veze u elektronskim
porukama koje dolaze iz nepoznatog izvora. Nikako ne otvarate neoceki-
vane datoteke prilozene uz elektronsku postu. I proveravate prozor ¢itada
Weba da biste se uverili da postoji sigurnosni simbol na svakoj lokaciji za
elektronsku trgovinu koju posetite.

A onda jednog dana dobijete elektronsku poruku s prilogom od pri-
jatelja ili poslovnog saradnika. Ne moze biti nista zlonamerno ako dolazi
od nekog koga dobro poznajete, zar ne? Pogotovo zato $to biste znali koga
da okrivite ako vam se podaci na ra¢unaru ostete.

Otvorite prilozenu datoteku, a onda... BUM! Upravo vas je pogodio
crv ili trojanski konj. Zasto bi vam neko koga poznajete to ucinio? Zato
§to nije sve onako kakvim se &ini. Citali ste o tome: crv se instalira na
nediji radunar, a potom se posalje elektronskom postom svima u adresaru
te osobe. Svako dobije elektronsku poruku od nekoga koga poznaje i
veruje mu, a u svakoj od tih poruka nalazi se crv, koji se umnozava kao ta-
lasi od kamena bac¢enog u mirno jezero.

Ova tehnika je uspe$na jer ubija dve muve jednim udarcem: virus moze
da se umnoti i pogalje drugim Zrtvama koje nista ne sumnjaju, i ini se da
poruka potice od poznate osobe.

S it

Covek je izmislio mnoge divne stvari koje su izmenile svet i nas nacin zivota.
Ali neko ¢e uvek naci nacina da za sopstvene ciljeve upotrebi svaku korisnu
tehnologiju bio to racunar, telefon, ili Internet.

e

Tuzna je &njenica da mozete dobiti elektronsku poruku od nekoga ko
vam je blizak, a ipak se pitati da li je bezbedno da je otvorite.

VARIJACIJE NA TEMU

U eri Interneta postoji prevara u kojoj vas pogre$no upute na Web lokaciju
koja nije ono $to ste oekivali. To se redovno desava, u raznim oblicima.
Kao ilustraciju navodimo sledeci primer zasnovan na stvarnom dogadaju.

Srecan Bozic...

Edgar, penzionisani prodavac osiguranja primio je jednog dana elektron-
sku poruku od firme PayPal, koja nudi brz i lak natin placanja na Webu.
Ta usluga je posebno zgodna kad osoba koja Zivi u nekom udaljenom delu
zemlje (ili sveta) kupuje nesto od osobe koju ne poznaje. PayPal naplacuje
iznos pomocu kupceve kreditne kartice i prebacuje novac direktno na
radun prodavca.

Edgar je sakupljao starinske staklene tegle i stalno je trgovao preko Web
lokacije za aukcije eBay. Cesto je koristio usluge preduzeca PayPal, ponekad
i vife puta nedeljno. Zato je bio zainteresovan kad je, u vieme praznika
2001. godine, primio elektronsku poruku za koju se &nilo da dolazi od
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firme PayPal, u kojoj mu se nudi nagrada zato $to je obnovio svuj racun
kod njih. U poruci je pisalo:

Sre¢ni praznici, dragi korisnice firme PayPal;

Kako se Nova godina priblizava i svi se pripremamo da jo$
jednu godinu ostavimo za sobom, PayPal bi zeleo da vam
pokloni 5 dolara. Uplaticemo ih na vas racun!

Da biste dobili svih 5 dolara, aZurirajte svoje podatke na nasoj
bezbednoj lokaciji do 1. januara 2002. Svaka godina donosi
mnogo promena, pa ¢ete nam azuriranjem svojih podataka
omoguciti da vama i ostalim korisnicima nasih usluga i dalje
obezbedujemo nase cenjene usluge, kao i da uvek imamo
azurnu evidenciju!

Da biste odmah azurirali svoje podatke i primili 5 dolara na
svoj racun kod firme PayPal, pritisnite ovu vezu:

http://www.paypal-secure.com/cgi-bin

Hvala vam &to koristite PayPal.com i pomazete nam da se raz-
vijemo i postanemo najveci u svom poslu!

0Od srca vam Zelimo sre¢nu Novu godinu i boZi¢ne praznikel
Tim firme PayPal

'Napt)mena o Web lokacijama
. Jza elektronsku trgovmu

. Vt:rovatno pozna]ete ljude koji nerado kupuja robu na Webu,

&k i od poznatih kompanija kao $to su Amazon i eBay, ili s Web

: lokacz;a Old Navy, Target ili Nike. Skoro da imaju pravo sto su
sumnjicavi. Ako va§ cita¢ Weba koristi 128-bitno SLfrovan;c, po-
daci koje $aljete do bilo koje bezbedne lokacije sa vaSeg ra¢unara
odlaze s1frovam Ti podam se mogu desifrovati uz mnogo mukc, _

&11 se tO VCIOV&tHO ne moze U.Ciﬂiti u ﬂekOITl razumnom vremen-

' skom intervalu, osim, mo.cda, u amcrnéko; Agcncql 7a nacional-
nu bezbednost (a ta agencija, koliko nam je poznato, do sada

nije pokazaia interesovanje da krade brojeve kreditnih kartica od

gradana, niti da pokusa da onkn]e ko narucuje pornografskc fil
~move ili seksi donje rubl]e) ' o

Te Sifrovane datoteke bi, zapravo, mogao da desifruje ko god
~ ima vremena i sposobnosti. Ali, u sustini, ko je tako glup da se
 toliko muci kako bi ukrao broj samo jedne kreditne kartice, kad
mnoge kompanije za elektronsku trgovinu grese tako o sve fi-
nansijske podatke o svojim klijentima uvaju u bazama podataka !
~ u neSifrovanom obliku. Da stvar bude gora, neke kompanije ni-
- kad ne zamene podrazumevanu lozinku administratora SQL_
baze podataka. Kada su instalirali softver lozinka je bila prazna, i
dan danas je ista. Dakle, sadrzaj baze podataka je dostupan sva-
kom na Internetu ko odludi da se poveze na server baza podata-
ka. Takve lokacije se stalno napada}u i mformaa]c se. wsta_;- .
 kradu, a niko da i izvuce pouku. ' e
S druge strane, isti ti ljudi koji ne kupuju na Internetu jer se
-: pkase da e neko ukrasti podatke o njihovim kreditnim kartica-
ma, bez problema kupuju tom istom karticom u prodavmcama
' "gradevmskog matcn]ala, placa)u rudak, veceru ili pida — éak i u
sumnjivim barovima i restoranima u koje ne bi odveli ni rodenu_
~ majku. S tih mesta se priznanice za kreditnu karticu stalno kra-
du, ili se vade iz kanti za otpatke u straznpm uli¢icama. Svaki
bcskrupuiozm sluzbenik ili konobar moze da zabelezi vase ime i
‘podatke o kartici, ili da upotreb1 citad karttca koll se ‘moZe nadi
 svugde na Interneru. ) L
~ Kupovina na chu nosi. svole opasnosn, all je verovatno 1sto__ o
; tohko bezbedna kao i kupovina u prodavnici graéevmskog ma:
._ ten]ala‘”A izdavadi kreditnih kartica v vam nude istu zastltu i kada
koristite karticu na Webu. S
Daklc, moje misljenje je da j }e strah od kupovme na Weba o

'samo jos jedna nepotrebna brlga

Edgar nije primetio nijedan od znakova koji bi mu nagovestavali da
nesto nije u redu s njegovom elektronskom porukom (na primer, tacka i
zarez nakon uvodnog reda, i ¢udan tekst o ,nasoj cenjenoj usluzi korisnici-
ma nasih usluga®). Pritisnuo je vezu, uneo trazene podatke — i zavalio se,
éekajudi da mu se na sledeem izvodu s ratuna kreditne kartice pokaze
priliv od pet dolara. Umesto toga, pojavio se spisak naplata za stvari koje
nikada nije kupio.

w
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Analiza prevare

Edgar je postao zrtva uobicajene obmane na Interneru. Ona se javlja u ne-
koliko vidova. U jednom od njih (o éemu se vi$e govori u poglavlju 9) napa-
da¢ napravi laznu stranu za prijavljivanje koja izgleda kao prava. Razlika je u
tome $to se pomocu lazne strane ne pristupa ocekivanom racunarskom
sistemu, ved se uneto korisni¢no ime i lozinka $alju hakeru.

Edgar je naseo na obmanu. Prevaranti su registrovali Web lokaciju pod
nazivom ,paypal-secure.com”, koja zvu¢i kao da je bezbedna strana na
stvarnoj lokaciji firme PayPal, ali nije. Kad je uneo podatke, napadaci su
dobili upravo ono $to su i Zeleli.

T 5 M S S T

Kad god posecujete neku lokaciju na kojoj se traze liéni podaci, uvek proverite
da je veza zasticena i Sifrovana — iako ni to nije savrSeno bezbedno (nijedna
zastita nije). Sto je jo¥ vaZnije, nemojte automatski pristiskati opciju Yes u
okvirima za dijalog koji moZda upucuju na problem sa bezbednosnim siste-
mom, poput nevazeceg, zastarelog, ili opozvanog digitalnog sertifikata.

e AR A ——— ——

JOS NEKE VARIJACIJE

Koliko drugih nadina jo§ postoji da se korisnici racunara na prevaru nave-
du na neku laznu Web lokaciju i tamo obelodane svoje poverljive infor-
macije? Pretpostavljam da niko nema pravi, tatan odgovor, ali ,previse” ce
posluziti svrsi.

Veza koje zapravo nema

Jedan trik se stalno javlja: posalje se elektronska poruka u kojoj se nudi
neki primamljiv razlog da posetite lokaciju, direktna veza s njom. Ali, ta
veza vas ne vodi do ponudene lokacije, jer ona samo li¢i na pravu vezu do

nje. Evo jos jednog primera koji je zaista primenjen na Internetu, ponovo

zloupotrebom imena PayPal:
www.PayPai.com
Na prvi pogled, ¢ini se da pise PayPal. Cak i ako zrtva primeti, mozda

pomisli da je to samo mala gredka u tekstu zbog koje slovo 1" iz reci Pal iz-

gleda kao ,,i". T ko bi na prvi pogled primetio da je u adresi:

www.PayPal.com

upotrebljen broj 1 umesto malog slova L2 Dovoljno ljudi previdi ovakve
slovne greske i druge omaske, pa je ova prevara stalno popularna medu
kradljivcima kreditnih kartica. Lazna lokacija izgleda poput originalne, pa
korisnici bezbrizno unesu podatke o kreditnim karticama. Da bi se izvela
takva obmana, napada¢ samo treba da registruje laino ime domena,
posalje elektronske poruke, i ¢eka da se lakovernici pojave, spremni da
budu obmanuti.

Sredinom 2002. primio sam elektronsku poruku, navodno samo jednu
od mnogih, na kojoj je pisalo da je poslata sa adrese Ebay@ebay.com.
Poruka je prikazana na slici 8.1.

msg: Dear eBay User,

It has become very noticeable that another party has
been corrupting your eBay account and has violated our User Agreement
policy listed:

4. Bidding and Buying

You are obligated to complete the transaction with the
seller if you purchase an item through one of our fixed price formats or
are the highest bidder as described below. If you are the highest
bidder at the end of an auction (meeting the applicable minimum bid or
reserve requirements) and your bid is accepted by the seller, you are
obligated to complete the transaction with the seller, or the transaction is
prohibited by law or by this Agreement.

You received this notice from eBay because it has come
to our attention that your current account has caused interruptions with
other eBay members and eBay requires immediate verification for your
account. Please verify your account or the account may become disabled.
Click Here To Verify Your Account — http://error_ebay.tripod.com

F*hkkhkhkkkkkkkhktkkkkhkhkdhhhhbhhithhhhhdhhhhiikiiiit

Designated trademarks and brands are the property of their
respective owners. eBay and the eBay logo are trademarks of eBay Inc.

Slika 8.1: Veze u bilo kojoj elektronskoj poruci valja koristiti oprezno.
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Zrtve koje su misem pritisnule datu vezu upucene su na Web lokaciju
koja izgleda sasvim sli¢no lokaciji eBay. Zapravo, strana je bila dobro
dizajnirana, sa autenti¢nim logotipom kompanije eBay, a opcije ,, Browse",
,Sell i druge veze za navigaciju odvele bi korisnika do prave lokacije firme
eBay, ako ih pritisne miSem. U donjem desnom uglu nalazio se i bezbed-
nosni logotip. Da bi prevario i o§troumne Zrtve, dizajner je ¢ak upotrebio
i HTML $ifrovanje, ¢ime je prikrio lokaciju na koju se korisnicki podaci
zapravo $alju.

Bio je to savrien primer racunarske obmane s lodim namerama. Pa
ipak, nije bio bez mane.

Elektronska poruka nije bila dobro napisana; ljudi odgovorni za ovakve
obmane nikada ne angazuju profesionalne lektore, i to se uvek vidi. Takode,
svako ko zaista obrati paznju posumnjao bi zasto eBay trazi posetioceve po-
datke iz firme PayPal; nema razloga zasto bi eBay od korisnika trazila ove
li¢cne podatke u vezi s drugom firmom.

Svako ko se razume u Internet verovatno bi prepoznao da hiperveza nije
povezana sa domenom kompanije eBay, nego sa domenom tripod.com, koji
nudi besplatnu uslugu ugoscavanja lokacije na Webu. To je bio oiti znak da
je ta elektronska poruka zlonamerna. Pa ipak, kladim se da je mnogo ljudi
unelo svoje podatke, ukljucujudi i brojeve kreditnih kartica.

._Zasto se dozvol;ava registrovanje laznih ill nepodesmh imena domana? ;

- Zato §to prema trenutnom zakonu i pravilima upotrebe Mreze, svako -
moze da registruje bilo koje ime koje nije vec upotrebljeno. = .

! Kompanije pokusavaju da se bore protiv. upotrebe laznih, a sliénih
adresa, ali pogledajte samo s ¢ime se hvataju u kosta.c General

- Motors je ‘podneo tuzbu protiv kompanije koja se registrovala pod

" nazivom f**kgeneraimotors com (odgovarajuca slova umesto zvez-
“dica), i Cija je hiperveza vod:la do Web Iokacge General Motorsa. GMJe' ;

. -1zguhio parnicu. - e

Budite oprezni

Svaki korisnik Inerneta mora biti oprezan, i svesno odlucivati o tome kada
je ispravno uneti li¢ne podatke, lozinke, brojeve ra¢una, PIN kodove i
tome slicno.

Koliko ljudi poznajete koji bi vam mogli reci da li neka strana na Inter-
netu odgovara bezbednosnim zahtevima? Koliko zaposlenih u vasoj kom-
paniji znaju Sta da traze?

Svako ko koristi Internet trebalo bi da prepoznaje slic¢icu karanca koja
se éesto pojavljuje negde na Web strani. Trebalo bi da znaju da je lokacija
oznadena kao bezbedna kad je katanac zatvoren. Kad je otvoren, ili takve
slicice nema, Web lokacija nije pouzdana, i svi podaci koji se na nju
prenose mogu se prisluskivati — odnosno, nisu sifrovani.

Napada¢ koji uspe da iskoristi privilegije administratora na kompanij-
skom ra¢unaru, moze izmeniti ili zakrpiti kod operativnog sistema tako da
uti¢e na korisnikovo videnje onoga $to se zaista dogada. Na primer, Citac
Weba se moze izmeniti tako da se iskljuéi provera ispravnosti digitalnog
sertifikata. Ili se ¢itav sistem moze promeniti pomocu administratorskog
paketa, koji otvara mala vrata na nivou operativnog sistema.

Bezbedna veza identifikuje lokaciju kao pouzdanu i §ifrira podatke koji
se prenose, tako da napada¢ ne moze da iskoristi ukradene informacije.
Motete li verovati bilo kojoj Web lokaciji, ¢ak i onoj koja upotrebljava
bezbednu vezu? Ne, zato $to vlasnik lokacije mozda ne instalira azurne
bezbednosne zakrpe, ili pak ne insistira dovoljno na tome da korisnici ili
administratori potuju bezbednosna pravila. Zato ne mozete podrazume-
vati da je svaka navodno bezbedna lokacija otporna na napade.

terminologija

MALA VRATA (engl. back door)  Tajno mesto kroz koje se moze
dospeti do konsmkovog racunara, a da on za to ne zna. Koriste ih
i programeri dok razvuaju softver, da bi mogi: da poprave greske u

' programu s

Bezbedan HTTP (engl. hypertext transfer protocol — protokol za prenos

hiperteksta) ili SSL (engl. secure sockets layer — sloj bezbedne veze) obezbedu-
ju automatski mehanizam u kom se koriste digitalni sertifikati i za Sifro-
vanje komunikacije i za identifikaciju (da bi vas uverili da ste usposta\ulr
vezu s pravom Web lokacijom). Ipak, taj mehanizam ne moZe da zastiti
korisnike koji ne obracaju paznju na to da li je u adresnom polju zaista
prikazana ta¢na adresa lokacije kojoj pokusavaju da pristupe.

e
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Jos jedan bezbednosni problem, koji se uglavnon: ignorise, ispoljava se
u vidu poruke upozorenja u kojoj pise nesto ovako: ,,Ova lokacija nije bez-
bedna, ili je bezbednosni sertifikat zastareo. Da li ipak Zelite da odete na
lokaciju?“ Mnogi korisnici ne razumeju poruku pa, kad se ona pojavi, pri-
tisnu dugme OK ili Yes i nastave da rade, nesvesni da su mozda na tankom
ledu. Upozoravam vas — nikada ne unosite poverljive informacije poput
adrese ili broja telefona, kreditne kartice ili bankovnog racuna, niti bilo $ta
drugo sto zelite da satuvate u tajnosti na Web lokaciju koja ne upotreblja-
va bezbednosni protokol.

Tomas Dzeferson je rekao da je za odrZavanje slobode potreban ,vecan
oprez”. Nista manje od toga nije potrebno ni za odrzavanje privatnosti i
bezbednosti u drustvu koje koristi informacije kao valutu.

Upoznajte viruse

Evo posebne napomene o antivirusnom softveru — takav softver je izuzet-
no vazan za kompanijski intranet, kao i za svakog zaposlenog koji koristi
ra¢unar. Osim toga §to im se antivirusni softver instalira, korisnici moraju
da ga ukljuce (§to mnogi ne vole jer se neminovno usporavaju neke funk-
cije ra¢unara).

Sto se tide antivirusnog softvera, treba imati na umu jo$ jedan bitan
postupak — opisi virusa moraju biti azurni. Ukoliko vasa kompanija distri-
buira svim korisnicima softver ili azurirane verzije preko mreze, svako
mora biti odgovoran za preuzimanje najnovijih opisa virusa. Moj predlog
je da svako podesi programe tako da se opisi novih virusa automatski azu-
riraju svakodnevno.

termmologua

sLoj 'BEZBEDNE VEZE (engl. sacire sackets Layer) Protokol
razvijen u firmi NetSCape koji nudi adentiﬁkacuu kluenta i senrera ractl
bezbedne komumkacue na Intemetu : ' -

Jednostavno reeno, ranjivi ste ukoliko se opisi virusa ne azuriraju re-
dovno. Cak i kad se aZuriraju, ipak niste sasvim zasticeni od virusa i crva
koje proizvodaci antivirusnog softvera jo§ nisu registrovali, ili jo$ nisu obja-
vili datoteku sa $emom za njihovo otkrivanje

Svi zaposleni koji daljinski pristupaju racunarima preduzeca sa svojih
prenosivih ili kuénih racunara trebalo bi, u najmanju ruku, da na dm
ra¢unarima imaju azuriran antivirusni softver i li¢nu zastitnu barijeru.
Iskusan napadac ce sagledati sliku u celini kako bi otkrio najslabiju tacku, i
tu ¢e napasti. Kompanija je odgovorna za to da redovno podseca zaposlene
na li¢ne zadtitne barijere i azurirani, akdvni antivirusni softver, jer se ne
moze ofekivati da ée svi zaposleni, upravnici, prodavci, i drugi koji su
udaljeni od informati¢kog odeljenja zapamititi koja opasnost preti od neza-
§ticenih ra¢unara.

Osim toga, iskreno preporu¢ujem manje uobicajene, ali ne manje vazoe,
softverske pakete koiji $tite od napada trojanskih konja — takozvane anti-tro-
janske programe. Dok ovo pisem, dva poznatija programa su The Cleaner
(www.moosoft.com) i Trojan Defense Sweep (www.diamondcs.com.au).

Na kraju, verovatno najbitnija poruka o bezbednosti upuéena kom-
panijama koje ne proveravaju viruse u elektronskoj posti na sopstvenim
serverima glasi: bududi da smo svi obi¢no zaboravni ili nehajni u vezi s
onim 3$to se ¢ini sporednim u obavljanju posla, zaposleni se moraju stalno
podsecati, na razne nacine, da ne otvaraju priloge clektronskih poruka
osim ako nisu sigurni da poti¢u od pouzdane osobe ili organizacije. Ruko-
vodstvo takode mora da podseéa osoblje da koriste aktivan antivirusni i
anti-trojanski softver, koji nudi vaznu zastitu od poste koja je naizgled be-
zazlena, a moze sadrzati razorno oruzje.
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Iskoriscavanje
sazaljenja, osecaja
krivice i zastrasivanja

& a0 $to Ce bit reci u poglavlju 15, obmanjivaéi psiholoki uti¢u na
~ zreve kako bi ih naveli da pristanu na njihove zahteve. Veiti ob-

“% manjivaci veoma strucno planiraju obmane u kojima se poigrava-
ju tudim emocijama, poput straha, uzbudenja, ili ose¢aja krivice. Izazivaju
ih pomocu psiholoskih mehanizama koji navode ljude da odgovaraju na
zahteve bez temeljne analize svih dostupnih informacija.

Svi Zelimo da izbegnemo teske situacije, a to zelimo i drugima. Na os-
novu tog pozitivnog impulsa, napada¢ moze da igra na kartu necijeg
sazaljenja, izazivanja osecaja krivice, ili zastra$ivanja.

Evo nekih srednjoskolskih lekcija o uobi¢ajenim metodama iskorisca-
vanja emocija.

POSETA STUDIjU

Jeste li ikada primetili kako neki ljudi produ pored ¢uvara na vratima, re-
cimo, balske dvorane hotela u kojoj se odvija neki sastanak, privatna zaba-
va, ili promocija knjige, a da im niko ne zatra#i kartu ili propusnicu?
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Na sli¢an nacin, obmanjiva¢i mogu da smisle pricu pomocu koje ce se
uvudi na mesta za koja ne biste mislili da je to moguce. Primer je sledeca
situacija.

Telefonski poziv

JKancelarija Rona Hiljarda, ovde Doroti.”

_Zdravo, Doroti. Zovem se Kajl Belami. Upravo sam poceo da!
radim na razvoju animacije kod Brajana Glasmena. Vi
stvarno drugacije poslujete ovde.”

,Pretpostavljam da je tako. Nikad nisam radila na nekom dru-
gom filmu, pa ne znam kako je. Sta mogu da ucinim za vas?"

Jstinu govoreci, ose¢am se pomalo glupo. Treba da mi dode
pisac danas poslepodne na razgovor, a ja ne znam s kim
treba da popri¢am da bi ga pustili unutra. Ljudi ovde u Bra-
janovoj kancelariji su zaista ljubazni, ali ne mogu stalno da
im smetam pitajuci ih kako se radi ovo ili ono. Osecam se
kao da sam tek po$ao u gimnaziju i da ne mogu da nadem
put do toaleta. Znate na Sta mislim?*

Doroti se nasmejala.

_Treba da razgovarate s obezbedenjem. Okrenite 7,_ a po'Eo::n
6138. Ako vam se javi Lorin, recite joj da joj Doroti porucuje
da vas dobro pazi.*

_Hvala, Doroti. Ako ne budem mogao da nadem toalet, mozda
¢u vam se ponovo javitil*

Prigu$eno su se nasmejali, a potom prekinuli vezu.

Pri¢a Dejvida Herolda

Obozavam filmove i kad sam se preselio u Los Andeles, mislio sam da ¢u
sretati razne ljude iz sveta filma i da ¢e me oni odvoditi na zurke i pozivati
me na ruckove u studije. Ziveo sam u gradu ve¢ godinu dana, punio sam
dvadeset i $est godina, a najvise sam se pribliZio filmadZijama na razgle-
danju studija Universal, sa svim tim finim ljudima iz Feniksa i Klivlenda.
Tako sam konaéno dogao do tatke kad sam odlucio — ako nece oni da me
pozovu, pozvacu se sam. Upravo sam to i ucinio.

Kupio sam Los Angeles Times, &itao kulturnu hroniku nekoliko dana i
zapisivao imena producenata u raznim studijima. Odluio sam da ¢u prvo
pokusati s jednim od velikih studija.

Tako sam pozvao centralu i zamolio da me spoje s kancelarijom produ-
centa o kojem sam &itao u novinama. Sekretarica koja se javila bila je maj-
Cinski tip, pa sam pomislio da imam sre¢e. Da sam nai$ao na mladu
devojku koja tu radi u nadi da e je neko otkriti, verovatno ne bi sa mnom
tako caskala.

Ta Doroti je delovala kao neko ko bi odveo kuéi napusteno mace, neko
ko bi se sazalio na novog momka koji se nije snagao na novom poslu. I si-
gurno je da sam pogodio pravu Zicu u razgovoru s njom. Ne dogada se sva-
kog dana da pokusate da prevarite nekoga, a on vam pruZi i vise od onoga
Sto ste trazili. Iz samilosti, dala mi je ime osobe zaposlene u obezbedenju
i po meni porucila toj dami da mi pomogne.

Naravno, ja sam u svakom slucaju planirao da upotrebim njeno ime:
Opvako je bilo jos bolje. Lorin se odmah odobrovoljila i nikad se nije ni se-
tila da potraZi ime koje sam joj dao u bazi podataka o zaposlenima.

Kad sam se tog poslepodneva odvezao do kapije, imali su moje ime na
spisku posetilaca, i ¢ak su mi sacuvali mesto za parkiranje. Kasno sam
ru¢ao u bifeu, pa sam se muvao naokolo do kraja dana. Cak sam se i
uvukao u nekoliko studija i gledao kako snimaju filmove. Ortisao sam tek
u 7 sati. Bio je to jedan od najuzbudljivijih dana u mom Zivotu.

Analiza prevare

Svako je nekad bio novajlija na poslu. Svi se se¢amo kako je izgledao taj
prvi dan jos kad smo bili mladi i neiskusni. Kad novi zaposleni zatrazi po-
mo¢, moze olekivati da ée se mnogi — a narocito oni koji rade na prijem-
nim odeljenjima — prisetiti sopstvenih osecanja kao novajlije u kraju i
uciniti sve Sto je u njihovoj modi da pomognu. U svetu obmane to je
poznato, pa se podrazumeva da se moze i iskoristiti kad se igra na kartu
sazaljenja.

Mi omoguéavamo uljezima da sasvim lako na prevaru udu u kompa-
nijska postrojenja i kancelarije. Cak i kad postoje ¢uvari na ulazu i zahteva
se da se potpiSe svako ko nije zaposleni, u raznim varijacijama obmane
opisane u ovoj pri¢i uljez uspeva da dobije propusnicu posetioca i jedno-
stavno uSeta. A ako se u vasoj kompaniji zahteva da se posetiocima dodeli
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pratnja? To je dobro pravilo, ali deluje samo ako su vasi zaposleni zaista
savesni pa zaustave svakog ko je dosao sam, imao on znacku ili ne, i ispita-
ju ga. Otkriju li da posetiocevi odgovori nisu zadovoljavajudi, vasi zaposle-
ni moraju biti voljni da pozovu obezbedenje.

Ako je nepoznatim osobama lako da se uyuku u vase prostorije pomocu
izmisljene price, to ugrozava poverljive kompanijske informacije. U dana-
inje vreme, kad se nad nasim drustvom nadvila pretnja od teroristickih
napada, mnogo vise od informacija moze biti ugrozeno.

,,UCINITE TO ODMAH*

Nisu bag svi obmanjivaci tako uspesni. Svako ko poznaje neku kompaniju
moZe postati opasan po nju. Rizik je éak i veci u kompanijama koje u da-
totekama i bazama podataka drze privatne podatke o zaposlenima, a takve
su skoro sve.

Kad radnici nisu obrazovani, niti obuéeni da prepoznaju obmanu, od-
lugni ljudi poput ostavljene dame u pri¢i koja sledi, mogu da uine stvari
koje Cestiti ljudi smatraju nemogucim.

Dagova prica

Sa Lindom ionako nije ba sve i$lo kako treba, pa sam znao ¢im sam sreo
Erin da je ona prava osoba za mene. Linda je, recimo, pomalo... pa, ne bas
nestabilna, ali nekako moze da izgubi Zivce kad se uznemiri.

Kazao sam joj, §to sam neZnije mogao, da mora da se iseli, pomogao joj
da se spakuje, i ¢ak joj dozvolio da ponese nekoliko mojih muzi¢kih dis-
kova. gim se iselila, otigao sam do gvozdare po novu Mediko bravu za ula-
zna vrata i stavio sam je iste veceri. Slededeg jutra sam nazvao telefonsku
kompaniju, zamolio ih da mi promene broj i da ga ne objavljuju.

Tako sam bio slobodan da potrazim Erin.

Lindina prica ;
lonako sam reéila da odem, samo nisam odludila taéno kada. Ali niko ne
voli da se oseca odbadenim. Morala sam nesto da uradim da mu stavim do
znanja kakav je kreten.

Brzo sam smislila i §ta. Sigurno je postojala druga devojka, ili me ne bi
izbacio u takvoj zurbi. Tako sam reila da malo satekam, a onda da

po¢nem da ga zovem kasno uvece. Znate, u vreme kad bi najmanje Zeleli
da ih neko zove telefonom.

Sacekala sam slededi vikend i pozvala oko 11 uvece u subotu, ali on je
promenio telefonski broj. Novi broj nije bio objavljen. To samo potvrduje
kakav je pokvarenjak bio.

Nije to bio tako velik problem. Pocela sam da prebiram po papirima
koje sam uspela da odnesem kuéi pre nego Sto sam napustila posao u tele-
fonskoj kompaniji. Bio je tu - sa¢uvala sam ra¢un o popravci kad je jed-
nom Dagova telefonska linija bila u kvaru, a na isecku su bili od$tampani
kabl i parica za njegov telefon. Vidite, mozete menjati broj telefona koliko
vam je volja, ali i dalje imate isti par bakarnih zica koje vode od vase kuce
do centrale telefonske kompanije. Par bakarnih Zica iz svake kude i stana
identifikuje se tim brojevima, koji se nazivaju kabl i parica. Ako znate
nacin rada u telefonskoj kompaniji, a ja to znam, sve $to vam je potrebno
da biste saznali neki telefonski broj jeste kabl i parica te osobe.

Imala sam spisak svih centrala u gradu, sa adresama i telefonskim broje-
vima. Potrazila sam broj centrale u kraju u kom sam ranije zivela s Dagom
pokvarenjakom, i nazvala ali, naravno, nikoga nije bilo. Gde je operater na
centrali kad vam zaista treba? Trebalo mi je ¢ak dvadeset sekundi da smislim
plan. Pocela sam da zovem druge centrale i konacno ga pronasla. On je bio
miljama daleko i verovatno je sedeo s nogama podignutim na sto. Znala
sam da nece hteti da ucini ono $to mi treba. Imala sam spreman plan.

»Ovde Linda iz Centra za popravke®, rekoh. ,,Imamo hitan slucaj. Veza
u jednoj medicinskoj ustanovi se prekinula. Tehnicar na terenu pokusava
da ponovo uspostavi liniju, ali ne moZe da pronade u ¢emu je problem.
Treba da se odmah odvezete do centrale Vebster i pogledate da li centrala
odasilje signal.”

A onda sam mu rekla: ;Nazvacu vas kad stignete tamo” jer, naravno,
nisam mogla da dozvolim da on pozove Centar za popravke i trazi mene.

Znala sam da nece Zeleti da napusta udobnu centralu, morao bi da se
u$uska, odisti led s vetrobranskog stakla, a potom vozi kroz bljuzgavicu
kasno uvece. Ali bio je u pitanju ,hitan slu¢aj®, pa nije bas mogao da mi
kaze kako je suvise zauzet.

Kad sam ga, &etrdeset i pet minuta kasnije, pozvala u centrali Vebster,
rekla sam mu da proveri kabl 29 i paricu 2481, a on je otifao do ormarica,
proverio, i kazao da signal postoji. To sam, svakako, vec znala.
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Onda rekoh: ,,Dobro, potrebno mi je da potvrdite vezu®, $to znaci da
identifikuje telefonski broj. To se radi tako sto se okrene poseban broj koji
otita broj sa koga se zvalo. Covek nije znao da broj nije objavljen, niti da
je nedavno bio promenjen, pa je udinio to §to sam ga zamolila, a ja sam
¢ula broj koji mu je objavljen preko test opreme za montere linija. Divno.
Sve je islo kao po loju.

Rekoh mu: ,Pa, mora da je problem negde na terenu®, kao da sam broj
znala sve vreme. Zahvalila sam mu se, kazala da éemo raditi na tome, i
pozelela mu laku noé.

Kad obmanjivaci poznaju nacin rada neke kompanije, lako ce upotrebiti to
znanje da ostvare prisnost sa zaposlenima. Firme se moraju pripremiti za
takve napade sadasnjih ili bivsih zaposlenih koji mozda gledaju svoje licne
interese. Moze biti korisno da se proveri istorijat osoblja kako bi se otkrilo ko
ima sklonosti ka takvom ponasanju. U vecini slucajeva, takvi se ljudi tesko
otkriju. Pre nego 5to se bilo koji podaci otkriju nekome za koga se li€no ne zna
da li jos uvek tu radi, jedino je razumno proveriti identitet i status tog zapo-
slenog u okviru firme.

Toliko 0 Dagu i njegovom pokusaju da se od mene sakrije pomocu
neobjavljenog broja. Zabava de uskoro uslediti.

Analiza prevare

Mlada dama iz ove price dosla je do Zeljenih informacija radi osvete jer je
poznavala telefonsku kompaniju: telefonske brojeve, procedure i terminolo-
giju. Uspela je da otkrije nov, neobjavljen telefonski broj, i izvela je to usred
vetrovite nodi, $aljudi operatera telefonske centrale na drugi kraj grada.

,,GOSPODIN BIG TO TRAZI*

Popularan i vrlo uspesan oblik zastrasivanja — popularan uglavnom zato
§to je tako jednostavan — zasniva se na uticanju na ljudsko ponasanje po-
mocu autoriteta.

I samo pominjanje imena asistenta generalnog direktora moze biti vre-
dno. To stalno koriste privatni istrazitelji, pa ¢ak i kompanije za zaposlja-
vanje. Nazovu operatera na centrali i kaZu da Zele da ih spoji s kancelarijom

generalnog direktora. Kad se javi sekretarica ili asistent, oni kazu da imaju
neki dokument ili paket za generalnog direktora, ili pitaju da li mogu da
posalju nesto elektronskom po$tom na §tampanje. Pitaju koji je broj faksa,
a usput i kako se sagovornik zove?

Potom nazovu nekog drugog i kazu: ,Dzanin iz kancelarije gospodina
Biga mi je rekla da vas nazovem da biste mi pomogli u vezi s ovim.”

Ova metoda se naziva ,imenovanje ljudi na poloZaju®, a obi¢no se ko-
risti da bi se brzo ostvarila prisnost a Zrtva navela da poveruje kako je na-
pada¢ povezan s nekom osobom od autoriteta. Zrtva ée pre uéiniti uslugu
nekome s kim ga vezuju zajednicki poznanici.

Ako je napadaé bacio oko na veoma poverljive informacije, moze upo-
wrebiti ovakav pristup da bi Zrtvi podstakao emocije, kao $to je strah od
ulaska u sukob s pretpostavljenima. Evo primera.

Skotova prica
,Skot Ejbrems.”

»Skote, ovde Kristofer Dalbridz. Upravo sam razgovarao s gospodinom
Biglijem — veoma je nezadovoljan. Kaze da vam je pre deset dana poslao
poruku da nam dostayite primerke svih vasih istrazivanja trZiSta radi ana-
lize. Uopste ih nismo dobili.®

wIstrazivanje trzista? Niko mi nita nije rekao o tome. Iz kog ste odseka?“

»Mi smo savetnicka firma koju je unajmio, i ve¢ kasnimo.*

,Cujte, upravo sam posao na sastanak. Kazite mi svoj broj telefona, pa...

Napadaé je tad zazvucao kao da je gotovo potpuno iznerviran: ,Da li
zelite da to prenesem gospodinu Bigliju?! On olekuje nase analize sutra
ujutru, a mi moramo da radimo na tome nocas. Hocete li da mu ja kazem
da to nismo mogli da u¢inimo jer nismo dobili vas izvestaj, ili hodete to
sami da mu kazete?” 4

Besan generaini direktor vam moze upropastiti nedelju. Zrtva e vero-
vatno odluditi da problem treba resiti pre nego $to ode na sastanak. Jos jed-
uom, napadaé je pritisnuo pravo dugme da bi dobio odgovarajuci odgovor.

Analiza prevare

{Obmana zastrasivanjem tako §to se navede ime nadredenog posebno do-
bro uspeva ako je sagovornik na prili¢no niskom nivou u firmi. Kad se
upotrebi ime neke vazne osobe, prevazide se uobicajena rezerva ili sumnja,
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Deo 2: Umece napadaca I'E

a sagovornik je uglavnom Zeljan da pomogne; prirodan instinkt da se po-
maze pojacava se kad mislite da je osoba kojoj pomaZete vazna ili uticajna.

Zna se, medutim, da je najbolje u ovakvom tipu obmane upotrebiti
ime nekoga ko je na viSem nivou od 3efa zrtve. I to lukavstvo je tesko pri-
meniti u okviru male organizacije. Napadac ne 7eli da njegova zrtva sludaj-
no pomene nesto potpredsedniku odeljenja za marketing. Na komentar
poput ovog: ,Poslao sam onaj marketinski plan za proizvode zbog kojeg
ste zamolili onog momka da me nazove®, sasvim lako se dobija odgovor
tipa: ,,Kakav marketinski plan? Kog momka? To bi moglo dovesti do ot-
krica da je izvr$en napad na firmu.

0 L

Zastrasivanje obi¢no izaziva bojazan od kazne - zato ljudi saraduju. Moze
potaci i bojazan od neugodne situacije, ili gubitka nove, vise pozicije.

S A L AR LRI < S

Ljudi se moraju obucavati da je provera autoriteta prihvatljiva i oceki-
vana kad je u pitanju bezbednost. Obuka za obezbedivanje informacija
trebalo bi da nauéi osoblje kako da provere autoritet, a da istovremeno
budu ljubazni prema klijentima i da ne naruse odnose. Stavise, ta oceki-
vanja mora prvenstveno podrzati rukovodstvo. Ako se zaposleni ne podr-
zavaju u tome da proveravaju sagovornike nezavisno od statusa, normalna
reakcija je da se prestane s proverom — a upravo to ne zelite.

STA SOCIJALNO OSIGURANJE ZNA O VAMA

Obiéno se smatra da drzavne agencije koje imaju dosijea o gradanima cu-
vaju te podatke na sigurnom mestu, zakljucane, daleko od osoba kojima
nije odobren pristup. U stvarnosti, ¢ak ni americka savezna vlada nije tako
otporna na upade kako bismo Zeleli.

Telefonski poziv za Mej Lin

Mesto: Regionalna kancelarija Socijalnog osiguranja
Vreme: 10:18, cetvrtak ujutru
,Mod broj tri. Ovde Mej Lin Vong."

Glas s druge strane Zice zvucao je kao da se izvinjava, gotovo
uplasen.

,Gospodice Vong, ovde. Artur Erondejl, iz kancelarije glavnog
inspektora. Mogu li vas zvati Mej?"

.Zovem se Mej Lin®, rece.

,Pa, ovako stoje svari, Mej Lin. Zaposlili smo novog momka za
kojeg joS nemamo racunar, a trenutno radi na veoma
vaznom projektu, pa koristi moj. Mi predstavljamo Vladu
Sjedinjenih Drzava, za ime sveta, a oni kazu da nemaju
dovoljno novca u budzetu da kupe tom momku racunar. |
sad moj Sef misli da ja zaostajem s poslom i nece da cuje
nikakva opravdanja, znate."

LZnam tacno na Sta mislite.”

.Mozete li mi pomoci da na brzinu proverim nesto u MCS-u?",
upita, upotrebivsi ime racunarskog sistema u kom se pre-
trazuju podaci o poreskim obveznicima.

.Naravno, $ta vam treba?"

.Prvo mi treba abecedna provera Dzozefa Dzonsona, datum
rodenja 7/4/69." (Abecedna provera znaci da se u racunaru
pronade racun abecedno pohranjen prema imenu poreskog
obveznika, a datum rodenja sluzi kao dodatni identifikator.)

Nakon kratke stanke, upitala je:
,Sta vam treba?"

.Koji je broj njegovog racuna?‘, upita, upotrebivsi skraceni
izraz za broj socijalnog osiguranja, koji koriste samo zapo-
sleni firme. Procitala ga je.

,U redu, ocitajte mi stavke tog racuna“, rece njen sagovornik.

Zapravo ju je zamolio da mu procita osnovne podatke o pore-
skom obvezniku, a Mej Lin mu je na to dala mesto rodenja,
majcino devojacko ime i ocevo ime. Njen sagovornik je pazljivo
sluSsao dok mu je iscitavala i mesec i godinu kad je kartica
izdata, te regionalnu kancelariju u kojoj je izdata.

Potom je zatrazio i detaljnu proveru primanja.

Pitala je: ,Za koju godinu?’

Sagovornik je odgovorio: ,Za 2001."

Mej Lin rece: ,Suma je bila 190286 dolara, a uplatila ju je firma
DZonson Mikrotek."
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,Da li je bilo drugih primanja?”
Ne.”
_Hvala vam*, kaza. ,Bili ste veoma ljubazni.”

Potom je pitao da li moze da je pozove kad mu ponovo zatre-

baju informacije a ne moze da dode do svog racunara. Ponovo

je upotrebio omiljen trik obmanjivaca: uvek treba uspostaviti
vezu kako bi se mogla stalno zvati ista osoba; tako se izbegava
neprijatno pronalazenje nove zrtve uvek iznova.

Ne sledece nedelje”, rekla mu je, jer je isla u Kentaki na
sestrino venéanje. U svako drugo doba, ucinice sve 5to je u
njenoj moci.

Kad je spustila slualicu, Mej Lin se osecala dobro 5to je mogla

malo da pomogne kolegi koji je naiSao na nerazumevanje.

Prica Kita Kartera

Ako je suditi po filmovima i popularnim kriminalisti¢kim romanima, pri-
vatni detektivi ne drfe mnogo do etike, a odli¢no poznaju nacine da dodu
do soénih podataka o ljudima. To &ne pomocu potpuno nezakonitih me-
toda, i jedva uspevaju da izbegnu hapSenje. Istina je, naravno, da vecina
privatnih detektiva legalno posluje. Bududi da su mnogi od njih zapoceli
karijeru kao zakleti sluzbenici kriminalisticke sluzbe, oni savrSeno dobro
znaju $ta je legalno, a $ta nije, i uglavnom ne dolaze u iskuSenje da predu
tu granicu.

Ipak, postoje izuzeci. Neki privatni istrazitelji — a to je viSe nego Sacica
njih — zaista odgovaraju opisu tipova iz kriminalistickih prica. U ovom
poslu su poznati kao meSetari informacijama, $to je eufemizam za osobe
koje su spremne da ke pravila. Oni znaju da svaki zadatak mogu da
obave mnogo brze i lakse ako podu precicama. Cinjenica da su te precice
zapravo prekriaji zbog kojih bi mogli odlezati nekoliko godina u zatvoru
ne spreava beskrupuloznije.

Uspetni privatni detektivi — oni koji rade u luksuznim kancelarijama u
otmenom delu grada — ne obavljaju sami ilegalne poslove. Obi¢no za to
unajme nekog mesetara informacijama.

Covek koga ¢emo zvati Kit Karter bio je privatni detektiv neopterecen
etikom.

+u200000@ 09000802

Bio je to tipican sluc¢aj u kom se trazi ,Gde je sakrio novac?” Ponekad je u
pitanju i ,,Gde je ona sakrila novac? Ponekad neka bogata dama Zeli da
sazna gde je muz sakrio njen novac (mada je Kitu Karteru bila misterija za-
sto bi se Zena koja ima novca ikada udala za ¢oveka koji ga nema; o tome
je povremeno razmisljao, ali nikada nije nasao dobar odgovor.)

U ovom slucaju je muz, DZo DZonson, skrivao novac. Bio je to pame-
tan momak. Osnovao je visokotehnolosku firmu sa deset hiljada dolara
koje je pozajmio od Zenine porodice, i razvio je u kompaniju od sto milio-
na dolara. Kako tvrdi njen advokat za razvod, uspeo je da na savrien nacin
sakrije svoj imetak, a advokat je zeleo detaljan izvestaj.

Kit je smatrao da bi trebalo da poéne od socijalnog osiguranja, kon-
kretno od njihovog dosijea o DZonsonu, koji je verovatno prepun vrlo
korisnih informacija za ovakve situacije. Naoruzan njihovim podacima,
Kit se mogao pretvarati da je Zrtva i navesti banke, mesetarske firme i ino-
strane institucije da mu kazu sve.

Prvi poziv uputio je lokalnoj sluzbi socijalnog osiguranja, koristeéi be-
splatni broj koji je naveden u telefonskom imeniku. Kad se sluzbenica ja-
vila, traZio je da ga spoje s nekim u odeljenju za potraZivanja. Ponovo je
sacekao, a potom se neko javio. Sad je Kit ubacio u drugu brzinu; ,Zdra-
vo®, poceo je. ,Ovde Gregori Adams, Mesna kancelarija 329. Vidite,
pokusavam da dobijem sluzbenika za potrazivanja koji radi s brojevima
koji se zavr$avaju s 6363, a na broj koji su mi dali odgovara faks masina.”

» 1o vam je Mod broj tri®, odvrati ¢ovek. Potrazio je broj i dao ga Kitu.

Zatim je nazvao Mod broj tri. Kad se Mej Lin javila, promenio je ulogu
t ispri¢ao joj pri¢u o tome kako zove iz kancelarije glavnog inspektora, i
problemu koji ima s tim 3to neko drugi mora da koristi njegov racunar.
Dala mu je traZene podatke i pristala da udini sve $to moze kad mu
ubudude zatreba pomod.

Analiza prevare

Uspeh ovog pristupa lezi u tome $to je napada¢ igrao na kartu sazaljenja
zaposlenog zbog pri¢e da mu neko drugi koristi racunar, a da ,$ef nije zado-
voljan®. Ljudi ne pokazuju &esto ose¢anja na poslu; kad se to dogodi, moze
da oslabi ne¢iju uobiéajenu odbranu od obmana. Za uspeh je bila potrebna
samo emotivna obmana tipa ,Jmam problema, da li biste mi pomogli?®

s1oYs| :g afjAe|60d

zes 3fuened

‘efusfe

J9S0

1SBZ | 3dIALY ele

elueaisel



Deo 2: Umece napadaca

. Soc':'ijalno (ne)omguranje

/ Neverovamo' Soci ;alno oﬂguran;e Jc ob javilo na Webu (‘.ltavo njl— _
‘hovo Uputstvo za rad. Prcpun je korisnih informacija za osoblje,
ali su te informacije takode izuzetno bitne prevarantima. Ono

sadrzi skracenice, terminologiju i uputstva za to kako treba traziti

~ ono $to vam je potrebno, na nacin koji je opisan u ovoj prici.

Zelite da saznate vise internih informacija o socijalnom osigu-
ranju? Pretrazite Web pomocu lokacije Google, ili unesite sledecu -
adresu u ¢ita¢ Weba: http //policy.ssa.gov/poms.nsfl. Ukoliko so-

cijalno osrguranje nije ve¢ proditalo ovo i uklonilo Uputstvo, tu
éete nadi &ak i detaljne informacije o tome koje podatke njihovi

 sluzbenici smeju da saopste kriminalistickom odeljenju. To prak- -
ti¢no znadi da ih moze dobiti i svaki prevarant koji uspe da ubedi -
njihovog sluzbenika da radi u kriminalistickoj sluzbi. | '

Napada¢ se nije mogao uspesno domodi tih informacija od sluzbenika
koji odgovara na pozive obi¢nih ljudi. Vrsta obmane koju je Kit izveo us-
peva samo kad telefonski broj osobe koja prima poziv nije dostupan jav-
nosti. Takva osoba stoga ocekuje da svako ko je pozove mora biti neko iz
firme — $to je jos jedan primer bezbednosti uz lozinku.

U elemente koji su pomogli da ovaj napad uspe spadaju:

* Poznavanje telefonskog broja za Mod.

e Poznavanje terminologije koju oni koriste — ocitavanje stavki, abe-

cedna provera...

e Pretvaranje da je poziv dosao iz kancelarije glavnog inspektora, za

koju svaki zaposleni iz federalne vlade zna da je veoma mo¢na vladina
istrazivacka agencija. Tako je napadac stekao auru autoriteta.

Evo jo§ jednog zanimljivog dodatnog podatka — ¢ini se da obmanjivaci
znaju kako da podnesu zahtev tako da gotovo niko ne pomisli: ,,Zasto
zovete mene? — &ak i kad bi, logi¢no, imalo vise smisla da je poziv upucen
nekoj drugoj osobi u sasvim drugom odeljenju. Mozda poziv u pomoc
prekida monotoniju svakodnevnog sagovornikovog posla, pa Zrtva i ne
razmislja koliko je poziv neobican.

Najzad, napada¢ iz ove price, nije bio zadovoljan samo zadobijenim in-
formacijama. Zeleo je da uspostavi kontake na koji se mogao redovno
pozivati. Da nije hteo trajniju vezu sa Zrtvom, mogao je primeniti uobica-
jenu obmanu u napadu u kom se ra¢una na nedije sazaljenje ~ ,Prosuo
sam kafu na rastaturu”. Medutim, to ovde ne bi upalilo, jer se tastatura
moze zameniti za dan. Stoga je izmislio pri¢u o tome da neko koristi nje-
gov racunar, $to je slobodno mogao da razvuce na nekoliko nedelja: ,Da,
mislio sam da je juée trebalo da dobije svoj racunar, a kad je stigao, neki
drugi momak je nekako uspeo da organizuje da ga on dobije. I tako taj tip
jo$ uvek dolazi da radi na mom radnom mestu.” I tako dalje.

»Jadan ja, potrebna mi je pomod.” Uvek upali!

JEDAN JEDNOSTAVAN POZIV

Jedan od glavnih problema jeste formulisanje razumnog zahteva, koji li¢i
na uobicajene zahteve s kojima se zrtva svakodnevno srece, tako da se on ili
ona ne uznemiri suviSe. Kao i sve drugo u Zivotu, i trud da vam zahtev zvu-
& logi¢no nekad moze biti pravi izazov, dok je drugi put prosto kao pasulj.

Telefonski poziv za Meri H.

Vreme: ponedeljak, 23. novembar, 07:49
Mesto: Mersbi Stor¢, Njujork

Mnogima se ¢ini da se ra¢unovodstvo svodi na rad s brojkama i racu-
nanje, i uglavnom se smatra krajnje nezanimljivim poslom. Na srecu, ne
misli svako isto. Na primer, Meri Heris je njen posao glavnog knjigovode
bio sasvim zanimljiv, $to je delom bio razlog da je postala jedan od naj-
marljivijih raunovoda u firmi.

Tog ponedeljka, Meri je stigla rano da bi na vreme zapotela jedan dug
dan, kako se &nilo. Iznenadila se kad joj je zazvonio telefon. Podigla je
slusalicu i predstavila se.

Zdravo, ovde Piter gepard‘ Ja radim u kompaniji Erbakl; mi pruzamo
tehni¢ku podrsku vasoj firmi. Preko vikenda nam je od vasih ljudi pristiglo
nekoliko %albi da imate problema s ra¢unarima. Mislio sam da mogu sad
ujutru to da popravim pre nego $to svi stignu na posao. Imate li vi nekih
problema s ra¢unarom ili povezivanjem na mrezu?*
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Deo 2: Umece napadaca

Rekla mu je da jo$ ne zna. Ukljucila je ra¢unar, a on joj je objasnio $ta
ueba da uradi, dok se operativni sistem podizao.

»Hteo bih ne$to da proverim, uz vasu pomoc*, rece. ,Ja na svom ekra-
nu mogu da vidim §ta pritiskate na tastaturi, pa Zelim da se uverim da sig-
nali ispravno stizu na mrezu. Cim pritisnete taster, recite mi koji je, pa ¢u
videti da li se isto slovo ili broj pojavljuje i ovde. U redu?*

Pred o¢ima su joj se pojavile slike uzasa — njen racunar ne radi, a itav
dan joj je upropa$éen jer ne moze da zavrsi posao; zato joj je bilo veoma
drago §to joj ovaj ovek pomaze. Nakon nekoliko trenutaka, kazala mu je:
,Pojavio se ekran za prijavljivanje za rad, pa ¢u uneti svoju identifikaciju.
Upravo pritiskam tastere — M...A...R...Y...D."

»Zasad odli¢no ide®, odvrati on. ,To i ja ovde vidim. Sad slobodno
unesite lozinku, ali mi nemojte reéi koja je. Nikad nikom ne govorite
lozinku, &ak ni tehnickoj podréci. Meni ée se ovde pojaviti samo zvezdice
— vada lozinka je zatidena, tako da ja ne mogu da je vidim.“ Naravno da je
to sve bila ¢ista laz, ali se Meri ¢inilo logi¢nim. A onda je rekao: ,Kazite mi
kad vam se ra¢unar potpuno pokrene.*

Kad mu je to kazala, zamolio ju je da otvori dve aplikacije, 2 ona mu je
javila da rade sasvim dobro.

Meri je osetila olakSanje kad je ustanovila da sve radi normalno. Piter
rede: ,Drago mi je §to sam se uverio da éete normalno modi da radite na
ratunaru. Znate", nastavi, ,upravo smo instalirali nov program pomocu
kojeg mozete menjati lozinke. Da li biste hteli da odvojite nekoliko minu-
ta za mene da bih proverio radi li kako valja?“

Bila mu je zahvalna za pomoé, pa je odmah pristala. Piter joj je potan-
ko objasnio kako da pokrene aplikaciju pomocu koje korisnici mogu da
menjaju lozinke, standardni program Windowsa 2000. ,,Unesite lozinku®,
kaza, ,ali nemoijte je izgovoriti naglas.”

Kad je to ucinila, Piter rece: ,Samo da bismo na brzinu izvrsili test, kad
vam zatrazi novu lozinku, unesite test123’. Potom to ponovo unesite u
polje Verification, i pritisnite Enter.”

Objasnio joj je postupak prekidanja veze sa serverom. Zamolio ju je da
sa¢eka nekoliko minuta, potom da se ponovo poveze, ovoga puta pokusava-
judi da se prijavi za rad pomocu nove lozinke. Odmabh je upalilo, i ¢inilo se
da je Piter veoma zadovoljan. Objasnio joj je kako da ponovo vrati svoju sta-
ru lozinku ili da izabere novu — jos jednom je upozorivii da je ne kaze naglas.

»Pa, Meri®, rece joj Piter, ,nismo ustanovili nikakav problem, i to je sjaj-
no. Cujte, ako se ipak pojavi neki problem, samo pozovite firmu Erbakl.
Obi¢no radim specijalne projekee, ali svaki na$ zaposleni koji vam se javi
moze vam pomodi.” Zahvalila mu se, pa su se oprostili.

Piterova prica

O Piteru se radirila pri¢a — mnogi njegovi $kolski drugovi iz kraja ¢uli su da
se pretvorio u nekakvog ra¢unarskog maga koji ¢esto moze da pronade ko-
risne informacije do kojih drugi nisu mogli da dodu. Kada ga je Elis Kon-
rad zamolila za uslugu, prvo ju je odbio. Zasto bi joj pomogao? Kad su se
jednom ranije sreli, pozvao ju je da izadu zajedno, ali ga je hladno odbila.

Nije se &inilo da ju je njegovo odbijanje iznenadilo. Rekla je da misli da
on to ionako ne moze da izvede. To je bilo poput izazova, jer je, svakako,
bio siguran da moze. I tako je ipak pristao.

Elis je ponuden ugovor za posao savetnika u jednoj marketinskoj kom-
paniji, ali uslovi ugovora nisu bas izgledali povoljno. Pre nego sto je pono-
vo otisla da pregovara o boljim uslovima, htela je da zna kakve uslove
drugi savetnici imaju u svojim ugovorima.

Evo Piterove price.

2200000000000

Nisam hteo da kazem Elis da sam poceo ovim da se bavim jer su mi ljudi
trazili da nesto uradim ne verujuci da to mogu, kad sam ja znao da ¢e biti la-
ko. Pa, ne bas lako, ne ovog puta. Valjalo se malo potruditi. Ali to ne smeta.

Pruzala mi se prilika da joj pokazem $ta znaci biti pametan.

Nesto nakon 7:30 u ponedeljak ujutru, nazvao sam marketindku kom-
paniju i javila mi se sluzbenica na centrali. Kazao sam joj da radim u firmi
koja se bavi njihovim penzionim planovima i da Zelim da razgovaram s
nekim iz ra¢unovodstva. Da li je primetila da je neko iz ratunovodstva ve¢
stigao? Odgovorila je: ,Mislim da je Meri ula pre nekoliko minuta. Poku-
$a¢u da vas spojim s njom.”

Kad je Meri podigla sludalicu, ispri¢ao sam joj svoju pri¢u o racunar-
skim problemima, $to je trebalo da je uplasi i nagna na saradnju. Cim sam
joj objasnio kako da promeni lozinku, odmah potom sam se brzo prijavio
za rad u sistemu pomocu iste te privremene lozinke koju sam je zamolio
da upotrebi, test123.
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Deo 2: Umece napadaca

A evo i majstorskog dela posla — instalirao sam jedan mali program po-
mocu kojeg sam, koristedi sopstvenu tajnu lozinku, mogao da pristupam
ra¢unarskom sistemu kompanije kad god pozelim. Nakon $to sam preki-
nuo razgovor s Meri, prvo sam izbrisao trag o dogadajima kako niko nikad
ne bi saznao da sam bio u njihovom sistemu. Bilo je lako. Posto sam dode-
lio sebi administratorska ovlaséenja, uspeo sam da ucitam besplatan pro-
gram pod nazivom clearlogs koji sam naSao na jednoj Web lokaciji
posvecenoj obezbedenju, na adresi www.ntsecurity.nu.

Tad je doglo vreme za pravi posao. Pretrazio sam sva dokumenta koja u
imenu datoteke imaju re¢ ,ugovor®, i preuzeo ih. Potom sam jos malo trazio
i naisao na pravu stvar — direktorijum u kom se nalaze svi izvestaji o isplata-
ma savetnika. Tako sam spojio sve datoteke s ugovorima i spisak isplata.

Elis je sad mogla da prouci ugovore i vidi koliko placaju druge savet-
nike. Neka sama obavi taj dosadni deo posla, neka ii¢ita sve te datoteke. Ja
sam ucinio ono $to me je zamolila.

Sa diskova na koje sam snimio podatke odStampao sam neke datoteke
kako bih joj pokazao dokaz. Naterao sam je da se sastane sa mnom i plati
mi veeru. Trebalo je da joj vidite izraz lica dok je prelistavala hrpu papira.
,Nemogude®, govorila je. ,Nemogude.”

Nisam poneo diskove. Oni su bili mamac. Rekao sam joj da ¢e morati
da dode kod mene da bi ih dobila, nadajudi se da ¢e mozda Zeleti da mi se
li¢no zahvali za uslugu koju sam joj uprave udinio.

Zapanjujuce je koliko obmanjivaci, na osnovu toga kako formulisu zahtev,
lako navode ljude da nesto ucine, Ideja je da se izazove automatski odgovor
na osnovu psiholoskih principa. Obmanjivac se oslanja na mentalne precice
kojima se sluzimo kad shvatimo da je sagovornik na nasoj strani.

Analiza prevare
Piterov telefonski poziv marketinskoj kompaniji predstavlja najosnovniji
oblik obmane — to je jednostavan pokusaj za koji nije potrebna velika
priprema, upalio je iz prve, i trajao je samo nekoliko minuta.

Sto je jos bolje, Meri, njegova Zrtva, nije imala razloga da pomisli da ju
je sagovornik prevario ili obmanuo, pa nije podigla uzbunu.

Trik je upalio jer je Piter upotrebio tri metode obmane. Prvo je ostvario
saradnju uplasivii Meri — naveo je da poveruje kako mozda nece modi da
koristi racunar. Potom ju je bez Zurbe zamolio da otvori dve svoje aplikacije
da bi se uverila da dobro rade, ¢ime je uévrstio prisnost izmedu njih,
odnosno osec¢aj da su na istoj strani. Kona¢no, ponovo ju je naveo da s njim
saraduje u najbitnijem delu zadatka. Igrao je na kartu njene zahvalnosti za
pomoc¢ koju joj je pruzio proveravajuéi da li njen ra¢unar dobro radi.

- Rekavsi joj da nikad ne treba da otkriva svoju lozinku, pa ¢ak ni njemu,
Piter je na fini nadin i u potpunosti uspeo da je ubedi da on brine o bez-
bednosti dokumenata njene kompanije. Bila je jo$ sigurnija da nije pre-
varant, jer Stiti nju 1 preduzede.

POLICIJSKA RACIJA

Zamislite ovu scenu: vlada pokusava da uhvati Artura Sanéeza, koji besplat-
no distribuira filmove na Internetu. Holivudski studiji kazu da narusava
njihova autorska prava, a on odgovara da samo pokusava da ih natera da pri-
znaju kako neumitno postoji jos jedno trZiste, te da kona¢no omogude preu-
zimanje novih filmova s Interneta. On (ta¢no) isti¢e da bi to mogao biti
ogroman izvor zarade za studije koji, ¢ini se, tu zamisao potpuno ignorisu.

Molim vas, nalog za pretres

Kad je jedne veceri kasno dosao kué¢i, pogledao je prozore svog stana s
druge strane ulice i video da su svetla ugasena, iako on uvek ostavi jedno
upaljeno kad izlazi iz kude.

Lupao je i udarao na susedova vrata dok ga nije probudio, i saznao je da
je zaista bila policijska racija u zgradi. Naterali su komsije da ostanu u dnu
zgrade, pa jos uvek nije siguran u koji su stan ulazili. Zna samo da su
odneli neke teske stvari. Bile su umotane, pa nije video $ta nose. I nikoga
nisu odveli s lisicama.

Arturo je proverio stan. Losa vest je bila ta $to je nasao obavestanje od
policije da im sec odmah mora javiti i zakazati razgovor u roku od tri dana.
Jos losija vest bila je ta $to su mu nestali ra¢unari.

Arturo je odjurio da prespava kod prijatelja. Nesigurnost je rasla. Koli-
ko policija zna? Jesu li mu najzad doskodili, ili su mu ostavili $ansu da
pobegne? Ili se radi o ne¢em sasvim drugom, $to bi mogao da razjasni, a da
ne napusta grad?

(9]
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Deo 2: Umece napadaca

Pre nego $to nastavite da Citate, zastanite malo i razmislite: pada li vam
na pamet kako biste mogli otkriti $ta policija zna o vama? Uz pretpostavku
da nemate nikakve politicke veze, prijatelje u policiji, niti u tuZiocevoj
kancelariji, mislite li da postoji nacin da vi, kao obi¢an gradanin, dobijete
te informacije? Da li bi to mogao da sazna ve$t obmanjivac?

Obmana policije
Arturo je uspeo na slede¢i nadin: za pocetak, nabavio je telefonski broj
obliznje fotokopirnice, nazvao ih, i zamolio da mu daju svoj broj faksa.

Potom je nazvao kancelariju okruZnog javnog tuzioca i zamolio da ga
spoje s arhivom. Kad su to uéinili, predstavio se kao detektiv iz okruga
Lejk, i kazao da Zeli da razgovara sa sluzbenikom koji zavodi aktuelne na-
10gc zap retres.

»Ja to ¢inim®, rece gospoda. ,O, odli¢no®, odgovori on. ,Jer juce uvece
smo izvriili raciju na jednog osumnji¢enog, pa pokusavam da ustanovim
gde se nalazi pismena izjava.”

»Zavodimo ih prema adresi®, kaza ona.

Dao joj je svoju adresu, a glas joj je zazvucao gotovo uzbudeno. ,A, da”,
rede ushiéeno, ,za to znam. 'Naru$avanje autorskih prava

» 1o je to“, rede. ,Potrebna mi je izjava i kopija naloga za pretres.”

»Evo imam ga ovde.”

,Odli¢no®, kaza. ,Cujte, trenutno sam na terenu, a za petnaestak minuta
imam sastanak s tajnom sluzbom u vezi s ovim slu¢ajem. U poslednje vreme
sam toliko rastrojen, pa sam ostavio dosije kod kude, i nikako ne¢u uspeti
da odem do stana i vratim se na vreme. Mozete li mi vi poslati kopije?*

,Naravno, nema problema. Napraviéu kopije; mozete dodi i pokupiti
hHY

»Sjajno”, na to ¢e on. , To je sjajno. Ali, vidite, na drugoj sam strani gra-
da. Mozete li mi ih poslati faksom?“

Tu se ispostavio mali problem, ali ne takav da se ne moze prevazici.
,Ovde u arhivi nemamo faks maginu®, kaza ona. ,Ali dole u sobi za refe-
rente imaju jednu, pa ée mi mozda dozvoliti da je upotrebim.”

Na to ¢e on: ,,Pustite da ja nazovem sobu za referente i sredim to.”

Gospoda u sobi za referente rekla je da e se rado pobrinuti za to, ali je
7elela da zna ko ¢e to da plati. Trebao joj je kontni broj.

»Potrazidu Sifru, pa ¢u vam se javiti.

Onda je nazvao kancelariju okruznog javnog tuzioca, ponovo se pred-
stavio kao policajac i upitao sluzbenicu na centrali: ,Koji je kontni broj
xancelarije okruznog javnog tuzioca? Ona mu ga je dala bez oklevanja.

Kad je ponovo nazvao sobu za referente da bi im dao konto, imao je
wgovor da tu gospodu jod viSe zloupotrebi — nagovorio ju je da ode na
sprat i uzme papire koje valja poslati faksom.

Brisanje tragova

Arturu je preostalo da ucini jos nekoliko stvari. Uvek je postojala mogué-
nost da neko nesto posumnja, pa bi u forokopirnici mogao naici na neko-
liko detektiva, neformalno obucenih, koji se pretvaraju da imaju posla dok
»¢ ne pojavi neko ko trazi bas taj faks. Malo je pri¢ekao, a potom je pono-
vo pozvao sobu za referente da bi proverio da li je sluzbenica poslala faks.
sve je teklo po planu.

Kako obmanjivac zna pojedinosti toliko mnogo procedura ~ u policiji,
tuZiocevoj kancelariji, telefonskim kompanijama, i raznim drugim
~ zanimljivim firmama, poput telekomunikacionih i racunarskih
~ preduzeca? Posao mu je da to sazna. To mu je specijalnost, jer infor-
macije koristi pri pokusaju obmane. =~

Nazvao je drugu fotokopirnicu iz istog lanca na drugom kraju grada i
<a njih smislio pri¢u o tome kako je zadovoljan njihovom uslugom, te 7eli
da posalje upravnici pismo zahvalnosti, pa mu zato treba njeno ime. S tom
wzuzetno bitnom informacijom nazvao je ponovo prvu fotokopirnicu i ka-
240 da Zeli da razgovara s upravnikom. Kad se on javio, Arturo rece:
Zdravo, ovde Edvard iz objekta broj 628 u Hartfildu. Moja upravnica,
Ana, rekla mi je da vas nazovem. Imamo veoma nezadovoljnu musteriju —
ueko mu je dao faks broj pogresnog objekra. On ovde &eka vazan faks, ali
»u mu dali broj vase radnje.” Upravnik je obecao da ¢e zamoliti radnika da
pronade taj faks i prosledi ga odmah do radnje u Hartfildu.

Arturo je ve¢ ¢ekao u drugoj radnji kad je faks stigao. Kad ga je imao u
rukama, pozvao je ponovo sobu za referente da se zahvali onoj gospodi, i da
wj kaze: ,Ne morate da vracate te primerke na gornji sprat, slobodno ih ba-
«ite”. Potom je nazvao upravnika prve fotokopirnice i kazao i njemu da
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baci svoj primerak faksa. Tako nece biti dokaza o rome sto se dogodilo, u
sluaju da neko dode kasnije i poéne da postavlja pitanja. Iskusni ob-
manjivadi znaju da nikada ne mozete biti suvise oprezni.

Na ovaj nadin Arturo &k nije ni morao da plati prvoj fotokopirnici §to
su primili faks i ponovo ga poslali drugoj radnji. Ako se policija zaista po-
javila u prvoj radnji, Arturo je ve¢ imao svoj faks i bice ve¢ daleko kad po-
licajci odu do druge lokacije.

Kraj prie: u izjavi i nalogu za pretres stajalo je da policija ima dobro
dokumentovane dokaze da Artur kopira filmove. To je hteo da zna. Do
ponodi je ved presao dravnu granicu. Arturo je bio na putu da zapoéne
nov zivot, negde drugde, s novim identitetom, spreman da ponovo ot-
pocne svoju kampanju.

Analiza prevare

Ljudi koji rade u bilo kojoj kancelariji okruznog javnog tuzioca u stalnoj su
vezi sa zaposlenima iz kriminalisticke sluzbe — odgovaraju na pitanja, ugo-
varaju sastanke, primaju poruke. Svakom ko je dovoljno drzak da ih pozove
i predstavi se kao policajac, zamenik Serifa, ili nesto slicno, verovatno e
poverovati na re¢. Ako obmanjiva¢ oéigledno poznaje terminologiju, nije
nervozan i ne zamuckuje, i zvuci autenticno, moguce je da mu nece posta-
viti nijedno jedino pitanje da bi potvrdili njegov identitet. Upravo to se do-
godilo u ovoj pridi, sa dva razli¢ita sluzbenika.

Neophodan kontni broj dobio je pomocu jednog telefonskog poziva.
Potom je Arturo odigrao na kartu sazaljenja sluzbenice onom pricom o
sastanku s tajnom sluzbom za petnaestak minuta, te kako je rastrojen, pa
je ostavio dosije kod kuce. Naravno, sazalila se nad njim i udinila sve Sto
moze da mu pomogne.

-

AR L R

Istina je da niko nije imun na obmanu vestog prevaranta. Zbog tempa nor-
malnog Zivota, nemamo uvek vremena za promisljene odluke, pa ¢ak i u
stvarima koje su vazne. Slozene situacije, nedostatak vremena, emocionalna
stanja ili zamor, mogu nas lako omesti. Zato napravimo mentalnu precicu, pa
donesemo odluku ne analiziraju¢i podatke pazljivo i u celini; taj se mentalni
proces naziva automatsko reagovanje. To vazi i za federalne, drzavne i
lokalne pripadnike kriminalisticke sluzbe. Svi smo mi ljudi od krvi i mesa.

Arturo se dvostruko obezbedio kada je iao da preuzme faks, rako $to je
trazio da ga proslede u drugu radnju. Varijacija toga, usled cega bi se faksu
jo¥ tee uslo u trag, bila bi slede¢a — umesto da se dokument posalje u
drugu fotokopirnicu, napada¢ im moze dati broj koji li¢i na faks broj, ali je
adresa besplatne sluzbe na Internetu za primanje faksova i njihovo au-
tomatsko prosledivanje do adrese elektronske poste. Obmanjiva¢ moze
direktno preuzeti dokument na svoj ra¢unar, i nikada ne mora da se pojavi
liéno, pa ga kasnije niko ne bi mogao identifikovati. Elektronska adresa i
broj elektronskog faksa mogu se iskljuciti ¢im se misija okonca.

ZAMENA ULOGA

Mladi¢ kojeg ¢u ovde zvati Majkl Parker bio je jedan od onih koji suvise
kasno shvate da bolje placene poslove uglavnom dobijaju ljudi koji su zavr-
§ili fakultet. Imao je priliku da pohada lokalni koled? i da prima delimi¢nu
stipendiju i kredit za obrazovanje, ali je to znacilo da treba da radi nocu i
vikendima kako bi otplatio zakupninu stana, hranu, gas i osiguranje kola.
Majkl, koji je uvek voleo da ide precicom, pomislio je da mozda postoji
drugi nadin, koji se isplati bre, a sa manje truda. Buduci da je o racuna-
rima udio od kad je po¢eo da se na njima igra u desetoj godini i postao
opsednur njima, odlucio je da izradi sebi ubrzanu fakultetsku diplomu iz
ra¢unarskih nauka.

Diploma - bez pohvala

Mogao je udi u ratunarske sisteme drzavnog univerziteta, tamo pronaci
dosije nekoga ko je diplomirao s lepim prosckom, kopirati diplomu, upi-
sati na nju sopstveno ime, i dodati je ostalim diplomama klase koja je te go-
dine diplomirala. Posto je o tome razmislio, nekako se osecao nelagodno,
pa je shvatio da mora postojati jo§ dokaza o tome da je jedan student ziveo
u univerzitetskom gradu — dokaz o pladenoj skolarini, domu, i ko zna cemu
drugom. Kad bi se napravio samo dokaz o polozenim ispitima i ocenama,
ostalo bi isuviSe mnogo rupa.

Razmidljajuci dalje, planirajudi $ta da radi, setio se da bi mogao postici
cilj ako bi proverio da li je fakultet pohadao diplomirani student koji se
z0ve isto kao i on, a diplomirao je iz informatike u odgovarajucem raspo-
nu godina. Ako je tako, mogao bi da upise broj socijalnog osiguranja tog
drugog Majkla Parkera u obrasce za zapo§ljavanje; ako neka kompanija i
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proveri ime i broj socijalnog osiguranja na univerzitetu, bice im re¢eno da
zaista poseduje tu diplomu. (Vecini ne bi bilo oigledno, ali njemu jeste,
da moZe uneti jedan broj socijalnog osiguranja u molbu za posao, a po-
tom, ako ga unajme, moZe upisati svoj pravi broj na obrasce za novo-
zaposlene. U vedini firmi ne bi se ni setili da provere da li je novi sluzbenik
upisao isti broj na oba obrasca.)

Prijavljivanje za rad
Kako u univerzitetskoj dokumentaciji pronaci nekog ko se zove Majkl
Parker? Utinio je to na slededi nacin.

Otisao je do glavne biblioteke u univerzitetskom gradu, seo je za termi-
nal, ukljucio se na Interne, i pristupio Web lokaciji univerziteta. Potom je
nazvao arhivu. Osobu koja se javila proveo je kroz poznatu rutinu obmane;
»Zovem iz racunskog centra. Trenutno menjamo mreznu konfiguraciju, pa
zelimo da se uverimo da vam neéemo prekunuti pristup mrezi. Kom serve-
ru pristupate?*

»Kako mislite 'serveru’?” usledilo je pitanje.

»Na koji se ratunar povezujete kad trazite akademske informacije o
nekom studentu?®

U odgovoru koji je glasio: admin.rnsu.edu, dobio je ime ra¢unara na
kome se nalazi dokumentacija o studentima. To je bio prvi deo zagonetke.
Sad je znao koji mu je ciljni radunar.

Uneo je URL adresu u racunar, ali nije dobio odgovor — kao §to je i
ocekivao, pristup je blokirala zastitna barijera. Zato je ukljucio neki pro-
gram da vidi moze li pronadi bilo koju uslugu na tom ra¢unaru, i pronasao
je slobodan prikljucak za Telnet; na taj nacin se radunar moze povezati s
drugim udaljenim racunarom i pristupiti mu kao da su direktno povezani
glupim terminalom. Sve §to mu je trebalo za pristup bili su standardan ko-
risnicki identifikator i lozinka.

Ponovo je pozvao arhivu, ovog puta pazljivo osluskujuci da bi se uverio
da razgovara s drugom osobom. Javila mu se neka gospoda, a on se pono-
vo predstavio kao sluzbenik radunskog centra. Upravo instaliraju nov
sistem za administrativnu dokumentaciju, rekao joj je. Zamolio je da mu
ucini uslugu i poveZe se na novi sistem, koji je jo§ uvek u probnom
rezimu, kako bi proverila da li moZe normalno da pristupi akademskoj do-
kumentaciji studenata. Dao joj je IP broj na koji treba da se poveze, i ob-
jasnio joj postupak. - .

Naime, pomocu tog IP broja ona se povezala s ratunarom za kojim je
Majkl sedeo u biblioteci studentskog grada. Koristeci postupak koji je vec
opisan u ovom poglavlju napravio je simulator — lazni ekran za prijav-
ljivanje — koji je izgledao potpuno isto kao onaj koji je ona obi¢no vidala.
,Ne radi®, rekla mu je. ,Stalno mi javlja "Pristup neispravan’.”

Do tada je Majkl veé saznao njeno korisnicko ime i lozinku; misija je
bila izvrena. Kazao joj je: ,Da, neki nalozi nisu jo§ prebaceni na ovaj
catunar. Napravi¢u vam nov nalog, pa ¢u vas ponovo pozvati‘. Majkl je
pazio da ne ostavi nedovrien posao, §to bi svaki dobar obmanjivac trebalo
da &ni, pa je pozvao kasnije da kaze da probni sistem jos ne radi dobro te
da ce, ako se ona slafe, pozvati kasnije nju ili nekog drugog ko tu radi kad
otkriju u éemu je problem.

terminologija

GLUPI TERMINAL (engl. dumb terminal)  Terminal koji nema sop-
 stveni mikroprocesor. Takvi terminali mogu da primaju samo jedno-
stavne naredbe i prikazuju tekstualne znakove i brojke. : e

Ljubazna sluzbenica arhive
Sad je Majkl znao kom ra¢unarskom sistemu treba da pristupi, a imao je i
korisni¢ko ime i lozinku. Ali koje naredbe se koriste za pretrazivanje dato-
reke studenata? Baza podataka o studentima verovatno je napravljena na
univerzitetu, prema njihovim specifiénim potrebama. Sigurno postoji jed-
instven nain pristupanja podacima u bazi.

Prvi korak u prevazilazenju ove poslednje poteskoce: mora pronaci
uckoga ko bi ga proveo kroz misterije pretraZivanja baze podataka o stu-
dentima. Ponovo je pozvao arhivu, i ovaj put mu se javila druga osoba.
Gospodi je rekao da zove iz kancelarije dekana Elektrotehnickog fakulteta,
; upitao je: ,Koga treba da pozovemo da nam pomogne ako imamo pro-
blema s pristupanjem akademskim dokumentima studenata?”

Nakon nekoliko trenutaka razgovarao je s administratorom univerzitet-
ske baze podataka, kod kog je igrao na kartu sazaljenja: ,,Ovde Mark Selers,
2 arhive. Da li biste se sazalili na novajliju? Izvinjavam se 3to vas zovem, ali
wi su na nekom sastanku danas poslepodne, pa nema ko da mi pomogne.
Treba da pronadem spisak svih studenara koji su diplomirali informatiku
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od 1990. do 2000. godine. Moram da zavr$im izvestaj do kraja dana, a ako
to ne uradim, mozda necu dugo zadriati posao. Da li biste pomogli mo-
mku u nevolji?* Pomaganje ljudima bilo je deo posla ovog administratora
baze podataka, pa je izuzetno strpljivo, korak po korak, obja$njavao Majklu
postupak.

Kad su zavrsili razgovor, Majkl je ve¢ ucitao Citav spisak onih koji su
pomenutih godina diplomirali informatiku. Za nekoliko trenutaka poceo
je pretrazivanje, pronasao dva Majkla Parkera, odabrao jednog, nasao nje-
gov broj socijalnog osiguranja i druge bitne informacije u bazi podataka.

Analiza prevare

U ovoj prevari primenjen je trik o kojem ranije nisam govorio: napada¢ je
zamolio administratora baze podataka da mu potanko objasni kako da
izvrSi jednu proceduru na ra¢unaru koju nije umeo da izvede. To je mo¢na
i efikasna zamena uloga, i isto je kao da ste zamolili vlasnika radnje da vam
pomogne da do kola odnesete kutiju u kojoj se nalazi roba koju ste upravo

ukrali s njegovih polica.
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Ponekad korisnici racunara nemaju predstavu o tome koliko je danasnji teh-
noloski svet ranjiv i koje opasnosti vrebaju. Oni imaju pristup informacijama,
ali ne poznaju pojedinosti potencijalnog narusavanja bezbednosti. Obma-
njivaci ce odabrati zaposlenog koji slabo shvata znacaj trazene informacije,
jer ce takva osoba lakse udovoljiti zahtevu neznanca.

e . - i

FEpR

SPRECAVAN JE PREVARE

Sazaljenje, osecaj krivice i zastrasivanje jesu tri veoma popularna psihologka
momenta koja se upotrebljavaju u obmanama, a u ovim pri¢ama pokazali
smo vam kako se te metode primenjuju u stvarnosti. Sta vi i vaia kompa-
nija mozete uciniti da biste izbegli takve napade?

Zastitite podatke
U nekim pri¢ama u ovom poglavlju naglaseno je koliko je opasno slati do-
kumenta nekome koga ne poznajete, pa ¢ak i ako je ta osoba kolega (ili se

tako ¢ini), a dokument $aljete interno, na adresu elektronske poste ili faks
masinu u okviru firme.

Kompanijska pravila bezbednosti treba jasno da propisu nacin izda-
vanja vrednih podataka bilo kome koga posiljalac ne poznaje li¢no. Valja
ustanoviti taéne procedure za prenos poverljivih dokumenata. Kad podat-
ke zahteva neko koga zaposleni ne poznaje licno, moraju postojati jasno
definisani koraci za utvrdivanje identiteta, razli¢itog nivoa, u zavisnosti od
poverljivosti informacija.

Evo nekih metoda koje valja razmotriti:

¢ Utvrdite zadto su nekome potrebne date informacije (za §ta moze biti
neophodna dozvola od vlasnika te informacije).

* Vodite zapisnik o tim transakcijama za sebe ili ¢itavo odeljenje.

* Napravite spisak osoba koje su posebno obucene za takve procedure i
kojima je povereno da odobre slanje poverljivih informacija. Zahte-
vajte da samo te osobe smeju da $alju podatke bilo kome van radne
grupe.

* Ako se zahtev za podatke posalje napismeno (elektronskom postom,
faksom, ili pismom), preduzmite dodatne bezbednosne mere da biste
proverili da li je zahtev zaista uputila osoba koja je navodno poslala

dopis.

O lozinkama

Svi zaposleni koji mogu da pristupe bilo kakvim poverljivim informacija-
ma — a danas je to gotovo svaki radnik koji koristi ratunar — treba da shva-
te da jednostavne stvari, poput izmene lozinke, ¢ak i na samo nekoliko
wrenutaka, mogu dovesti do velikog narusavanja bezbednosnog sistema.

U bezbednosnu obuku treba uvrstiti i temu o lozinkama, a tu se delom
valja usredsrediti na to kako i kada promeniti lozinku, od cega se sastoji
prihvatljiva lozinka, i koje su opasnosti ako dopustite da iko bude prisutan
a vreme tog postupka. U obuci, svim zaposlenima treba posebno preneti
da sumnjaju u svaki zahtev u vezi s lozinkama.

Na prvi pogled, ¢ini se da je to jednostavna poruka koju valja preneti
zaposlenima. Ali ona to nije jer, da bi je zaposleni razumeli, moraju shvatiti
kako nesto jednostavno poput izmene lozinke moze dovesti do narusavanja
bezbednosnog sistema. Detetu mozete govoriti: ,,Gledaj na obe strane pre
uego $to predes ulicu®, ali sve dok ono ne shvati zasto je to vazno, oslanjate

131

2s110ys| 18 afjae|bod

zes afueaeds

‘eluafie

23S0

¥

1SBZ | 92IALD| elE

elueaisel




i

Deo 2: Umece napadaca

se na slepu poslusnost. Pravila koja zahtevaju slepu poslusnost uglavnom se
ignori$u ili zaboravljaju.

napomena

Lozmke su tolzko b;tne u obmanama da smo toj temi posvetu!n poxe

_ ban odeljak u poglavlju 186, gde cete pronau preporucena prawia za
_ rad s Iozmkama .

Centralno mesto za prijavljivanje

U svom pravilniku bezbednosnog sistema trebalo bi da odredite jednu
osobu ili grupu kojoj e se prijavljivati sumnjive radnje, tj. one koje iz-
gledaju kao pokusaji da se neko uvule u va$u organizaciju. Svi zaposleni
treba da znaju koga da pozovu kad posumnjaju na pokusaj elektronskog ili
fizickog upada. Telefonski broj tog mesta treba uvek da bude zaposlenima
pri ruci, kako ne bi morali da ga traZe ako posumnjaju da se napad upravo
odvija.

Zastitite mrezu
Zaposleni treba da shvate da ime ra¢unarskog servera ili mreze nisu bezna-
dajne informacije, ve¢ da napadacu mogu obezbediti osnovno saznanje
pomocu kojeg e zadobiti nedije poverenje ili pronaéi mesto na kojem su
smesteni zeljeni podaci.

Osobe poput administratora baza podataka, koji rade sa softverom, pri-
padaju kategoriji onih koji imaju tehnolosko znanje. Takvi pojedinci
moraju postovati posebna i veoma stroga pravila u vezi sa utvrdivanjem
identiteta osoba koje ih zovu radi informacija ili saveta.

Radnici koji redovno drugima pomazu s ra¢unarima moraju se dobro
obuditi da prepoznaju pokusaj prevare i koje zahteve treba da smatraju sig-
nalima za uzbunu.

Nista ne vredi to $to je iz perspektive administratora baze podataka iz
poslednje pri¢e u ovom poglavlju napada¢ zadovoljio kriterijume da bi se
smatrao legitimnim: zvao je iz studentskog grada, i oigledno se nalazio na
lokaciji na intranetu za koju mu je bilo potrebno korisni¢ko ime i lozinka.
To samo iznova naglasava koliko je vazno imati standardizovane procedure

za utvrdivanje identiteta svakoga ko zahteva informacije, a pogotovo u
ovakvom sluéaju, kad sagovornik trazi pomo¢ da bi pristupio poverljivim
dokumentima.

Sve ove savete treba shvatiti dvostruko ozbiljnije na koledzima i
univerzitetima. Svi znaju da je hakerisanje omiljena razbibriga mnogim
studentima, pa takode ne bi trebalo da vas zacudi to $to je studentska do-
kumentacija — a ponekad i dokumentacija profesora — primamljiva meta.
Takva zloupotreba je veoma lesta. Neka preduzeca smatraju studentske
ratunarske sisteme opasnim, te podizu zastitne barijere kojima blokiraju
pristup iz obrazovnih institucija sa adresama koje se zavr$avaju na .edu.

Na kraju, zakljudak je da svu dokumentaciju o studentima i osoblju
treba smatrati mogudom metom napada, te da je valja dobro zadtiriti kao
poverljive informacije.

Saveti za obuku
Od vedine obmana mofze se odbraniti izuzetno lako... svako ko zna na sta
da obrati paznju.

Kad su preduzeca u pitanju, neophodna je dobra obuka. Ali potrebno
je i nesto drugo: razni nadini da se ljudi podsete na ono $to su naudili.

Na ekranu koji se pojavi svaki put kad se korisnikov ra¢unar upali, sva-
kog dana prikazujte drugadiju poruku o bezbednosti. Poruka ne treba da
nestaje sama — korisnik mora da pritisne nekakvo dugme i potvrdi da ju je
procitao.

Preporu¢ujem vam da napravite seriju podsetnika na bezbednosna pi-
tanja. Cesti podsetnici su vazni; program za podizanje svesti o ne¢emu
mora da traje i nikada ne sme da prestane. Podsetnike ne treba uvek srociti
na isti nacin. Studije su pokazale da se takve poruke bolje prihvataju kad su
srocene drugadije od prethodnih,; ili kad se koriste u razlic¢itim primerima.

Odli¢an pristup je da se koriste balon¢i¢i u kompanijskim biltenima.
To ne treba da bude ¢itav ¢lanak o datoj temi, iako bi strana o bezbednosti
sigurno bila bitna. Umesto toga, dizajnirajte umetak Sirine dva ili tri stup-
ca, poput male reklame u lokalnom biltenu. U svakom izdanju objavite
nov podsetnik o bezbednosti u ovom kratkom i atraktivnom obliku.

+0200000@000000::-
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Obrnuta zaoka

filmu Zaoka, koji se pominje i drugde u ovoj knjizi (i koji je, po
meni, verovatno najbolji film o prevari), prevara je prikazana do
zapanjujucih pojedinosti. Operacija aoka u filmu verno oslikava
kako glavni prevaranti organizuju ,mrezu, a to je jedna od tri vrste velikih
obmana poznatih kao ,velike prevare”. Ako Zelite da saznate kako se tim
profesionalaca na prevaru domogne ogromne sume novea za jedno veée,
nema boljeg udzbenika od tog filma.

Prevaranti starog kova, kakva god obmana bila u pitanju, vladaju se po
nekom Sablonu. Ponekad se prevara dogodi na obrnut nacin, $to se naziva
obrnuta Zaoka. U ovom zanimljivom preokretu napada¢ tako organizuje
situaciju da Zrtva zjega nazove traze¢i pomod, ili kolega ima neki zahtev,
na koji napada¢ odgovori.

Kako se to postize? Uskoro cete saznati.

UMETNOST PRIJATELJSKOG UBEDIVANJA

Kad prose¢na osoba zamisli hakera, obi¢no joj prvo padne na pamer slika
usamljenog, povucenog ¢udaka &iji je najbolji prijatelj radunar, i ko ima pro-
blema s konverzacijom opSirnijom od, razmene kratkih poruka. Obmanji-
vaci Cesto poznaju hakerske vestine, ali, s druge strane, umeju da se ophode
i s ljudima — oni imaju visokorazvijene sposobnosti za iskoriscavanje ljudi i
manipulisanje njima, na osnovu ¢ega uspevaju recima da se domognu infor-
macija, na nacine za koje nikada ne biste poverovali da su mogudi.
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terminologija

OBRNUTA ZAOKA (engl. reverse stmg) Prévara' u kojoj ii‘tvé
moli napadaca za pomoc. o b i

Andelin sagovornik

Mesto: filijala Veli, Industrijska federalna banka
Vreme: 11:27

Andela Visnovski se javila na telefon. Njen sagovornik je rekao da upravo
treba da nasledi pozamasnu svotu novca, te da su mu potrebne informacije
o razli¢itim vrstama $tednih knjizica, potvrdama o depozitu, kao i o drugim
investicijama koje bi mogla da mu predlozi a da su sigurne i da donose pri-
stojnu kamatu. Objasnila mu je da postoji mnogo moguénosti i upitala ga
da li bi dosao i natenane porazgovarao. On odlazi na put &m novac stigne,
rekao je, 1 ima jo$ mnogo poslova da posvrsava. Tako je ona podela da mu
preporucuje neke od mogudnosti, da mu daje detalje o kamatama, oba-
ve$tava o tome $ta se desava ako se potvrde o depozitu prodaju ranije, i tako
dalje, istvremeno pokusavajudi da utvrdi svrhu njegovog investiranja.

Uéinilo joj se da ima nekog napretka, kad on reée: , Izvinite, moram da
se javim, imam drugu vezu. Kada bismo mogli da nastavimo ovaj razgovor
da bih doneo odluke? Kada imate pauzu za ru¢ak?” Odgovorila je da ru¢a
u 12:30, pa je rekao da ¢e pokusati da je ponovo nazove sutradan, pre tog
vIemena.

Luisov sagovornik

Velike banke koriste interne bezbednosne kodove koji se
menjaju svakodnevno. Kad su nekome iz jedne filijale potrebni
podaci iz druge, kao dokaz ovlascenja navodi se kéd za taj
dan. Radi dodatne sigurnosti i fleksibilnosti, neke velike banke
svakodnevno objavljuju nekoliko kodova. U banci na Zapadnoj
obali koju ¢u nazvati Industrijska federalna banka, svaki
zaposleni svakog jutra na racunaru nalazi spisak od pet Sifara
za taj dan, koje se identifikuju slovima od A do E.

2300000000008 0::

Mesto: isto.
Vreme: 12:48, istog dana.

Luis Hepbern nije poklonio posebnu paZnju pozivu koji je pri-
mio tog poslepodneva. Bio je to poziv kao i drugi koje je pri-
mao redovno, nekoliko puta nedeljno.

,Halo", rece glas s druge strane zice. ,Ovde Nil Vebster. Zovem
iz filijale 3182 u Bostonu. Molio bih Andelu Visnovski."

.Na rucku je. Mogu li ja da vam pomognem?*

.Pa, ostavila nam je poruku da joj faksom posaljemo infor-
macije o jednom od nasih klijenata.”

Zvucalo je kao da sagovornik ima los dan.

,Osoba koja se obic¢no bavi takvim zahtevima je na bolovanju®,
rece. ,lmam ovde Citavu hrpu takvih zahteva, skoro je Cetiri
sata, a ja treba vec¢ da podem jer imam zakazan lekarski
pregled za pola sata.”

Manipulacija — davanje svih mogucih razloga zbog kojih bi ga
druga osoba sazaljevala - bila je deo omek3avanja Zrtve. Na-
stavio je: ,Ko god da je primio njenu telefonsku poruku, broj
faksa je necitljiv. PoCinje sa 213. Kako ide dalje?"

Luis mu je dao broj faksa, a sagovornik rece: ,U redu, hvala. Pre
nego $to posaljem ovo faksom, moram vas zamoliti za kéd
B'il

LJAli vi ste mene nazvali®, rece on dovoljno ostro da bi Covek iz
Bostona shvatio poruku.

Ovo je dobro, pomisli sagovornik. Bas je sjajno kad ljudi ne
nasednu na prvu loptu. Ako ne pruze bar malo otpora, posao je
suvise lak i mogao bih da se ulenjim.

Varalica nastavi: ,Upravnik nase filijale je postao paranoican u
vezi s trazenjem identifikatora pre nego 3to iSta posaljemo;
to je sve. Ali Cujte, ako vam trebaju te informacije, u redu je.
Nema ni potrebe za identifikacijom."

,Cujte", odvrati Luis. ,Andela se vraca za otprilike pola sata.
Mogu joj reci da vas nazove."

Ja ¢u joj rec¢i da danas nisam mogao da joj posaljem podatke
jer niste hteli da potvrdite da je to legitiman zahtev tako 3to
biste mi dali kéd. Ako sutra ne budem na bolovanju, naz-
vacu je."
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LU redu.”

.Na poruci stoji ‘Hitno’. Nije vazno, ja ne mogu nista da ucinim
bez identifikacije. Reci cete joj da sam pokusao da ih
posaljem, ali da niste hteli da mi date kéd, u redu?"

Luis je popustio pod pritiskom. Njegov ljutiti uzdah zacuo se
kroz telefonsku liniju.

,Dobro", rekao je, ,saCekajte trenutak; moram da odem do
racunara. Koji kod vam treba?”

.B", reCe sagovornik.

Spustio je slusalicu, a potom je za nekoliko trenutaka ponovo
podigao. ,Kod je 3184."

.T0 nije taj kod."

Jeste —Bje 3184."

,Nisam rekao B nego E."

,0h, do davola. Sacekajte malo."

Usledila je joS jedna stanka dok je ponovo trazio kodove.
.E je 9697." :
,9697 - tako je. Poslacu faks. U redu?”

.Naravno. Hvala."

Volterov sagovornik

JIndustrijska federalna banka, ovde Volter.”

.Zdravo, Voltere, ovde Bob Grabovski iz Studio Sitija, filijala 38",
rece njegov sagovornik. ,Treba da pronadete karticu s potpi-
som za jedan korisnicki racun i da mi je posaljete faksom.”

Kartica s potpisom ne sadrzi samo potpis klijenta. Na njoj se
takode nalaze podaci za identifikaciju, te uobicajeni podaci
poput broja socijalnog osiguranja, datuma rodenja, majci-
nog devojackog prezimena, a ponekad cak i broja vozacke
dozvole. To moze biti vrlo korisno obmanjivacima. :

,Naravno. Koji je kod C?*

,Drugi blagajnik trenutno koristi moj racunar”, rece sagovor-
nik. ,Ali upravo sam upotrebio kodove B i E, pa ih se se¢am.
Pitaj me za jedan od njih."

.U redu, koji je kod E?*
.E je 9697

Za nekoliko minuta, Volter je faksom posiao trazenu karticu s
potpisom.

Sagovornik Done Plejs

.Dobar dan, ovde gospodin Anselmo.”
.Kako vam danas mogu pomoci?*

.Koji ono broj koji poCinje sa 800 treba da pozovem' kad hocu
da proverim da li je uplata stigla na racun?”

Jeste li vi klijent banke?"

.Da, a nisam upotrebio taj broj ve¢ dugo, pa sad ne znam gde
sam ga zapisao.”

,Broj je 800-555-8600."
JHvala vam.”

Prica o Vinsu Kapeliju
S obzirom na to da je bio sin uli¢nog policajca iz Spokejna, Vins je
udmalena znao da neée provesti zivot mukotrpno radedi do kasno i riziku-
judi glavu za minimalnu platu. Dva osnovna cilja u Zivotu su mu postala
da ode iz Spokejna, i da osnuje sopstveni posao. To $to su mu se drugovi
podsmevali tokom ¢ditave srednje skole samo ga je jo§ viSe podstaklo
smatrali su da je uzasno smesno §to je toliko ponosan na svoj bududi bi-
«nis, a jo$ ne zna kakav bi to posao mogao biti.

Vins je potajno znao da su u pravu. Bio je dobar samo kao hvata¢ u
srednjoskolskom bejzbol timu. Ali nije bio dovoljno dobar da bi dobio sti-
pendiju za koled?, a ni priblizno dovoljno dobar za profesionalnog igraca
tejzbola. Pa kojim ée onda poslom modi da se bavi?

Momci koji su se s Vinsom druzili nikako nisu mogli da shvate kako bilo
sta 3to neko od njih ima, a Vinsu se dopada — postaje Vinsovo, bio to nov
10z skakavac, sjajan par novih rukavica, ili nova. Nije krao, niti se ikome
prikradao iza leda; nije morao. Drug bi mu svojevoljno dao $ta Zeli, a potom
s pitao kako se to dogodilo. Cak ni kad biste ga pitali ne biste nista saznali,
st ni on sam to nije znao. Cinilo se da ljudi Vinsu prepustaju sve $to pozeli.
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Vins Kapeli se poceo baviti obmanjivanjem od malena.

Prijatelji su prestali da mu se podsmevaju kad su svi maturirali. Dok su
se drugi muvali gradom trazedi poslove u kojima se nije moralo govoriti
o»Zelite li i przeni krompir s tim? Vinsa je otac poslao da porazgovara s
jednim starim pn]ateljem koji je napustio pOliCljll i osnovao privatnu de-
tektivsku agenciju u San Francisku. Ubrzo je uvideo Vinsov talenat za
posao, i primio ga.

To je bilo pre $est godina. Mrzeo je trazenje dokaza o nevernim supru-
znicima, kada se satima dosadivao, mukotrpno sede¢i i osmatrajudi. Stalni
izazov je predstavljalo iskopavanje informacija o necijoj imovini sto treba
advokatima da utvrde da li je neki jadnik dovoljno bogat da bi ga vredelo
tuziti. U takvim zadacima imao je dovoljno prilika da upotrebi svoju
umesnost.

Kao §to je postupio kad je trebalo da proveri bankovni ra¢un Dzoa
Markovica. D70 je mozda ranije obmanuo nekada$njeg prijatelja, koji je
sad Zeleo da sazna da li je Markovic dovoljno bogat, kako bi ako ga tuzi,
mozda izvukao bar deo sopstvenog novca.

Vinsov prvi korak bioje da otkrije bar jedan, ili jos bolje dva bancina
bezbednosna koda za taj dan. To zvuci kao gotovo nemogué izazov. Sta bi,
za ime sveta, navelo jednog bankarskog sluzbenika da oslabi sopstveni bez-
bednosni sistem? Zapitajte se — kad bi ste vi Zeleli to da ucinite, da li biste
imali ideju kako to da izvedete?

Za ljude poput Vinsa, to je sasvim lako.

@ 0...........3& e

Ljudi vam veruju ako poznajete internu terminologiju njihovog posla i
kompanije. To je kao da dokazujete da pripadate tom zatvorenom krugu.
Kao tajno rukovanje.

Nije mi trebalo mnogo toga za ovakav posao. Svakako nisam razbijao
glavu. Za pocetak mi je trebao samo broj filijale. Kad sam nazvao filijalu u
ulici Bikon u Bafalu, glas ¢oveka koji se javio zvucao je kao masina.

»Ovde Tim Ekerman®, rekoh. Moglo je dodi u obzir bilo koje ime, jer
ga nede zapisati. ,,Koji vam je broj filijale?”

» Telefonski broj ili broj filijale?” hteo je da zna, $to je bilo prili¢no glu-
po jer sam upravo pozvao taj telefonski broj, zar ne?

»Broj filijale.”

»3182%, odgovori. Tek tako. Nije rekao: ,Zasto to Zelite da znate?®, niti
bilo 3ta slicno. Jer to nije poverljiva informacija; nalazi se na gotovo sva-
kom papiru koji koriste.

Drugi korak — nazvao sam filijalu koju koristi nasa #rtva, dobio sam
tme jedne od njihovih sluzbenica i saznao kad ¢ée ta osoba biti na rucku.
Zvala se Andela. Odlazi u 12:30. Zasad — odli¢no.

Treéi korak — pozvao sam istu filijalu za vreme Andeline pauze za
rucak, rekao da zovem iz filijale ¢iji je broj taj-i-taj iz Bostona, da Andeli
wreba faksom da se posalju neke informacije, te da mi daju kéd za taj dan.
[o je bio problematican deo zadatka; osetio sam otpor. Da ja sastavljam
westove iz obmane, uvrstio bih u njih nesto ovako, gde Zrtva postane
sumnji¢ava — s punim pravom — a vi se i dalje ne date sve dok je ne slomite
s izvucete iz nje potrebne podatke. To se ne moze uraditi deklamovanjem
recenica iz scenarija; morate biti sposobni da procenite zrtvu, prepoznate
ijeno raspolozenje, da se igrate njom kao kad se lovi riba, pa se struna
walo popusti, a onda opet zategne, popusti, pa zategne. Sve dok ga ne uh-
vatite mrezom i ubacite u ¢amac — pljus!

Tako sam ga upecao i dobio jedan od kodova za taj dan. Bio je to velik
swrak. U mnogim bankama koristi se samo jedan, pa bi ovaj zadatak bio
vkoncan. U Industrijskoj federalnoj banci koristi se pet kodova, a ja sam
:mao jedan od njih, §to mi je davalo lose izglede. Sa dva od pet imao bih
mnogo bolje Sanse da okoncam i slede¢i ¢in ove male drame. Svida mi se
wnaj deo kad sam rekao ,Nisam rekao B, nego E." Kad upali, to je sjajno.
tglavnom uvek uspe.

Da sam dobio i treci kéd, bilo bi jos bolje. Jednom sam zaista uspeo da
dobijem sva tri koda jednim telefonskim pozivom — , B¢, ,D* i ,E“ zvuce
wliko sliéno da mozete tvrditi kako su vas ponovo pogresno razumeli. Ali
sagovornik vam mora biti neko ko je zaista slab protivnik. Ovaj Covek to
aije bio. Odludio sam se za dva.

Kodovi za taj dan bili su mi adut da se domognem kartice s potpisom
tsuju sam trazio. Pozvao sam, a ¢ovek me je upitao za kod. Hreo je kod C,
« ja sam imao samo B i E. Ali nije to kraj sveta. U takvim trenucima mo-
1ate ostati prisebni, zvucati samouvereno, i nastaviti igru. Mirno sam ga
vbradio rekavsi: ,Neko koristi moj ra¢unar, pa me pitaj za jedan od ovih.*

Svi smo mi zaposleni u istoj firmi, svi smo u ovome zajedno, treba
vlaksati posao ovom momku — nadate se da %rtva tako razmislja u ovakvim
tenucima. A on je odigrao ba§ prema scenariju. Odabrao je jedan od
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ponudenih kodova, ja sam mu taéno odgovorio, a on mi je poslao faks
kartice s potpisom.

Jos malo pa gotovo. Pomocu jos jednog poziva, dobio sam broj koji ko-
risnici pozivaju radi automatskog ocitavanja stanja na racunu. Na kartici s
potpisom imao sam sve Zrtvine brojeve ratuna i njegov PIN kéd, jer se u
toj banci upotrebljavalo prvih pet ili poslednje ¢etiri cifre broja socijalnog
osiguranja. S olovkom u ruci, nazvao sam taj telefonski broj, i nakon
nekoliko minuta pritiskanja dugmica imao sam najsveziji izveStaj o stanju
na sva Cetiri njegova rauna, a kao dopunu i najsvezije uplate i isplate na
svakom od njih.

To je bilo sve $to moj klijent trazi, pa i viSe od toga. Ja uvek volim da
dodam malo, kao dopunu. To klijente &ini sre¢nima. Najzad, stalne mu-
Sterije su ono §to odrzava posao, je li tako?

Analiza prevare
Kljue za &itavu ovu epizodu lezao je u tome da se dode do izuzetno vaznih
dnevnih kodova, a da bi to uéinio, Vins je primenio nekoliko razli¢itih
tehnika. '

Poceo je s malo verbalnog iznudivanja kad se ispostavilo da Luis ne Zeli
da mu di kéd. Luis je s pravom bio sumnjicav, jer se kodovi koriste na

drugadiji nadin. Znao je da obi¢no nepoznat sagovornik njemu daje bezbed- -

nosni kéd. To je bio presudni trenutak, od kojeg je zavisio Vinsov uspeh.
Uprkos Luisovoj sumnjicavosti, Vins je na to sve nastavio s manipulaci-

jom, apelujudi na njegovo sazaljenje (nidem kod lekara®), potom vrseci -
pritisak (,Jmam ovde ¢itavu hrpu takvih, a skoro je Cetiri sata”), pa opet .
manipuli§udi (,Recite joj da niste hteli da mi date kod®). Vins je bio |
dovoljno pametan da mu ne zapteti. Pretnja se samo podrazumevala: ako |
mi ne date bezbednosni kéd, necu poslati informacije o klijentu koje su ¢
potrebne vasoj koleginici, i reci cu joj da sam hteo to da udinim, ali da vi |

niste hteli da saradujete.
Pa ipak, nemojmo suvise olako okriviti Luisa. Na kraju krajeva, osoba s |
druge strane Zice znala je (ili se bar tako &nilo) da je njegova koleginica

Andela zatrafila faks. Njegov sagovornik je znao za bezbednosne kodove, *
kao i to da se identifikuju pomocu slova. Rekao je da to zahteva upravnik |

njegove filijale radi vede sigurnosti. Naizgled, nije bilo nikakvog razloga da
mu ne da potvrdu koju trazi.

Nije u pitanju samo Luis. Bankarski sluzbenici svakodnevno odaju bez-
bednosne kodove obmanjiva¢ima. To je neverovatno, ali istinito.

Postoji granica, poput linije povucene u pesku, iza koje tehnike privat-
nih istraZitelja prestaju da budu zakonite i postaju nezakonite. Vins je i
dalje vriio zakonitu radnju kad se domogao broja filijale. Bilo je zakonito
¢ak i to §to je na prevaru od Luisa dobio dva bezbednosna koda za taj dan.
Presao je granicu kad su mu faksom poslate poverljive informacije o kli-
jentu banke.

No, za Vinsa i njegovog poslodavca takvo krivi¢no delo nosi malo rizika.
Kad ukradete novac ili robu, neko ¢e primetiti da je nema. Kad ukradete
informacije, uglavnom niko ne primeti, jer su one i dalje tamo gd su bile.

Verbalni bezbednosni kodovi su isto sto i lozinke; oni su zgodno i pouzdano
sredstvo za zastitu podataka. Ipak, zaposleni moraju biti obavesteni o triko-
vima koje koriste obmanjivaci, i moraju biti obuceni da nikom ne predaju
kljuceve kraljevstva.

S — e

NAIVNI POLICAJCI

Sumnjivim privatnim istraziteljima i obmanjiva¢ima cesto bi bilo zgodno
da znaju broj nedije vozacke dozvole (koja se u SAD koristi umesto licne
karte) — na primer, ako Zele da se predstave kao neko drugi da bi dobili po-
datke o izvodima s bankovnih racuna.

Ako izuzmemo kradu novéanika te osobe, ili virenje preko ramena u
+godnoj prilici, domo¢i se broja necije vozacke dozvole trebalo bi da bude
gotovo nemogude. Za prose¢nog obmanjivaca to i nije neki izazov.

Konkretno, jednom obmanjivaéu — zva¢u ga Erik Mantini — redovno
»u trebali brojevi vozackih i saobracajnih dozvola. Erik je pomislio da ce se
uepotrebno izloziti vedem riziku ako pozove auto-moto savez i uvek izno-
va primeni isti trik kad god mu trebaju informacije. Pitao se da li postoji
uadin da se postupak pojednostavi.

Verovatno se niko toga nije setio pre njega, a on je u tren oka smislio
kako da dode do informacija kad god mu trebaju. To je postigao iskori-
suvéi uslugu koju pruZa auto-moto savez njegove drzave. Mnogi drzavni
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auto-moto savezi (ili slicne organizacije, kako god se zvale u vasoj drzavi)
obelodanjuju poverljive informacije o gradanima osiguravaju¢im drustvi-
ma, privatnim istraziteljima i drugima, koji po zakonu imaju pravo na nji-
hovu upotrebu zarad dobrobiti ¢itavog drustva.

Naravno, AMS ima odgovarajuca pravila o tome kakvi se podaci mogu
obelodanjivati. Osiguravajuéa dru$tva mogu dobiti samo odredene vrste
informacija iz dosijea. Drugadiji skup pravila odnosi se na privatne
istrazitelje, i tako dalje.

Sto se ti¢e kriminalisticke sluzbe, uglavnom se primenjuje drugaéije
pravilo — AMS ¢e dati sve podatke iz dosijea svakom policajcu pod zak-
letvom koji se identifikuje na odgovarajudi nadin. U drzavi u kojoj je Erik
tada Ziveo, potrebna identifikacija se zvala Sifra podnosioca molbe, a iz-
davao ga je AMS, zajedno s brojem vozacke dozvole doti¢nog policajca.
Zaposleni u AMS uvek proveravaju identitet tako $to uporede ime policaj-
ca sa brojem njegove vozacke dozvole i jo§ nekim podatkom — obi¢no da-
tumom rodenja — pre nego §to izdaju informacije.

Erik, iskusan obmanjiva¢, Zeleo je, ni viSe ni manje, nego da preuzme
identitet nekoga iz kriminalisti¢ke sluzbe.

Kako mu je to poslo za rukom? Tako $to je izveo trik obrnute zaoke s
policajcima!

Erikova Zzaoka
Prvo je nazvao odgovarajucu sluzbu informacija i zatrazio telefonski broj
glavne filijale AMS-a u glavnom gradu te drzave. Dobio je broj 503-555-
-5000, sto je, razume se, broj za pozive obi¢nih gradana. Potom je nazvao
obliznju $erifovu kancelariju i zamolio da ga spoje s Teletajpom — kan-
celarijom preko koje se odrzavala komunikacija s drugim kriminalistickim
sluzbama i nacionalnom bazom podataka o krivicnim delima. Odatle su se
slali lokalni nalozi za pretres i hapSenje, i tako dalje. Kad su ga spojili s
Teletajpom, rekao je da mu treba telefonski broj koji kriminalisticka sluz-
ba koristi kad zove glavnu filijalu AMS-a u drzavi.

»Ko ste vi?“ upirta policajac iz Teletajpa.

»Ovde Al. Zvao sam 503-555-5753%, odgovori. To je delom bila pret-
postavka, a delom broj koji mu je tek pao na pamet; sigurno specijalna
kancelarija AMS-a koja prima pozive iz kriminalisticke sluzbe ima isti

pozivni broj kao i broj koji je namenjen obi¢nim gradanima, a bilo je go-
tovo isto tako sigurno da su i sledede tri cifre, takozvani prefiks, iste. Samo
je trebalo da sazna poslednje &etiri cifre.

U 3erifovu kancelariju Teletajp ne stizu pozivi od obi¢nih gradana. A
sagovornik je znao vedi deo broja. Ocigledno je bio pravi policajac.

,Broj je 503-555-6127", odvrati policajac.

Tako je Erik sada imao specijalan telefonski broj na koji policajci zovu
AMS. Eriku nije bio dovoljan jedan broj; ta kancelarija verovatno ima
mnogo vide telefonskih linija, a Eriku je trebalo da sazna koliko ih je, i koji
su im brojevi.

Centrala

Da bi izveo svoj plan, trebalo je da pristupi telefonskoj centrali koja radi s
celefonskim linijama sto dolaze iz kriminalisticke sluzbe u AMS. Nazvao je
driavne Telekomunikacije i predstavio se da je iz Nortela, firme koja
proizvodi DMS-100, jednu od najrasprostranjenijih komercijalnih tele-
fonskih centrala. Rekao je: ,MozZete li me, molim vas, spojiti s jednim od
tehnicara za centrale koji radi na tipu DMS-1002"

Kad se tehnicar javio, predstavio se da je iz Nortelovog centra za teh-
ni¢ku podriku u Teksasu, i objasnio da prave mati¢nu bazu podataka kako
bi azurirali softver na svim centralama. Sve e se izvrsiti na daljinu — nema
potrebe da u tome ucestvuje ijedan tehnicar. Ali potreban im je broj koji
se zove da bi se prikljuéili na centralu i azurirali je direkeno iz Centra za
podrsku.

Zvuéalo je sasvim verovatno, pa je tehnicar dao Eriku telefonski broj.
sad je mogao direktno da se priklju¢i na jednu od drzavnih telefonskih
wentrala.

Radi odbrane od uljeza, takve komercijalne centrale zasticene su lozin-
kom, bas kao i svaka kompanijska racunarska mreza. Svaki obmanjiva¢ koji
sc nekada bavio telefonskim prevarama zna da za Nortelove centrale postoji
vodrazumevano korisnicko ime za azuriranje softvera: NTAS (to je skra-
Zenica za Nortelova tehnicka podrka, engl. Nortel Technical Assistance Sup-
surt; nije ba$ promucurno). A $ta je s lozinkom? Erik se prikljucio nekoliko
puta, svaki put pokusavajudi s nekom logi¢nom i Cesto korid¢enom lo-
zinkom. Kad je kao lozinku uneo korisni¢ko ime, NTAS, nije mu uspelo.
Nije upalila ni re¢ ,pomagac®. Nije ni ,zakrpa”.

I;
v
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Potom je pokusao ,azuriranje®... i ukljucio se. Kako je to tipi¢no. Ko-
ristiti ociglednu lozinku koja se lako moze pogoditi samo je malo bolje
nego nemati nikakvu lozinku.

Zgodno je kad ste dobri u svom poslu; Erik je verovatno znao isto toli-
ko o toj centrali kao i tehni¢ari — kako da je programira ili popravi pro-
blem. Kad je uspeo da joj pristupi, mogao je potpuno da kontrolige
telefonske linije. Sa svog ra¢unara, na centrali je potrazio dobijeni telefon-
ski broj, na koji policajei iz kriminalisti¢ke sluzbe pozivaju AMS — 555-
-6127. Otkrio je postoji jo§ devetnaest drugih telefonskih linija za isti
odsek. Ocito su primali velik broj poziva.

Centrala je bila programirana tako da pri svakom pozivu trazi slobodnu
liniju od postojeéih dvadeset. :

Odabrao je liniju broj osamnaest, i uneo kéd pomocu kojeg su se
pozivi s te linije mogli prosledivati dalje. Kao broj za prosledivanje poziva,
uneo je telefonski broj svog novog, jeftinog mobilnog telefona s pretplat-
nom karticom, kakav rasturaéi droge vole da koriste, jer su dovoljno jeftini
da bi se mogli baciti nakon §to se obavi posao.

Posto je prosledivanje poziva ukljuéeno na osamnaestoj liniji, ¢im u
kancelariji postane dovoljno prometno tako da istovremeno odgovaraju na
sedamnaest poziva, sledeci poziv nece se oglasiti u kancelariji AMS-a, nego
¢e biti prosleden do Erikovog telefona. Zavalio se u stolici i ¢ekao.

Poziv AMS-u

Malo pre osam sati tog jutra, zazvonio je mobilni telefon. Taj deo mu je
bio najbolji, najdrazi. Eto, Erik prevarant razgovara s policajcem koji moze
da dode i uhapsi ga, ili da dobije nalog za pretres i izvrsi raciju kako bi
pokupio dokaze protiv njega.

Nije pozvao samo jedan policajac, ve¢ vide njih, jedan za drugim. Jednom
prilikom, Erik je sedeo u restoranu, ru¢ao s prijateljima, i primao pozive
otprilike svakih pet minuta, zapisujudi podatke na salvetu pozajmljenom
olovkom. Jo$ uvek mu je to uzasno sme$no.

Razgovor s policajcima ni najmanje ne zbunjuje pravog obmanjivaca.

Stavise, usled uzbudenja §to je obmanuo kriminalisticke sluzbe verovatno

jos viSe uZiva u svemu tome.
Kako Erik tvrdi, pozivi su zvuéali otprilike ovako:
»AMS, sta mogu da uéinim za vas?

»Ovde detektiv Endru Kol.“

,Zdravo, detektive. Sta danas mogu da ucinim za vas?“

»Potreban mi je Saundeks za vozacku dozvolu broj 005602789, rekao
bi, na primer, upotrebivsi izraz za fotografiju poznat u kriminalistickoj
sluzbi — a slika je korisna, na primer, kad policajci treba da uhapse osum-
nji¢enog, pa Zele da znaju kako izgleda.

»ovakako, saéekajte da pogledam dosije”, odvratio bi Erik. ,Detektive
Kol, iz koje ste vi sluzbe?*

»1z okruga Dzeferson.” Potom bi Erik postavio $kakljiva pitanja: ,,De-
wektive, koja je vasa Sifra?* ,Koji je broj vase vozacke dozvole?” ,Kad ste
rodeni?”

Sagovornik bi mu otkrio liéne podatke za identifikaciju. Erik bi naiz-
gled proveravao informacije, a potom rekao sagovorniku da su podaci za
identifikaciju odobreni, te bi pitao o pojedinostima koje je Zeleo da sazna
od AMS-a. Pretvarao se da trazi doti¢no ime, dok je slusalac mogao da
uje kako pritiska rastere, a onda bi rekao nesto poput: ,,O, do davola,
racunar mi se ponovo pokvario. Izvinite, detektive, raunar mi ne radi do-
bro ¢itave nedelje. Da li biste nas ponovo pozvali, i zatrazili pomo¢ od
drugog sluzbenika?®

Na taj nadin bi okoncao poziv ne ostavljajuéi nedovréen posao, a da
policajac ni$ta ne posumnija o tome zasto nije mogao da mu odgovori na
sahtev. U meduvremenu, Erik bi saznao pojedinosti koje je mogao upotre-
biti kako bi dobio poverljive informacije od AMS-a kad god mu zatrebaju.

Nakon $to je nekoliko sati primao pozive i domogao se Sifri desetine
podnosilaca molbi, Erik se ponovo povezao na centralu i deaktivirao pro-
sledivanje poziva.

Mesecima nakon toga, obavljao je zadatke koje su mu slali pravi privatni
wurazitelji, koji nisu Zeleli da znaju kako dolazi do informacija. Kad god je
bilo potrebno, on bi se ponovo povezao na centralu, aktivirao prosledivanje,

: sakupio jo§ jednu gomilu identifikacionih podataka policajaca.

Analiza prevare

Vratimo se malo unazad i pogledajmo iz poéetka kako je Erik prevario niz
fjudi da bi mu ova obmana uspela. U prvom uspelom koraku, naveo je
scrifovog zamenika u sobi za komunikacije da oda poverljivi broj AMS-a
potpunom neznancu, jer je pretpostavljao da mu je sagovornik isto za-
nienik Serifa, pa nije trazio nikakvu identifikaciju.
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Potom je neko u Telekomunikacijama uéinio isto to, prihvatajudi Eri-
kovu tvrdnju da radi za firmu koja proizvodi opremu, i dajuéi neznancu
broj za povezivanje na telefonsku centralu koja opsluzuje AMS.

Erik je uspeo da se poveze na centralu u velikoj meri zbog slabog
obezbedenja koje je postavio proizvodaé, tako $to je zadao isto korisnicko
ime za sve centrale. Usled te nepaznje, bududi da je bio iskusan obmanjivag,
veoma lako je pogodio lozinku znajudi, jo$ jednom, da tehnicari, bas kao
i gotovo svako drugi, biraju lozinke koje ¢e sigurno zapamtiti.

Kad je pristupio centrali, podesio je da se pozivi prosleduju s jedne tele-
fonske linije AMS-a odredene za kriminalisti¢ku sluzbu, do njegovog mo-
bilnog telefona.

A potom, u poslednjem i najbezo¢nijem delu, varao je jednog policajca
za drugim i navodio ih da mu otkriju i svoje Sifre i sopstvene podatke
za identifikaciju. Na osnovu skupljenih podataka, Erik se uspeino lazno
predstavljao.

lako je za ovu obmanu svakako bilo potrebno tehni¢ko znanje, ne bi
uspela bez pomodi niza ljudi koji nisu uopste znali da razgovaraju s pre-
varantom.

U ovoj prici jos jednom je prikazan fenomen da ljudi ne pitaju: ,Zasto
bas ja?* Zasto bi sluzbenik u Teletajpu dao informacije nekom nepoznatom
zameniku $erifa — ili, u ovom sluaju, neznancu koji se izdaje za Serifovog za-
menika — umesto da mu savetuje da podatke potrazi od nekog kolege ili
pretpostavljenog? Ponovo, jedini odgovor koji ja znam glasi: ljudi retko sebi
postavljaju to pitanje. Mozda se ne sete da pitaju? Ili ne Zele da zvuce na-
dobudno i neljubazno? Mozda. Sva dalja objasnjenja bila bi dista pret-
postavka. Ali obmanjiva¢ima nije bitno zato Zrtve tako reaguju. Njima je
vazno samo to da im taj fenomen olaksava da se domognu informacija do
kojih bi inace tesko dodli.

Ako u okviru firme imate lokalnu telefonsku centralu, $ta bi osoba zaduzena
za nju ucinila kad bi primila poziv od proizvodaca koji traZi broj za pove-
zivanje? Uzgred budi receno, da li je ta osoba ikada promenila podrazume-
vanu lozinku? Da li je lozinka neka rec¢ koja se nalazi u svakom re¢niku i lako
se moze pogoditi?

SPRECAVAN JE PREVARE

sigurnosna §ifra, kad se ispravno koristi, dodaje vredan sloj zastite. Ne-
pravilno kori§éenje lozinke moze biti gore od nepostojanja lozinke, jer
stvara iluziju bezbednosti tamo gde je zapravo nema. Sta vrede lozinke ako
th vasi zaposleni ne ¢uvaju u tajnosti?

Svaka kompanija kojoj su neophodne verbalne sigurnosne lozinke tre-
b jasno da stavi do znanja zaposlenima kada i kako se one koriste. Da je
:mao odgovarajucu obuku, sluzbenik iz prve price u ovom poglavlju ne bi
morao da se oslanja na svoj instinkt, na koji se lako utice, kad je od njega
satrazeno da neznancu kaze bezbednosni kod. Osetio je da u datim okol-
uostima ne bi trebalo da ga pitaju za taj podatak, ali s obzirom na to da
uisu postojala jasna bezbednosna pravila — niti zdrav razum - lako je po-
pustio.

U bezbednosnim procedurama takode bi trebalo odrediti korake po
kojima se valja vladati ako se zaposlenom uputi neodgovarajuci zahtev za
tezbednosni kod. Svi zaposleni moraju biti obuéeni da odmah prijave sva-
ki sumnjiv zahtev za identifikaciju, kao $to su dnevni kdd ili lozinka. Tre-
balo bi takode da podnesu prijavu kada pri pokusaju provere identiteta
pudnosilac zahteva pruzi neodgovarajude podatke.

U najmanju ruku, zaposleni bi trebalo da zapiSe ime sagovornika, nje-
sov telefonski broj i kancelariju ili odeljenje, a potom da prekine vezu. Pre
ticgo §to pozove, trebalo bi da proveri da li zaista postoji zaposleni pod tim
anenom, da li se telefonski broj slaZe s brojem u kompanijskom telefon-
skom imeniku, kako na mre7i, tako i u Stampanoj verziji. Uglavnom ée ta
jednostavna metoda biti dovoljna da se potvrdi identitet sagovornika.

Malo je tee utvrditi identitet kad firma ima Stampani telefonski ime-
11k, a nema verziju na mrezi. Ljudi se zaposljavaju i odlaze, menjaju ode-
ljenja, pozicije na poslu i telefonske brojeve. Stampana verzija imenika je
castarela ved prvog dana kad se on objavi, &ak i pre nego $to se distribuira.
{ak se ni na mreZne imenike ne moZzete uvek osloniti, jer prevaranti znaju
kako da ih izmene. Ako zaposleni ne moZe da potvrdi broj telefona iz
iiczavisnog izvora, treba ga uputiti da to udini na drugi nacin, na primer
stupanjem u kontakt s pretpostavljenim sumnjive osobe.

»2e0000000008ns::
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Upad u prostorije

a3t nepoznata osoba lako preuzima identitet zaposlenog u kom-
paniji i predstavlja se toliko ubedljivo da obmane ¢ak i ljude koji
brinu o bezbednosti? Zasto je toliko lako prevariti osobe koje moz-
da odli¢no poznaju bezbednosne procedure, sumnji¢ave su prema ljudima
koje ne poznaju li¢no, i stite interese svoje kompanije?

Razmisljajte o tim pitanjima dok ¢itate prie u ovom poglavlju.

POSTIDENI CUVAR

Vreme: Cetvrrak, 17. oktobar, 2:16 ujutru
Mesto: Skajvocer, proizvodno postrojenje u predgradu Tusona u Anizon.

Cuvareva prica
Dok je osluskivao kuckanje svojih potpetica o pod u hodnicima gotovo
napustenog postrojenja, Liroj Grin se osecao mnogo bolje nego ispred
monitora u kancelariji obezbedenja za dugih sati u nocnoj smeni. Tamo
mu nije bilo dozvoljeno da radi ista drugo osim da zuri u ckrane; nije
smeo cak ni da &ita Casopis, niti Bibliju. Morao je samo da sedi i posmatra
slike na ekranu na kojima se nikada nista nije pomeralo.

Setajuéi hodnicima bar bi protegao noge, a kad bi se setio da radi i
rukama i ramenima, malo bi i provezbao, iako se to nije stvarno moglo
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nazvati vezbom za nekoga ko je igrao u srednjoskolskom ragbi timu i os-
vojio titulu gradskog Sampiona. ,,Pa ipak®, pomislio je, posao je posao.

Skrenuo je na jugozapad i krenuo galerijom iznad proizvodne hale du-
gacke pola milje. Pogledao je dole i ugledao dvoje ljudi pored niza deli-
mi¢no zavi$enih helikoptera. Ta dvojica su zastala i ¢inilo se da jedan
drugom nesto pokazuju. Bio je to neobican prizor u ovo doba nodi. ,Bolje
da proverim®, pomislio je.

Liroj se uputio ka stepenistu kojim ce se spustiti u halu iza te dvojice, 4
oni nisu primerili da im se priblizava sve dok nije istupio pored njih. ,Do-
bro jutro. Mogu li da vidim vase propusnice, molim vas?* upita. Liroj se
uvek trudio da mu glas zvudi opusteno u ovakvim trenucima; znao je da
verovatno izgleda pretede zbog svoje grade.

»Zdravo, Liroj®, ree jedan od njih, pro¢itavii mu ime s oznake. ,Ja
sam Tom Stilton, iz marketinskog odeljenja u centrali u Finiksu. Dogao
sam ovamo na sastanak, pa sam hteo prijatelju da pokazem kako se prave
najbolji svetski helikopteri.“

»Da, gospodine. Molim vas, pokafite propusnicu.”, odvrati Liroj. Nije
mogao a da ne primeti kako mladoliko izgledaju. Cinilo se da je momak iz
marketinskog odeljenja tek iza$ao iz srednje skole, dok je drugi imao dugu
kosu do ramena i izgledao je kao da ima petnaest godina.

Ogisani decko je posegao u diep a potom poceo da se hvata za ostale
dZepove. Liroj je odjednom imao los predosecaj. ,,Do davola®, rede mo-
mak. ,Mora da sam je ostavio u kolima. Donecu je — trebade mi samo
deset minuta da odem do parkinga i vratim se.“

Liroj je vec tad izvadio notes. ,,Kako ste rekli da se zovete, gospodine?*
upitao je, i pazljivo zapisao odgovor. Potom ih je zamolio da podu s njim
do kancelarije obezbedenja. U liftu do treceg sprata Tom je avrljao o
tome kako za firmu radi tek Sest meseci, te da se nada da zbog ovoga nede
upasti u nevolje.

U prostoriji za nadgledanje, Liroju su se u ispitivanju dvojice momaka
pridruzila druga dva Cuvara iz no¢ne smene. Stilton im je dao svoj broj tele-
fona, rekao da mu je Sef DZudi Andervud, i dao im njen telefonski broj,
a podaci na racunaru su se poklapali s tim. Liroj je odveo drugu dvojicu iz
obezbedenja na stranu, pa su popricali o tome $ta da rade. Niko nije Zeleo
nesporazum; sva trojica su se slozila da bi bilo najbolje da pozovu Tomovu
pretpostavljenu, bez obzira na to §to ée je probuditi usred nod.

Liroj je liéno pozvao gospodu Andervud, vbjasniv juj ko je, 1 upitav da
(1 a nju radi izvesni Tom Stilton. Zvuéala je kao da se jo$ uvek nije razbu-
dila. ,Da”, odgovorila je.

»Pa, nasli smo ga u proizvodnoj hali u 2:30 ujutru bez identifikacione
propusnice.”

Gospoda Andervud rece: ,, Dajte da ja razgovaram s njim.*

Stilton se javio i rekao: ,Dzudi, zaista mi je 7ao $to su vas ovi momci
probudili usred nodi. Nadam se da mi necete to uzeti za zlo.

Slusao je njen odgovor, a potom rekao: ,U pitanju je samo to da sam
svakako morao dodi ovamo ujutro, na onaj sastanak u vezi s novom obja-
vom za Stampu. Uzgred, da li ste dobili elektronsku poruku o poslu s Tom-
sunom? Moramo se nadi s DZzimom u ponedeljak ujutro da nam to ne bi
promaklo. Jo$ uvek vazi dogovor da zajedno ruéamo u utorak, zar ne?*

Slusao je $ta govori jof neko vreme, a onda se oprostio i prekinuo vezu.

To je iznenadilo Liroja; mislio je da ¢e mu dad slusalicu kako bi go-
>poda mogla da mu kaze da je sve u redu. Razmisljao je da li bi mozda tre-
iralo ponovo da je nazove i pita, ali je odustao. Veé ju je jednom uznemirio
wred nodi; kad bi je nazvao jos jednom, mozda bi se naljutila i zalila se
ujegovom Sefu. , Zasto da trazim nevolje?* pomislio je.

»Mogu li da pokazem prijatelju ostatak proizvodnog procesa? upita
stenton Liroja. ,Hodete li da podete s nama, da nas drZite na oku?“

»lzvolite”, odvrati Liroj. ,Razgledajte. Samo slededi put nemojte zabo-
taviti propusnicu. I obavestite obezbedenje ako treba da udete u postro-
jenje nakon radnog vremena — to je pravilo.®

»Zapamticu to, Liroj®, kaza Stilton, a potom su otisli.

Nije proslo ni deset minuta kad je telefon zazvonio u kancelariji
ubezbedenja. Na vezi je bila gospoda Andervud. Ko je to bio?!” htela je da
cua. Kazala je da je pokusavala da mu postavi pitanja, ali je on samo pricao
« tome kako ée rucati s njom, a ona ga uopste ne poznaje.

Cuvari su pozvali ulazni hol i ¢uvara na kapiji parkinga. Obojica su
savpstila da su dva mladiéa otigla pre nekoliko minuta.

Prepricavajudi ovaj dogadaj, Liroj bi uvek ovako zavrsio pri¢u govoredi:
‘ospode, kako me je $ef izribao. Srea moja $to sam zadrzao posao.”

Prica Dzoa Harpera
sedamnaestogodisnji Dzo Harper je krisom ulazio u zgrade ved vise od
gudinu dana, nekad danju, a nekad nocu, samo da bi video $ta mu sve
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moze poci za rukom. S obzirom na to da su njegovi roditelji, muzicar
i konobarica, radili no¢u, suvise je vremena provodio sam. Pri¢a o tom
istom incidentu iz njegovog ugla objasnjava nam kako se sve dogodilo.

«+5200000000esss

Imam jednog prijatelja, Kenija, koji zeli da postane pilot helikoptera.
Pitao me je mogu li ga uvesti u fabriku Skajvocer da vidi proizvodnu halu
u kojoj ih prave. Zna da sam i ranije ulazio na zabranjena mesta. Adrena-
lin vam pojuri venama kad pokusavate da se uvudete na mesta na kojima
ne bi trebalo da budete.

Ne motzete se tek tako usetati u fabriku ili kancelarije. Morate da razmi-
slite, dobro sve da isplanirate, i izvidite metu. Na kompan ijskoj Web strani
treba potraziti imena zaposlenih i njihove poricije, organizacionu struktu-
ru, kao i telefonske brojeve. Valja proditati isecke iz novina i éanke u &so-
pisima. Iz predostroznosti, uvek sam sprovodio detaljno istraivanje, tako
da sam mogao da razgovaram sa svakim ko bi me eventualno ispitivao kao
da sam jedan od zaposlenih.

Dakle, gde poceti? Prvo sam na Internetu pogledao gde se nalaze kan-

celarije, i video da je centrala u Finiksu. Savrieno. Nazvao sam ih i tratio |

marketinsko odeljenje — svaka firma ga ima. Javila se neka gospoda, a ja sam
rekao da zovem iz firme Blu Grafiks i Zelim da im ponudim nae usluge.
Upitao sam je s kim o tome mogu da razgovaram. Rekla je da je za 1o
zaduzen Tom Stilton. Zatra%io sam njegov telefonski broj, a ona je odvratila
da ne saopstavaju takve informacije, ali ée me spojiti s njim. Javila mi se sni-
mljena poruka: ,Ovde Tom Stilton, lokal 3147. Molim vas, ostavite
poruku.” Naravno da ne daju brojeve lokala, ali je ovaj momak ostavio svoj
u glasovnoj poruci. To je bilo sjajno. Sad sam imao ime i broj lokala.

Pozvao sam ponovo istu kancelariju. ,Zdravo, trazim Toma Stiltona, a
on nije u kancelariji. Hreo bih nesto da pitam njegovog pretpostavljenog,©
Ni pretpostavljeni nije bio tu, ali sam do kraja razgovora saznao njeno
ime. A i ona je zgodno ostavila broj lokala u svojoj glasovnoj poruci.

Verovatno bih mogao da nas provu¢em pored ¢uvara u holu bez pro-
blema ali, vozei se pored fabrike, primetio sam ogradu oko parkinga.
Ograda znaci da postoji cuvar koji vas proverava kad pokuiate da se
uvezete. Uvece mozda i zapisuju broj tablice, pa moram da kupim ncke
stare tablice na buvljoj pijaci.

Ipak, prvo moram saznati broj telefona u strazarskoj kudici. Malo sam
sacekao, tako da me ista sluzbenica na centrali ne bi prepoznala, ako bi mi
se ona javila. Nakon izvesnog vremena sam pozvao i kazao: ,Stigla nam je
zalba da se telefonska veza sa strazarskom kudicom na Ridz Roudu povre-
meno prekida — da li jo§ uvek imaju problema s njom?“ Rekla je da ne zna,
ali da ¢e me spojiti s njima.

Cuvar se javio: ,Kapija na Ridz Roudu, ovde Rajan.” Rekoh: ,Zdravo
Rajane, ovde Ben. Jeste li imali problema s telefonima?“ On je samo nisko
plaeni ¢uvar, ali pretpostavljam da je donekle obuden jer je odmah odvra-
tio: ,Koji Ben, kako se prezivate?” Ja sam nastavio, kao da ga nisam cuo.
,Neko je prijavio problem.*

Cuo sam kako udaljava slusalicu i uzvikuje: ,,Hej, Brus, Rodzere, jeste
li imali problema s ovim telefonom?* Ponovo se javio i odgovorio: ,Ne, mi
ne znamo ni za kakav problem.”

,Koliko telefonskih linija imate tu?*

Zaboravio je da me pita za ime. ,Dve”, odvrau.

»Koju sad koristite?"

,3140.°

Moj si! ,I obe su ispravne?”

, Tako se &ini.”

LU redu”, rekoh. ,,C‘ujte, Rajane, ako imate ikakvih problema s telefo-
uom, slobodno nas pozovite u svako doba. Tu smo da vam pomognemo.*

Moj prijatelj i ja odluéili smo da posetimo postrojenje sledede nodi.
Kasno tog poslepodneva nazvao sam strazarsku kudicu, koriste¢i ime onog
mombka iz marketinskog odeljenja. Rekoh: ,Zdravo, ovde Tom Stilton iz
marketinskog odeljenja. Imamo kratak rok za projekat, pa e neki momci
do¢i da mi pomognu. Verovatno nede stici do jedan ili dva ujutru. Hodete
li jo$ uvek biti na duznosti tada?”

Odgovori da odlazi u ponoé i zvucao je radosno.

Odvratih: ,,Dobro, samo ostavite poruku slede¢oj smeni, u redu? Kad
se dva momka pojave i kazu da su dosli kod Toma Stiltona, samo im
pokazite da udu, vazi?* :

Rekao je da nema problema. Zapisao je moje ime, odeljenje i lokal, i re-
kao da ée se postarati za to. :

Dovezli smo se do kapije malo nakon dva ujutru, ja sam se predstavio
kao Tom Stilton, a pospani ¢uvar nam je samo pokazao da prodemo kroz
kapiju i gde da parkiram.
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Kad smo usli u zgradu, u holu se nalazila jos jedna strazarska stanica, s
uobicajenom knjigom za upisivanje nakon radnog vremena. Rekao sam
¢uvaru da moram da zavr$im jedan izvedtaj do jutra, a da moj prijatelj zeli
da vidi postrojenje. ,On obozava helikoptere®, rekoh. JZeli da postane pi-
lot.” ZatraZio mi je propusnicu. Posegao sam u dzep, potom se potapsao
po ostalima i kazao da sam je sigurno ostavio u kolima, te da ¢u otidi po
nju. Rekoh: ,Trebade mi oko deset minuta.“ On na to odvrati: ,Nema
veze, u redu je. Samo se potpisite.”

Razgledanje proizvodne hale bilo je pravo ushicenje dok nas nije zausta-
vio taj Liroj, kao od brega odvaljen.

U kancelariji obezbedenja pomislio sam da bi neko kome tu nije bilo
mesto izgledao nervozno i uplaseno. Kad zagusti, ja se ponasam kao da sam
ljut. Kao da sam zaista onaj za koga se izdajem i da me Zesti $to mi ne veruju.

Kad su poceli da razgovaraju o tome kako bi mozda trebalo da pozovu |}

gospodu za koju sam tvrdio da mi je pretpostavljeni, i kad su otidli da
pronadu njen telefonski broj na ra¢unaru, stajao sam tamo misledi: ,,Sad je
pravo vreme da izjurimo odavde.“ Ali bila je tu i kapija na parkingu; ¢ak i
kad bismo pobegli iz zgrade, zatvorili bi kapiju, pa nikako ne bismo uspeli
da izademo.

Kad je Liroj nazvao tu gospodu, Stiltonovog pretpostavljenog, a potom
mi dao slusalicu, ona je polela da vi¢e na mene: , Ko je to? Ko ste vi?l“ A ja
sam samo pricao i priao kao da prijatno ¢askamo, a onda sam spustio
slusalicu.

Koliko je vremena potrebno da se pronade neko ko vam moze dati broj
firme usred no&? Pretpostavio sam da imamo manje od petnaest minuta
da se izgubimo odatle pre nego $to ta gospoda pozove kancelariju obezbe-
denja i kaze im Sta se dogodilo.

Izasli smo odatle $to smo brze mogli, tako da ne izgleda kao da Zurimo.
Kako mi je samo bilo drago kad nam je momak na kapiji rukom pokazao
da prodemo.

Analiza prevare
Nema nikakvog znacaja to §to su u pravom incidentu, na kojem je ova
prica zasnovana, uljezi zaista bili pubertetlije. Upad je bio $ala, tek da vide
da li ¢e uspeti da izvedu tako nesto. Ali ako su dvojica pubertetlija to tako
lako izveli, bilo bi ¢ak i jednostavnije odraslim kradljivcima, industrijskim
$pijunima ili teroristima.

Kako su i iskusna ¢uvara dozvolila dvojici uljeza da izadu odatle? I to
ac bilo kakvim uljezima, nego toliko mladim osobama da bi svako ra-
zuman bio veoma sumnjicay?

Liroj je isprva i bio sumnjicav u odgovarajucoj meri. Ispravno je postu-
pio kad ih je odveo u kancelariju obezbedenja, i kad je ispitao momka koji
se predstavljao kao Tom Stilton, i kad je proverio imena i telefonske bro-
jeve koje mu je taj momak dao. Svakako je bio u pravu kad je pozvao pret-
postavljenog.

Na kraju ga je obmanulo mladi¢evo samopouzdanje i ogoréenost. Tak-
vo ponafanje ne bi oéekivao od kradljivca ili uljeza. Samo bi se pravi
zaposleni tako ponasao — mislio je. Liroj je trebalo da proveri identifikaci-
ju, a ne da se oslanja na opazanja.

Zasto nije nesto posumnjao kad je mladi¢ spustio slusalicu? Zasto nije
insistirao da Dzudi Andervud potvrdi ,, Tomov" identitet i uveri ga da mo-
mak ima razloga $to se nalazi u postrojenju tako kasno nocu?

Liroj je poverovao u toliko bestidnu obmanu, da je trebalo da bude odi-
gledna. Ali razmislite o tome iz njegovog ugla: imao je samo srednjoskolsku
diplomu, bio je zabrinut za svoj posao, i nije bio siguran da li bi mogao upa-
sti u nevolje §to uznemirava rukovodioca kompanije po drugi put usred
nodi. Da ste vi bili na njegovom mestu, da li biste ponovo lgozvali?

Naravno, drugi poziv nije bio jedini mogudi izlaz. Sta je jo§ Cuvar
mogao da ucini?

gk i pre nego §to je pozvao, mogao je da zamoli obojicu da pokazu ne-
kakvu legitimaciju sa slikom; dovezli su se do fabrike, pa valjda bar jedan
od njih ima vozatku dozvolu. Cinjenica da su se lazno predstavili odmah
bi bila oigledna (profesionalac bi se obezbedio laznom vozackom dozvo-
lom, ali ovi mladici nisu preduzeli te mere opreza). U svakom slucaju, tre-
balo je da im Liroj pogleda legitimacije i zapise te podatke. Ako bi obojica
tvrdili da ih nemaju, trebalo je onda da ih otprati do kola po kompanijsku
propusnicu koju je , Tom Stilton® navodno ostavio tamo.

Nakon telefonskog poziva, trebalo je da jedan od ¢uvara ostane uz
dvojicu momaka sve dok ne napuste zgradu a potom da ih isprari do kola
i zapise broj tablice. Da je bio dovoljno pazljiv, primetio bi da tablicc.(one
koje je napada¢ kupio na buvljoj pijaci) nemaju odgovarajucu registra-
cionu nalapnicu — a to bi bilo sasvim dovoljno da se ta dvojica zadrze radi
daljeg ispitivanja.
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Manipulatori su obi¢no Sarmantne li¢nosti. Uglavnom su snalazljivi i elo-
kventni. Vesto odvracaju misli da bi ljudi saradivali s njima. Ako mislite da
ng“ko nije podlozan takvoj manipulaciji, onda potcenjujete vestinu i pobed-
nicki instinkt iskusnih obmanjivaca,

S druge strane, uspesan manipulator nikada ne potcenjuje svog pro-
tivnika.

KOPAN JE PO SMECU

Ovaj izraz se odnosi na trazenje vrednih podataka po Zrtvinom smedu.
Tako mozete saznati zapanjujucu koli¢inu informacija.

Ljudi ne razmisljaju mnogo o tome sta bacaju kod kude: telefonske
ra¢une, izvode s racuna kreditnih kartica, flasice od lekova, izvode iz
banke, poslovne materijale, i jo§ mnogo toga.

Zaposlenima se mora staviti do znanja da prevaranti zaista pregledaju
smece kako bi doéli do korisnih informacija.

Tokom srednje skole, ja sam obiéno kopao po smecu iza kancelarija
lokalne telefonske kompanije — najéesée sim, ali povremeno i sa prijatelji-
ma koje je takode zanimalo da saznaju nesto vide o toj organizaciji. Kad se
ved izvestite u tome, naucite nekoliko trikova; na primer, kako da posebno
obratite paznju na vrede iz toaleta i izbegnete ih, i obavezno nosite rukavice.

Kopanje po smecu nije uZivanje, ali je ono §to za uzvrat dobijete izvan-
redno — interne telefonske imenike kompanije, uputstva za radunare, spi-
skove zaposlenih, bacena uputstva za programiranje centrala, i jo§ mnogo
toga — 1 sve je to vase.

Obilazio bih kante one nodi kad su iz Stampe izlazila nova uputstva, jer
bi se u kontejnerima sa smeéem naslo puno starih, ba¢enih bez razmi-
sljanja. A i$ao bih tamo i u drugim prilikama, nasumi¢no, traZe¢i memo-
randume, pisma, izvestaje, i tako dalje, u kojima bi se mogle nadi neke
zanimljive i veoma vredne informacije.

Kad bih stigao, nasao bih kartonske kutije, izvukao ih i stavio sa strane.
Ako bi me iko pitao $ta radim, $to se povremeno desavalo, rekao bih da mi
se prijatelj seli, pa trazim kutije da mu pomognem da se spakuje. Cuvar
nikada nije primetio gomilu dokumenata koje sam stavljao u kudje i nosio

kudi. U nekim slu¢ajevima bi me oterao, pa bih se premestio do kancela-
rija neke druge telefonske kompanije.

terminologija

. KOPANJE PO SMECU (en
~ smecu iz preduzeca (Cesto |
~ pronasle bacene informac
obmanama, a takvi su in

i

Ne znam kakva je situacija danas, ali u to vreme bilo je lako prepoznati
viede u kojima se moZda nalazi nesto zanimljivo. Smece pociséeno s poda
1 otpaci iz restorana nalazili su se u nezatvorenim velikim vrecama, dok su
sve kancelarijske kante za otpatke bile oblozene belim vreama za smece za
jednokratnu upotrebu. Njih bi istaci vadili jednu po jednu i vezivali ih.

Jednom prilikom, dok sam pretrazivao smece s prijateljima, naisli smo
na neke papire pocepane rukom. Ne samo da su bili pocepani — neko se
potrudio da ih pokida na komadice. Svi su bili zgodno baceni u jednu
vreéu. Odneli smo vre¢u u obliznju prodavnicu krofni, prosuli delice na
sto, i poeli da ih slazemo jedan po jedan.

Svi smo voleli da sklapamo slagalice, pa nam je ovo bio poticajan iza-
wov, poput rada na ogromnoj slagalici... za koju se ispostavilo da je vise od
obitne deje igre. Kad smo zavisili, sastavili smo citav spisak korisnickih
naloga i lozinki za jedan od najbitnijih ratunarskih sistema kompanije.

Da li je nase kopanje po smecu bilo vredno rizika i truda? Mozete se u
o kladiti. Cak i viSe nego $to mislite, jer nije bilo nikakvog rizika. I u to
vreme, kao i danas, istina je slede¢a: sve dok se ne nalazite na necijem pri-
vatnom posedu, pretrazivanje tudeg smeca je 100% legalno.

Naravno, u kante za smede ne zabijaju glavu samo hakeri i telefonski
prevaranti. Policajci $irom zemlje redovno pretrazuju smece, pa je niz ljudi,
podev od $efova mafije do sitnih prevaranata, osuden delimi¢no na osnovu
dokaza sakupljenih iz njihovog smeca. Obavestajne sluzbe, ukljucujuci i
ameritku, godinama su pribegavale toj metodi.

Mozda je ta metoda suvide prizemna za Diemsa Bonda, jer bi bioskop-
ska publika mnogo radije gledala kako nadmudruje negativea i odvodi
lepoticu u krevet, nego kako pretura po kontejneru. Pravi $pijuni su manje
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gadljivi ako pretpostavljaju da se nesto vredno nalazi u vredi zajedno s ko- 8
rama banane, talogom od kafe, novinama i spiskovima za kupovinu — &

naro€ito ako takvo sakupljanje informacija nije rizi¢no.

Gotovina u zamenu za smece

[ kompanije kopaju po smecu. Novine su juna 2000. objavile da je firma &

Oracle (¢iji je generalni direktor, Leri Elison, verovatno najotvoreniji pro-
tivnik Microsofta u Americi) unajmila istraziteljsku firmu koja je uhvace-
na na delu. Cini se da su istaZitelji Zeleli da se domognu smeca organizacije
ACT, pripadnice lobija koji podriava Microsoft, ali nisu hteli da rizikuju
da ih uhvate. Prema izvestajima iz Stampe, istraziteljska firma je poslala
jednu Zenu, koja je ponudila domarima 60 dolara za smeée ACT-a. Odbili
su je. Sledede veceri se vratila, podigavsi ponudu na 500 dolara za distade i
200 za njihovog nadzornika.
Odbili su je, a potom i prijavili.

Vodeci novinar na Webu, Deklan Mekulah, nazvao je u biltenu Wired

News svoj clanak o tom dogadaju: ,Oracle je $pijunirao Microsoft. Caso-
pis Time je, okomivsi se na Elisona, nazvao svoj ¢lanak ,Leri viri kroz
klju¢aonicu®.

Analiza prevare
Na osnovu mog li¢nog iskustva i iskustva firme Oracle, mozda se pitate
za$to bi iko rizikovao kradudi neéije smece.

Odgovor je da rizika nema, a da korist moze biti velika. Dobro, mozda
pokusaj podmicivanja domara povecava Sanse da osetite posledice, ali ako
ste voljni da se malo isprljate, mito vam ne treba.

Za obmanjivace, kopanje po smecu ima svojih prednosti. Mogu saku-
piti dovoljno podataka za napad na ciljnu kompaniju, ukljuéujuéi memo-
randume, dnevni red sa sastanka, pisma i sliéne stvari koje otkrivaju
imena, ogranke, pozicije, telefonske brojeve i zadatke na projektima. U
smecu se mogu nadi organizaciona struktura firme, podaci o strukturi
poslovanja, zakazana putovanja i tako dalje. Sve te pojedinosti mozda de-
luju beznadajno zaposlenima, ali napadaéu mogu biti izuzetno vazne.

Mark Dzozef Edvards u svojoj knjizi Bezbednost na Internetu pri radu s |

Windowsom NT govori o ,&itavim izvestajima badenim zbog slovnih grega-
ka, lozinkama zapisanim na papiri¢ima, porukama s telefonskim brojevima

za odsutne kolege, fasciklama u kojima se dokumenti jos§ uvek nalaze, dis-
ketama i trakama koje nisu izbrisane, niti unistene — $to bi sve moglo koris-
titi onom ko namerava da se uvuée u firmu.”

Pisac dalje pita: ,, Ko su vasi &ista¢i? Odludili ste da se ¢ista¢ima neée odo-
briti ulaz u prostoriju s ratunarima, ali ne zaboravite ostale kante za smece.

Ako americke obavestajne sluzbe smatraju da je neophodno proveriti pro-

slost ljudi koji imaju pristup njihovim kantama za smede 1 aparatima za uni-
stavanje poverljivih dokumenata, verovatno bi trebalo i vi isto da u¢inite.”

@ & 4 ,@ im0 5 s NN AR .
Vase smece je mozda blago za vaseg neprijatelja. Ne obracamo dovoljno
paznje na stvari koje bacamo u privatnom zivotu, pa zasto bismo smatrali da
ljudi imaju drugaciji stav na radnom mestu? Sve se svodi na obucavanje
zaposlenih o opasnostima (kad beskrupulozne osobe kopaju po smecu trazeci
vredne informacije) i slabim tackama (kad se poverljive informacije ne uniste
ili ne izbrisu na odgovarajuci nacin).

B o

PONIZENI SEF

Nikom se nije ¢inilo neobi¢nim kad je Harlan Fortis, kao i obi¢no, dosao
na posao u ponedeljak vjutru u Okruznu saobracajnu sluzbu i rekao da je
iz kude iza%ao u Zurbi, pa je zaboravio propusnicu. Cuvarka je vidala Har-
lana kako dolazi i odlazi svakog radnog dana u prethodne dve godine, ko-
liko je tamo radila. Zamolila ga je da se potpiSe da bi dobio priviemenu
propusnicu, dala mu je propusnicu, i on je otiao svojim putem.

Tek dva dana kasnije sve je izbilo na videlo. Prica se §irila ¢itavom sluzbom
kao pozar. Pola onih koji su je ¢uli govorili su da to nikako nije mogude. Os-
rali, &inilo se, nisu znali da li da se naglas smeju ili da sazaljevaju jadnika.

Na kraju krajeva, DZordz Adamson je bio dobra i saosecajna osoba,
najbolji $ef odseka kojeg su ikad imali. Nije zasluZio da mu se to dogodi.
Naravno, uz pretpostavku da je prica istinita.

Nevolje su pocele kad je Dord% pozvao Harlana u svoju kancelariju
jednog petka popodne i rekao mu, $to je pazljivije mogao, da ée od pone-
deljka Harlan imati nov posao. Radiée u sanitetskoj sluzbi. Harlan to nije
doziveo kao otkaz. Bilo je jo§ gore — ponizavajuce. Nije hteo s tim tek tako
da se pomiri.
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Iste veeri sedeo je na svojoj verandi i posmatrao automobile koji pro-
laze. Najzad je spazio Dejvida momka iz susedstva, kojeg svi zovu ,Maj- &
stor za ratne igre*. Dejvid je prosao na mopedu na povratku kudi iz srednje % :
tkole. Zaustavio ga je, dao mu igricu Code Red Mountain Dew, koju je
kupio posebno za tu priliku, i ponudio mu posao: dace mu najnoviji ure- -
daj za video igre i Sest igara u zamenu za malu pomod s ra¢unarima i obe-/ 8
¢anje da o tome nikome nece reci ni reci.

Nakon §to mu je Harlan objasnio projekat, ne odajuci mu kompromi-
tujude pojedinosti, Dejvid je pristao. Rekao je Harlanu sta treba da udini.
Treba da kupi modem, ode u kancelariju, pronade ra¢unar blizu slobod-
nog prikljucka za telefon, i prikljuci ga. Neka ga ostavi pod stolom, gde ga -
verovatno niko neée primetiti. Dosao je do rizi¢nog dela. Trebalo je da
Harlan sedne za radunar, instalira softverski paket za daljinski pristup, i
pokrene ga. Osoba koja radi u toj kancelariji mogla je da naide u svakom
trenutku, ili bi neko mogao proci hodnikom i videti ga u tudoj kancelariji.
Bio je toliko napet da je jedva procitao uputstva koja mu je momak napi-
sao. Ali uspeo je to da uradi, i neopazeno se izvukao iz zgrade.

Podmetanje bombe :
Dejvid je svratio posle veéere . Njih dvojica su seli za Harlanov racunar, i za # ;
nekoliko minuta de¢ko se priklju¢io na modem, dobio pristup i dospeo do
raéunara D¥orda Adamsona. To uopte nije bilo tesko, jer DZordZ nikada :
nije imao vremena za predostroznosti kao $to je izmena lozinki, i ¢esto bi
zamolio nekog kolegu da u¢ita elektronsku postu ili neku datoteku umesto
njega. Ubrzo su, svi iz te sluzbe znali njegovu lozinku.

Nakon kratkog pretrativanja, pronali su prezentaciju o budzetu, koju -
je mladi¢ preneo na Harlanov racunar. Harlan mu je porom rekao da ode |
kudi, i da se vrati za nekoliko sati.

Kad se Dejvid vratio, Harlan ga je zamolio da se ponovo ukljuci u racu-
narski sistem saobracajne sluzbe i da vrati istu datoteku tamo gde ju je i
nasao, prebrisavéi prethodnu verziju. Pokazao je Dejvidu uredaj za video.
igre, i rekao da ¢e ga dobiti sutradan, ako sve pode po planu.

Iznenadenje za Dzordza |
Ne biste pomislili da bi nesto $to zvudi tako dosadno, kao $to je izjava o E
budetu, ikoga zainteresovalo, ali je sala za sastanke u Okruznom vecu bila &

puna novinara, predstavnika raznih grupa, a bile su tu ¢ak i dve televizijske
ckipe.

Dzord? je uvek imao oseéaj da od tih sastanaka puno toga zavisi. Okru-
v vede je drzalo novac, pa de budzet za saobracaj biti umanjen, ukoliko
.1 Dzordz ne bude odrzao ubedljivu prezentaciju. A onda ¢e svi poceti da
»c zale na rupe na putevima, semafore koji ne rade i opasne raskrsnice, a
optuZice njega, pa ¢e mu zivort Citave sledece godine biti zagorcan. Kada su
wa te vederi najavili, ustao je siguran u sebe. Radio je Sest nedelja na ovoj
prezentaciji i slajdovima u PowerPointu, i sve je isprobao pred svojom Ze-
uom, glavnim saradnicima i nekim prijateljima. Svi su se slozili da mu je
twv najbolja prezentacija koju je ikada napravio.

Prve tri slike u PowerPointu bile su dobro prikazane. Za promenu, svi
clanovi veca su obracali paznju. Efektno je isticao najvaznije delove.

A onda je odjednom sve poslo nizbrdo. Trebalo je da etvrra slika bude
divna fotografija zalaska sunca iznad novog dela autoputa otvorenog
prosle godine. Umesto toga nalazila se neka druga slika, nesto veoma ne-
pristojno. Bila je to fotografija iz casopisa poput Penthouse ili Hustler.
“logao je da ¢uje kako se publika i$¢udava, dok je uzurbano pritiskao dug-
e na svom prenosivom raéunaru kako bi presao na sledeu fotografiju.

Ta je bila jo$ gora. Na njoj nista nije bilo prepusteno masti.

Jo$ uvek je pokusavao da pritiskom na dugme prede na slede¢u sliku,
kad je neko iz publike izvukao strujni prikljucak za projektor iz zida. Gla-
sno udarajudi éekiem, predsedavajudi je viknuo da bi nadglasao buku.
Sastanak je zavrsen.

Analiza prevare

Iskoristivii znanje mladog hakera, nezadovoljni radnik je uspeo da pristu-
pi raéunaru $efa svog odeljenja, preuzme vaznu prezentaciju u PowerPoin-
tu, i zameni neke slajdove slikama koje ¢e ga sigurno osramotiti. Potom je
vratio prezentaciju na njegov racunar.

Poito je modem bio povezan na telefonski prikljucak i jedan od kan-
celarijskih ra¢unara, mladi haker je uspeo da pristupi tom ra¢unaru daljin-
ski. Momak je unapred podesio softver za daljinski pristup tako da ima
pun pristup svakoj datoteci u ¢itavom sistemu. S obzirom na to da je racu-
sar bio povezan u lokalnu mreZu organizacije i da je napada¢ vec znao Se-
tovo korisni¢ko ime i lozinku, lako je mogao da pristupi njegovim
dokumentima.
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R S R I S e e

Za ¢itav poduhvat bilo je potrebno samo nekoliko sati, ukljucujudi i
vreme za skeniranje slika iz ¢asopisa. Koliko je ugled jednog primernog
gradanina narusen usled toga, ne motze se ni zamisliti.

e

Ogromna vecina zaposlenih koji budu prebaceni na drugi posao, otpusteni, ili
postanu tehnoloski visak, nikad ne predstavljaju problem. Pa ipak je dovoljan
samo jedan takav, pa da kompanija isuvise kasno shvati koje su korake mogli
preduzeti da bi sprecili katastrofu.

Iskustvo i statistike su jasno pokazali da najvecu pretnju preduzecima pred-
stavljaju zaposleni. Oni dobro znaju gde se nalaze znacajne informacije, i gde
da udare da bi izazvali najvecu Stetu.

T D O

KARIJERISTA

chn?g prijatnog jesenjeg jutra, Piter Milton je uSao u hol regionalne kan-
celarije firme Honorable Auto Parts u Denveru, koja se bavi veleprodajom
automobilskih rezervnih delova $irom Amerike. Cekao je na prijemnom

odeljenju dok je jedna mlada dama upisivala posetioca, objasnjavala sago-

vorniku preko telefona kako da dode kolima do njih, i komunicirala s
¢ovekom iz UPS-a, sve to manje-vise istovremeno.

,Pa gde ste naudili da radite toliko stvari odjednom?“ upita Pit kad je

imala malo vremena da mu se posveti. Nasmefila se, ocigledno polaskana

$to je to primetio. Rekao joj je da je iz marketinskog odeljenja ogranka u

Dalasu, te da ée imati sastanak s komercijalistom Majkom Talbotom iz
Adante. , Treba zajedno da posetimo jednog klijenta danas poslepodne”,
objasnio joj je. ,Samo ¢u ga sacekati ovde u hodniku.”

~Marketing.” Izgovorila je to gotovo ¢eznjivo, a Pit joj se nasmesio,
&ekajudi da uje $ta jos Zeli da kaze. ,Da sam mogla da idem na koledz, to
bih izabrala®, rekla je. ,Jako bih volela da radim u marketingu.”

Ponovo se nasmesio. ,Kajla“, reée on, ¢itajuéi njeno ime s oznake na

stolu, ,u ogranku u Dalasu imamo jednu damu koja je bila sekretarica.

Uspela je da se prebaci u marketing. To je bilo pre tri godine, a sad je po-

mo¢nik direktora marketinga, i zaraduje dvostruko vise nego ranije.”
Kajli kao da su zasijale o¢i. Nastavio je: ,,Umete li da koristite raunar?®
Naravno“, odvrati.

_Sta kazete na to da vas prebacim na sekretarski posao u marketingu?”

Ozarila se. ,Radi toga bih se cak i preselila u Dalas.

_Dalas ée vam se izuzetno dopasti®, rekao je. »Ne mogu da vam obecam
i <e odmah biti slobodnih mesta, ali vide¢u sta mogu da uradim.”

Pomislila je da bi ovaj ugladeni ¢ovek u odelu s kravatom i urednom
i11z2urom mogao da joj pomogne da napravi veliki pomak u karijeri.

Pit je seo u drugi kraj hola, otvorio svoj prenosivi racunar, i poceo nesto
s radi. Nakon deset ili petnaest minuta, ponovo je prisao pultu. ,Cujte”,
\cle &ni se da se Majk zadrzao. Postoji li ovde neka sala za sastanke u
koju bi mogao da sednem i proveravam elekeronsku postu dok ¢ekam?®

Kajla je pozvala ¢oveka koji organizuje raspored koriséenja sale za sa-
suanke, i dogovorila se da Pit ode u jednu koja nije zauzeta. Prema ideji
preuzetoj od kompanija iz Silicijumske doline (firma Apple je verovatno
prva to uvela) neke sale za sastanke dobile su imena po likovima iz crtanih
filmova, a druge prema lancima restorana, filmskim zvezdama, ili junaci-
ma iz stripova. Re¢eno mu je da potrazi salu pod imenom Mini Maus.
Zamolila ga je da se porpise, i objasnila mu kako da dode do Mini Maus.

Pronasao je prostoriju, smestio se, i povezao svoj prenosivi racunar na
lokalnu mrezu.

Da li vam je ve¢ jasno?

Tako je — uljez se ukljudio u mrezu 7za kompanijske zastitne barijere.

Entonijeva prica
Pretpostavljam da biste Entonija Lejka mogli nazvati lenjim biznisme-
nom. Lli bi izraz ,nepoten” vise odgovarao.

Umesto da radi za druge, odludio je da radi za sebe; hteo je da otvori
radnju u kojoj bi mogao da boravi Citav dan, a da ne mora da juri po unu-
tradnjosti. Samo, Zeleo je da ima posao koji e mu sasvim sigurno donositi
L'd.ra.du..

Kakvu radnju da otvori? Nije mu trebalo dugo da smisli. Razumeo se u
popravku automobila — dakle, otvorice prodavnicu auto-delova.

Kako biti siguran da ce posao uspetiz Odgovor mu je samo sinuo: valja
ubediti firmu koja se bavi veleprodajom auto-delova, Honorable Auto
Parts, da mu prodaju svu potrebnu robu po nabaynim cenama.

Syakako, oni to ne bi svojevoljno uradili. Ali Entoni je znao kako da
obmane ljude, njegov prijatelj Miki je znao kako da provali u tud racunar,
pa su zajedno skovali mudar plan.
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Tog jesenjeg dana uverljivo se predstavio kao zaposleni pod imenom
Piter Milton, na prevaru se domogao kancelarija kompanije Honorable
Auto Parts, i ve je prikljucio prenosivi ra¢unar na njihovu mrezu. Za sa-
da, odli¢no, ali to je bio samo prvi korak. Ono 3to mu je preostalo da ucini
nije bilo lako, pogotovo $to je Entoni sebi odredio vremensko ogranicenje
od petnaest minuta — ako bi ¢ekao duze, smatrao je da bi rizik da ga neko
razotkrije bio isuvise velik.

Prethodno se preko telefona predstavio kao sluzbenik korisnicke po-
drske njihovog dobavljada ratunara, a ulogu je odigrao savrieno do detalja.
»Vasa firma je kupila dvogodisnji paket podrike, pa elimo da vas uvrsti-
mo u bazu podataka, kako bismo znali kada izlazi zakrpa ili nova,
azurirana verzija nekog programa koji koristite. Dakle, treba da mi kasete
koje aplikacije koristite.“ Kao odgovor je dobio spisak programa, a jedan
prijatelj knjigovoda preporucio je da se usredsredi na program pod na-
zivom MAS 90 — u njemu se verovatno nalazi spisak njihovih preprodava-
ca, kao i popusti i uslovi pladanja za svakog od njih.

Naucite radnike da nije zlato sve §to sija - ne treba u ljude imati vise pove-
renja samo zato $to su dobro obuéeni i imaju urednu frizuru.

S tm saznanjem, upotrebio je jedan program kako bi pronasao sve
racunare koji su trenutno povezani na mretu, i nije mu trebalo dugo da
pronade odgovarajuci server ratunovodstva. Pokrenuo je alatku iz arsenala
hakerskih alata na prenosivom racunaru, da bi popisao sve autorizovane
korisnike servera. Pomocu druge alatke i spiska &esto kori$¢enih lozinki
pokusao je da provali u neki nalog. Re¢ ,password* se poklopila s lozin-
kom jednog naloga. To ga nije iznenadilo. Ljudima ponestane kreativnog
nadahnucéa kad biraju lozinke.

Proteklo je samo Sest minuta, a posao je bio do pola zavrien. Prikljucio se.

Bilo je potrebno jog tri minura da spisku musterija veoma pazljivo doda
naziv svoje nove firme, adresu, telefonski broj, i ime osobe za kontakt. Za-
tm je uneo klju¢nu stavku, onu od koje sve zavisi, u kojoj pide da mu svu -
robu valja prodati po ceni koja je za 1 procenat veca od nabavne.

Zavrsio je za manje od deset minuta. Dovoljno se zadrzao da bi se za-
hvalio Kajli, jer je okoncao proveravanje poruka. I razgovarao je s Majkom

‘lalbotom; plan je promenjen, pa on Zur na sastanak kod klyenta. Nece
caboraviti da je preporudi za taj posao u marketingu.

Analiza prevare
Uljez koji se predstavio kao Piter Milton primenio je dve subverzivne psi-
holoske metode — jednu planiranu, a drugu improvizovanu na licu mesta.
Obukao se kao rukovodilac koji dobro zaraduje. Odelo i kravata,
pailjivo zale§ljana frizura — &ine se samo pojedinostima, ali ostavlja]:u
dobar utisak. To sam i li¢no slu¢ajno otkrio. Dok sam kratko vreme radio
kao programer u velikoj telefonskoj kompaniji GTE California, koja vile
te postoji, primetio sam da me zaustave i ispituju a!(o dodem na posao I?ti.z
propusnice, uredno, ali neformalno obucen — recimo u sportskoj ‘majci,
platnenim pantalonama i grubim cipelama. ,Gde vam je propusnica, ko
ste vi, gde radite?” Drugi put bih do$ao, ponovo bez pro pusnice, al.l. u ode-
lu i s kravatom; izgledao sam vrlo poslovno. Primenio bih varijaciju stare
tehnike $vercovanja: utopiti se u gomilu na ulasku u zgradu ili kroz Euvani
ulaz. Prikadio bih se nekim ljudima dok se priblizavaju glavnom ulazu, i
a$ao bih daskajudi, kao da sam jedan od njih. Prosao bih pored-éuvar‘a? a
cak i kad bi primetili da nemam propusnicu, ne bi me uznf:miravah.]er
sam izgledao kao rukovodilac i bio sam s ljudima koji su f'mz.z.fz propusnice.
Na osnovu tog iskustva, shvatio sam koliko je predvidljivo ponasanje
¢uvara. Kao i svi mi, i oni ljude ocenjuju prema izgledu — $to je ozbiljan
propust koji obmanjivaci nauce da iskoriste. . G
Napadadevo drugo psihologko oruzje stupilo je na scenu kad je primetio
koliko se sluzbenica prijemnog odeljenja trudi. Dok je obet?avala nf:kollko
stvari odjednom, nije izgledala mrzovoljno — svi su irr}a.li utis?lf d.a im se u
potpunosti posvetila. Shvatio je to kao znak da je amblrlzlo?na i zeljna dokg—
zivanja. Kad je rekao da radi u markctin‘ékOfn odeljcn!u, posmatrao je
njenu reakciju, trazedi signale koji bi mu ukazali na to da li uspeva da uspo-
stavi prisan odnos s njom. Poslo mu je za rukom. Prevarantu je sve to znaci-
lo da je moze izmanipulisati obecanjem da e joj pomoci da. prede na bolje
radno mesto. (Naravno, da je rekla kako Zeli da se premesti u racunovod-
stvo, on bi tvrdio da ima veze u tom odeljenju.) i
Uljezi vole jos jedno psiholosko oruzje koje je upotrebljeno u ovoj prici:
poverenje grade u dve faze. Prvo je caskao o radnom mestu u marketinskom
odeljenju, 1 spomenuo je poznato ime — ime nekog zaposlenog, stvarne
usobe — upravo kao §to je i osoba za koju se izdavao bila stvarno zaposlena.
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Odmah nakon pocetnog razgovora mogao je zatraziti da ga puste u salu
za sastanke. Umesto toga, sedeo je neko vreme pretvarajudi se da radi,
navodno ¢ekajuci svog saradnika, §to je jo jedan nacin da se odagna mo-
guca sumnja, jer se uljez ne bi zadriavao. Medutim, nije sedeo predugo;
obmanjivadi znaju da se ne sme ostajati na mestu zlocina duze nego $to je
neophodno.

Samo da se zna: prema vazecem zakonu u vreme pisanja ove knjige, En-
toni nije pocinio zlocin kad je usao u hol. Nije ga poéinio ni kad se pred-
stavio kao pravi zaposleni. Nije poéinio zlo¢in ni kad je na prevaru uao u
salu za sastanke, niti kad se priklju¢io na kompanijsku mrezu i trazio zelje-
ni racunar.

Tek kad je zaista provalio u ra¢unarski sistem — prekrsio je zakon.

8 M O P

nar na kompanijsku mrezu povecava rizik od naru$avanja bezbednosnog
sistema. Savrseno je razumljivo da zaposleni, a pogotovo oni koji ne rade na
toj lokaciji, Zele da provere elektronsku po3tu iz sale za sastanke. Ukoliko se
za posetioca pouzdano ne zna da je radnik od poverenja, ili ako mreza nije
podeljena da bi se sprecilo neodobreno priklju¢ivanje, to moZe biti slaba
tacka preko koje se kompanijska dokumenta ugrozavaju.

T ———
ST

NEKO SPIJUNIRA KEVINA

Pre mnogo godina, dok sam radio u jednom malom preduzecu, primetio
sam da momak (kojeg ¢u ovde zvati DZo) brzo okrene ekran svog monito-
ra ka drugom prozoru svaki put kad udem u kancelariju. Odmah mi je to
bilo sumnjivo. Kad se to isto dogodilo jo§ dvaput istog dana, bio sam uve-
ren da se dogada nesto §to bi trebalo da znam. Sta je on smerao a nije hteo
da vidim?

Dzo je radio na terminalu za pristup kompanijskim minira¢unarima,
pa sam instalirao program za nadgledanje na VAX miniraéunaru, pomocu
kojeg sam mogao da ga $pijuniram. Program je radio kao da mu je televi-
zijska kamera postavljena iza leda, prikazujuci mi ta¢no ono $to on vidi na
svom ekranu.

Moj sto je bio pored njegovog; okrenuo sam svoj ekran koliko god sam
mogao da ne bi video $ta radim, ali mogao je da pogleda u svakom trenut-
ku i shvati da ga $pijuniram. To nije predstavljalo problem — bio je suvise
caokupljen svojim poslom da bi idta primetio.

Zinuo sam kad sam video $ta radi. Gledao sam, opcinjen, dok je taj
prokletnik pregledao podatke o mojoj plati. Gledao je kolika mi je plata!

Bio sam tu tek nekoliko meseci, u to vreme, pa sam pretpostavio da Dzo
iiije mogao da podnese pomisao da mozda zaradujem vise od njega.

Nekoliko minuta kasnije video sam da preuzima hakerske alate koje
koriste manje iskusni hakeri, koji ne znaju dovoljno o programiranju da b
cazvili sopstvene alate. Dakle, DZo nije niSta znao; nije imao pojma da
pored njega sedi jedan od najiskusnijih hakera u Americi. To mi je bilo
stra$no smesno.

Ve¢ je imao podatke o mojoj plati, pa je bilo isuvise kasno da ga spre-
¢im. Osim toga, svaki zaposleni koji preko ra¢unara ima pristup poreskoj
sluzbi ili socijalnom osiguranju moze da pogleda koliko zaradujete. Narav-
no da nisam 7eleo da se razotkrijem tako $to bih mu stavio do znanja da
sam otkrio $ta smera. Tada je moj glavni cilj bio da se ne isticem, jer vest
obmanjiva¢ ne otkriva svoje moguénosti i sposobnosti. Uvek Zelite da vas
potcene, a ne da vas smatraju pretnjom.

Zato nisam reagovao, i nasmejao sam se u sebi §to Dzo misli da zna
acku moju tajnu, dok je zapravo bilo obrnuro: ja sam bio u prednosti jer
sam znao $ta smera.

Vremenom sam otkrio da se sva tri moja saradnika u informatickom
odeljenju zabavljaju gledajudi koliko zaraduje ova ili ona zgodna sekretari-
ca ili momak kojeg su spazili. I svi su znali plate i bonuse svih zaposlenih u
kompaniji koji su ih interesovali, uklju¢ujudi i vise rukovodstvo.

Analiza prevare

U ovoj pri&i prikazan je zanimljiv problem. Datoteke s platama bile su do-
scupne osobama zaduzenim za odrzavanje ratunarskih sistema firme. Da-
kle, sve se svodi na osoblje, odnosno na odluku u koga se moze imati
poverenja. U nekim slu¢ajevima, informaticari ne mogu da odole Zelji da
njuskaju okolo. Mogu¢nost da to ucine imaju jer im ovlaS¢enja dozvo-
ljavaju da zaobidu kontrolu pristupa tim dokumentima.

~
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Jedan vid zadtite bio bi da se proverava pristup narocito osetljivim dato-
tekama, poput onih s platama. Naravno, svako s potrebnim ovlai¢enjima
mogao bi da iskljuci sistem nadgledanja, ili mozda i da ukloni odrednice

koje ukazuju na provalu, ali je potrebno viSe energije da bi beskrupulozni
radnik sakrio svoja dela.

SPRECAVAN JE PREVARE

Prevaranti mogu fizi¢ki u¢i u firmu na razne nacine, od toga da kopaju
po smecu, do toga da prevare ¢uvara ili sluZbenicu prijemnog odeljenja.

Ipak, bice vam drago da Cujete da postoje preventivne mere koje mozete
preduzeti.

Zastita nakon radnog vremena

Sve zaposlene bez propusnice treba zadrzati kod stola u holu ili u kancela-
riji obezbedenja da bi im se izdala privremena propusnica za taj dan. Inci-
dent iz prve pri¢e u ovom poglavlju mogao se zavriiti sasvim drugacije da
su se kompanijski ¢uvari pridrzavali odredenog postupka u sluéaju da
zaposleni nema potrebnu propusnicu.

U preduzedima ili odeljenjima kompanije gde obezbedenje nije preko

potrebno, mozda nije toliko vazno insistirati na tome da svaka osoba uvek
nosi vidljivu propusnicu, ali bi u vaznim odeljenjima to trebalo da bude
standardan zahtev koji se strogo primenjuje. Zaposleni se moraju obuditi i
motivisati da provere identitet osoba koje nemaju propusnicu, a osobe na
visokim pozicijama moraju se nauditi da prihvate takve provere i da ne
dovode u nepriliku osobe koje ih zaustave.

U kompanijskom pravilniku trebalo bi da postoje kazne za radnike koji
Cesto ne nose propusnicu; kazna bi mogla biti ta da se radnik pogalje kudi
tog dana bez plate, ili napomena u njegovoj dokumentaciji. U nekim fir-
mama uvodi se niz sve strozih kazni, koje mogu biti i obaveitavanje pret-
postavljenog te osobe o problemu, a potom davanje zvani¢nog upozorenja.

Pored toga, kompanija bi trebalo da osmisli postupke za ovla$civanje oso-
ba koje moraju da budu fizi¢ki prisutne u vaznim prostorijama van radnog
vremena. Jedno od resenja: zahtevajte da ovlaéenja izdaje obezbedenije ili
neka specijalna radna grupa. Ta grupa bi rutinski utvrdivala identitet svakog
zaposlenog koji najavi dolazak van radnog vremena. Pozivali bi pretpo-
stavljenog te osobe, ili bi upotrebili neku drugu relativno bezbednu merodu.

Ophodite se prema smecu s duznim
posStovanjem :

P'11éa o kopanju po smecu prikazala je moguénost da se zloupotrebi otpad-
.. materijal. Evo osam klju¢nih ideja na ovu temu:

» Klasifikujte sve osetljive informacije na osnovu stepena njihove
poverljivosti.

« Sirom firme uspostavite postupke za bacanje osetljivih podataka.

« Insistirajte na tome da se sve osetljive informacije koje.éc‘sc bilci.ti
prvo uniste, a obezbedite i neki siguran nacin za uklan}ap]e vvazmh
informacija na papiri¢ima koji su suvise mali da bi se mogli unistiti u
masini. Uredaji za unistavanje papirnih dokumenata ne Sijlebltl
oni jeftini, koji seku papir u trake. Takve trake od]uéni. napadat?, uz
dovoljno strpljenja, moze da slozi. Umesto toga, kon.stlte: uredajlc za
potpuno unistavanje dokumenata, koji papir pretvaraju u beskorisnu
masu.

+ Nadite nadina za onemogucavanje dalje upotrebe ili potpuno brisanje
radunarskih medija — disketa, Zip diskova, CD i DVD diskova,
izmenljivih traka, starih &vrstih diskova i slicnog — pre nego :Eto se
bace. Upamtite da se datoteke brisanjem zapravo ne ukla.n)aju;.l fial]c
se mogu povratiti, §to su rukovodioci Enrona, kao i mnogi fi:rugl, 1sk1.1—
sili na sopstvenoj ko¥i. Kad bacite neki ratunarski medij u smece,
pozivate svog lokalnog, prijateljski nastrojenog k_opacv:a po smecu. (U
poglavlju 16 proditajte posebna uputstva o bacanju medija i uredaja.)

» Na odgovarajuéem nivou nadgledajte izbor Cistaca i ako treba, pro-
veravajte i njthovu proslost. .

» Povremeno podsecajte zaposlene da razmisle o prirodi materijala koje
bacaju u smece.

s Zakljuavajte kontejnere za smece. |

» Upotrebljavajte posebne posude za izbacivanje osetljivih ma.t.erijala, 1
unajmite neku specijalizovanu firmu da uklanja rakve materi jale.

ispracanje zaposlenih e

Ranije u ovoj knjizi istaknuto je da se moraju strogo deﬁn’lsatl bezbef:*ln.o-
sni postupci pri prestanku rada zaposlenog koji je imao pristup osctl}mm
wformacijama, lozinkama, brojevima za daljinsko povezivanje na sistem
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Deo 3: Uzbuna zbog uljeza I

i tome slicnom. Vase bezbednosne procedure moraju omoguditi vodenje
racuna o tome kome je dozvoljen pristup raznim sistemima. Mo#da je tes-
ko osujeriti namere obmanjivaéa da se provuée pored vasih bezbednosnih
barijera, ali nemojte to olaksavati bivéim zaposlenima.

Evo jos jednog koraka koji se lako previdi: kad firmu napusti zaposleni
koji je bio ovlas¢en da radi s trakama za rezervne kopije, morate odmah da
obavestite kompaniju koja obezbeduje trake da ukloni njegovo ime sa
spiska ovlaéenih lica.

U poglavlju 16 nalaze se detaljne informacije o 0voj veoma vaznoj
temi, ali korisno je da ovde nabrojimo neke kljuéne bezbednosne mere

kojih se valja pridrzavati, kao §to se videlo iz ove price. Trebalo bi us-
postaviti:

* Potpun i detaljan spisak koraka koje valja preduzeti pri odlasku zapo-
slenog, sa posebnim merama za radnike koji su imali pristup osetlji-
vim podacima.

Pravilo da se tom zaposlenom odmak zabranjuje pristup racunaru
— najbolje i pre nego §to je napustio zgradu.

Postupak za preuzimanje propusnice te osobe, kao i kljuceva i elek-
tronskih uredaja za pristup.

Mere u kojima se zahteva od ¢uvara da pogledaju li¢ni dokument sa
slikom pre nego $to prime zaposlenog bez propusnice, kao i da potraze
njegovo ime na spisku da bi proverili da li je jos uvek zaposlen.

Neki dodatni koraci uciniée se preteranim ili suvie skupim za neke
firme, ali su primereni drugima. U te stro¥e bezbednosne mere ubrajaju se:

¢ Elektronske propusnice sa skenerima na ulazima; svaki zaposleni
provuce svoju propusnicu kroz skener, i trenutno se elektronski
proveri da li ta osoba jo§ uvek radi za firmu i da li mu je dozvoljeno
da ude u zgradu. (Imajte na umu da se &uvari ipak moraju obuditi da
pazljivo nadgledaju provladenje kartice. Desava se da neovlaiceno
lice ude odmah iza zaposlenog i zaobide elektronsku proveru.)

Zahtev da svi zaposleni u radnom timu osobe koja odlazi (a narocito
ako je otpustena) promene lozinke. (Da li se to &ni preteranim?
Mnogo godina nakon $to sam kratko vreme radio u kompaniji Gene-
ral Telephone, saznao sam da su se strucnjaci za raunarsku bezbed-
nost kompanije Pacific Bell valjali po podu od smeha kad su culi da

me je General Telephone zaposlio. U prilog firmi Gel‘*leral Telepl}onc
ide ¢injenica da su, nakon $to su saznali da Jt’, cuveni hal?fe'r radio za
njih i posto su me otpustili, zahtevali da svi u kompaniji promene
lozinke!)

+ Ne Zzelite da vam preduzece lidi na zatvor. Istovremeno,.moratc se
odbraniti od osobe koja je ju¢e otpustena, ali se danas vratila s name-
rom da vam naskodi.

Ne zaboravite nikoga
L bezbednosnim merama obi¢no se previde sluzbenici koji rade sa strankz?—
‘ua, na primer u prijemnim odeljenjima, a ne rade s [:)overlji'«'im\a lnfDI‘H.'l?Cl-
;ama. | ranije smo videli da su te osobe zgodpa meta 72 napadﬁce, a prica o
upadu u kompaniju auto-delova daje.jo§ !edan primer: prijatna osoba,
obudena poput profesionalca, koja tvrdi da je zapos.lena u nekom dru‘g(njn
ogranku, mozda nije onaj za koga se izdaje. Sluibi:glce prijemnog odeljenja
creba dobro obuditi da ljubazrio zatraze kompanijsku propusnicu' u (?dg0~
varajudem trenutku, a obuka treba da ol?uh‘vatl i glavne sluzbenice i sva-
koga ko ih zamenjuje na prijemnom odeljenju za vieme pauze, .

Sto se tice posetilaca koji ne rade u presiuze?u, u prﬁv‘ximku treba da
swji da valja zatraziti dokument s fotografijom i zab.ele’{,ltl podazk‘c.vNHe
tetko domodi se lazne li¢ne karte, ali se tako potencijalni napadac jos vise
usujecuje. [ L i

U nekim preduzeéima ima razloga da se posetioci otprate iz hola, o
sastanka do sastanka. U postupku treba naglasiti da pratilac mora da
razjasni da li je osoba usla u zgradu kao zaposlcr’u ili nezavposlcm, l’cad}.ga
ueprati do prvog sastanka. Zasto je to vai.no? }er.ce € kao §to smo videli u
prethodnim pri¢ama, prevarant desto izdavati za ’Jf.:dnu‘ osobu. pr\.l’olin
caposlenom na kojeg naide, a za ncku dr.ugu sl.e.dccoj. Ul}ez.sas.vnn ako
moze da se pojavi u holu i ubedi sluzbenicu prijemnog (?fiel]en.]avda ima
sastanak sa nekim inZenjerom. Kad ga otprate do kancelarije tog inZenjera,
moze da se predstavi kao trgovacki putnik iz druge kompanije, a potom,
1akon sastanka s inzenjerom, slobodan je da tumara zgradom.

Pre nego $to se zaposleni iz drugog ogranka pusti u zg‘mdu firme, mora
s utvrditi da li on zaista radi u kompaniji; sluzbenici prijemnog Ode}.}(‘:njil
. ¢uvari moraju poznavati metode koje prevaranti upotrebljavaju izdajuci
»¢ za zaposlene.
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A $ta kazete na to da se zaduitite od prevaranta koji ude u zgradu i uspe
da ukljudi svoj prenosivi ra¢unar na mrezni prikljucak iza zastitne barijere #|
kompanije? Imajudi u vidu dana$nju tehnologiju, to je pravi izazov: mrez- &
ni prikljuéci u sobama za konferencije, obuku i u sli¢nim prostorijama tre-
ba da budu zatieni barijerama ili usmerivadima. Bolja zastita bi se

postigla primenom sigurne metode identifikacije svakog korisnika koji se 'I

prikljuéi na mrezu.

Bezbedan informaticki tim!
Ne treba dvaput redi: u vaoj kompaniji svaki informatiéar verovatno zna
ili moze da otkrije za nekoliko trenutaka koliko zaradujete vi, koliko gene-
ralni direktor, a ko koristi kompanijski avion za odlazak na skijanje.

U nekim kompanijama je éak mogude da informaticari ili raéunovode
sebi povecaju plate, uplate novac nepostojecem prodavcu, uklone nega-
tvne ocene iz dokumentacije o zaposlenima ili isplate nepostojeceg pro-
davea i tako dalje. Ponekad su posteni samo zato $to se plase da ée ih
uhvatiti... a onda jednog dana dode neko ko se zbog pohlepe i urodenog
nepoStenja ne obazire na rizike i poduzima sve za $ta misli da mu moze
podi za rukom. -

Svakako, i za to postoje resenja. Poverljiva dokumentacija moze se
zadititi odgovaraju¢om kontrolom pristupa tako da ih samo ovla$éena lica
mogu otvoriti. U nekim operativnim sistemima postoji moguénost za
nadgledanje dogadaja i zapisivanje podataka o svakoj osobi koja pokusa da
pristupi zasticenoj datoteci, bez obzira na to da li je pokusaj uspeo ili nije.

Ako je vasa kompanija razumela ovaj problem, primenila odgovarajude
kontrole pristupa i aktivirala nadgledanje pristupa osetljivim darotekama,
krupnim koracima ste krenuli pravim putem. ;

2200000000885

Kombinovanje
tehnologije i obmane

bmanjivaci zive od svoje sposobnosti da manipulisu ljudima k}:)ji Ce
im pomoci da dodu do cilja, ali je za uslpeht Cesto ncoPh()f_ino i ‘thi—
. ko znanje i vestina pri radu s racunarskim i te.l'eff)nsklm sistemnima.
Evo primera tipiénih obmana u kojima je tehnologija igrala vaznu ulogu.

HAKERISANJE 1Z ZATVORA ‘
Koje su najbezbednije institucije koje mozete da zamislite — %aEtléenc od
fizickih i elektronskih provala? Fort Noks? Naravno. Bela kuca? Apsolut:
no. NORAD, Severnoamericki §tab za odbranu od vazdugnih napada, koji
je ukopan duboko u planini? Svakako. . :

A $ta mislite o istraznim zatvorima i kazneno-popravnim ustanovamas
Mora da su i oni bezbedni kao sva sli¢na mesta u zemlji, zar ne? Ljudi iz
ujih retko pobegnu, a kad se to i dogodi, obi¢no ih odmah atxhvat.e..'Poml—
Jili biste da na takvim mestima ni obmane ne prolaze. Ne biste bili u pra-
vu — nigde ne postoji savrseno obezbedenje. . i

Pre nekoliko godina, dvojica profesionalnih prevaranata n:ush.m.l na
problem. Ispostavilo se da su ukrali veliku sumu novea u gotovini od
lokalnog sudije. Ta dvojica su godinama povremeno imali pro.l.:)lema sa za-
konom, ali su se ovog puta savezne vlasti zainteresovale za njih. Uhapsili



3“’«\
Deo 3: Uzbuna zbog uljeza l g

su jednog od njih, Carlsa Gondorfa, i strpali ga u zatyorsku ustanovu blizu E |
San Dijega. Savezni sud mu je odredio pritvor zbog moguénosti bekstva i 8|
opasnosti po okolinu. i

Njegov prijatelj Dzoni Huker znao je da ée Carliju trebati dobar ad-
vokat. Ali odakle mu novac za to? Kao i vedina lopova, i oni su novac uvek ¢
trosili na dobru odecu, luksuzne automobile i dame. Dioni je jedva imao &
dovoljno za goli Zivor.

Novac za dobrog advokata morao je nabaviti jo§ jednom prevarom. D#o-
ni to nije umeo da izvede sam. Carli Gondorf je oduvek smisljao njihove za- |
vere. Ali Dzoni se nije usudivao da poseti Carlija u zatvoru i pita ga $ta da
radi, jer su istrazitelji znali da postoji i saucesnik, i jedva su &ekali da se do-
mognu. i njega. Narotito to nije smeo da ucini kad je dozvoljena poscta
samo clanovima porodice, to bi znacilo da mora da pokaze laznu vozacku
dozvolu i predstavi se kao njegov rodak. Nije mu se &inilo bag pametno da
pokusa da upotrebi laznu ispravu u saveznom istra?nom zatvoru.

Ne, morade da stupi u vezu s Gondorfom na neki drugi nadin.

Nece biti lako. Nijednom licu u bilo kom saveznom, driavnom, ili
lokalnom istraznom zatvoru nije dozvoljeno da prima telefonske pozive.
Na znaku koji se nalazi pored svakog telefonskog uredaja u saveznim
istraznim zatvorima napisano je: ,Ovim se obavestavaju korisnici da se svi
razgovori s ovog telefona nadgledaju; ko upotrebi telefon, automatski
pristaje na to.“ Ako vam vladini sluzbenici prisluskuju telefonski razgovor
dok cinite krivi¢no delo, sigurno ée vam se ,,odmor* u toj saveznoj usta-
novi produziti. !

Ipak, DZoni je znao da se odredeni telefonski pozivi ne nadgledaju: na
primer, razgovori izmedu zatvorenika i njegovog advokara, jer su ame-
rickim Ustavom zasticeni kao komunikacija izmedu pravobranioca i nje-
govog klijenta. Zapravo, u zatvoru su i telefoni dircktno povezani s
kancelarijom javnog pravobranioca. Podignete slugalicu na jednom od tih.
aparata, i direktno dobijate vezu s odgovarajucim telefonom u pomenutoj.
kancelariji. Telefonska kompanija tu uslugu naziva Direktna veza. Vlasti
koje nista ne sumnjaju smatraju da je ta usluga bezbedna i da se ne moze
zloupotrebiti, jer izlazni pozivi stizu samo u kancelariju javnog pravobra
nioca, a dolazni pozivi se blokiraju. Cak i ako neko sazna taj telefonski
broj, on je blokiran u telefonskoj centrali. :

S obzirom na to da je svaki iole pristojan prevarant dobro potkovan
umetnosti obmane, DZoni je pomislio da mora postojati reenje tog

iublema. Iz zatvora, Gondorf je ved jednom podigao slusalicu jednog od
«cicfona prikljuéenih na kancelariju javnog pravobranioca, i rekao: ,Ovde

lum iz servisa telefonske kompanije. Proveravamo ovu liniju, pa vas

wolim da okrenete broj devet, a potom nula-nula.” Pomodu broja devet
dubio bi izlaznu liniju, a kad bi sluzbenik okrenuo nula-nula, javio bi mu
»c operater za medugradske pozive. Nije upalilo — osoba koja se javila na
welefon u kancelariji ved je poznavala taj trik.

terminologija

. -,.DiliEkd-’NA’ 'VEZA'-(éhgi. '_dif;_ect_:conﬂ'ec-_t) . lzraz t'el_gf_qr_i*g,k‘é, l_gqm-'-:-‘_ .
_panije za telefonsku liniju kojom se direktno poziva od r_g:g_ie'ni__.brgj_=_l:<a_t:_l
e IR
_ BLOKIRANI BROJ (engl. deny terminate) Usluga telefonske
kompanije kojom se na centrali blokiraju dolazni pozivi. .

Dzoni je imao vise uspeha. Lako je saznao da u istraZnom zatvoru po-
swji deset spavaonica i da je svaka povezana dircktnom telefons‘k.om lzm—l
jum s javnim pravobraniocem. DZoni je naifao na probleme ali je, kao i
wvaki obmanjivaé, uspeo da smisli nacin da zaobide te dosadne prepreke.
L' kojoj se spavaonici nalazi Gondorf? Koji je telefonski broj sluzbe za
direktno povezivanje u toj spavaonici? I kako ée preneti poruku Gondorfu
wako da zatvorski ¢uvari nista ne primete? _

Za ono $to se obi¢nim ljudima ¢ini nemogudim, kao $to je otkrivanje
wajnih telefonskih brojeva zatvorskih institucija, obmanjivacu je ¢esto po-
ticbno samo nekoliko telefonskih poziva. Nakon nekoliko besanih noci
wkom kojih je smiljao sta da preduzme, DZoni se jednog jutra probudio
» detaljnim planom u glavi, u pet koraka. :

Prvo de saznati telefonske brojeve tih deset telefona direktno povezanih
- kancelarijom javnog pravobranioca.

Potom ée izmentiti svih deset tako da prihvataju dolazne pozive.

Saznade u kojoj se spavaonici nalazi Gondorf.

Potom ¢e otkriti telefonski broj te spavaonice.

Kona¢no, ugovoriée s Gondorfom kada da ocekuje njegov poziv, tako
J4 drzava niSta ne posumnja.

Madji kasalj, pomislio je.

aurwqo 1 afibojouya) afuesouiquioy : | | 3fjae|bod I g
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Poziv telefonskoj kompaniji
Dzoni je poceo od poziva poslovnom ogranku telefonske kompanije pod
izgovorom da zove iz agencije General Services Administration, odgo-
vorne za nabavku roba i usluga za ameri¢ku vladu. Rekao je da narucuje |
dodatne usluge, te da mu trebaju informacije o svim direktnim vezama -:_
koje se trenutno koriste, uklju¢ujudi i njihove telefonske brojeve i meseéne
racune u istraznom zatvoru u San Dijegu. Gospoda mu je rado pomogla.

Radi provere, pokusao je da okrene jedan od brojeva, ali javio mu se |
tipi¢an snimak koji se ponavlja: ,Ova linija je iskljucena, ili se viSe ne ko-
risti.“ On je znao da to nije istina; linija je programirana tako da blokira
dolazne pozive, bas kao $to je i oéekivao. '

Bududi da je dobro poznavao procedure i rad telefonske kompanije,
znao je da mora pozvati njihov Centar za memorisanje i ovla$¢ivanje ne- &
davno izmenjenih brojeva (Recent Change Memory Authorization Cen-
ter, RCMAC). Nikad mi nece biti jasno ko smislja te nazive! Najpre je
nazvao poslovni ogranak telefonske kompanije, rekao da zove iz servisa i
da mu je potrebno da zna broj RCMAC-a koji je zaduzen za pozivni broj
i pocetnih nekoliko brojeva koje im je dao. Te linije su bile povezane na =
istu centralu kao i sve telefonske linije u istraznom zatvoru. Bio je to rutin-
ski zahtev, na koji se odgovara tehni¢arima na terenu kojima je potrebna
pomod, pa sluzbenik nije oklevao i dao mu je broj. :

Nazvao je RCMAC, laino se predstavio i rekao da radi u servisu. |
Zamolio je damu koja mu se javila da pristupi jednom od brojeva do kojih
je na prevaru dosao u jednom od prethodnih telefonskih razgovora. Kad je &
uspela, DZoni ju je upitao: ,Da li su dolazni pozivi tog broja blokirani?®

»Jesu®, odgovorila je.

»Pa, eto objasnjenja zasto klijent ne moze da prima pozive!“ DZoni rece:
,,Cujtc, mozete li mi uciniti uslugu? Treba da izmenite klasifikacioni kéd L
ove linije, ili da deblokirate dolazne pozive, u redu?” Usledila je pauza dok
je ona u drugom ralunarskom sistemu proveravala da li postoji odgovara-
judi nalog za izvrenje. Odgovori: , Taj broj 7 #reba da bude ograni¢en samo
na izlazne pozive. Ne postoji nalog za izvr$enje izmene.”

»Da, to je greska. Trebalo je da posaljemo nalog juce, ali se koleginica |
koja se bavi nalozima ovog korisnika razbolela i otisla kudi. Zaboravila je
da obavesti nekog drugog da se pobrine o tome. Naravno, sad je korisnik:
pobesneo.

1Jama je nakratko razmotrila zahtev, koji bi bio vanredan i neprimeren
,iandardnim radnim procedurama, i odgovorila: ,,U redu®. Mogao je cuti
w«ko kuca, unosedi izmenu. Nekoliko sekundi kasnije zavrsila je.

Probio je led, a oni kao da su sada bili u dosluhu. Procenjujuci njen
.av i spremnost da pomogne, DZoni nije oklevao da ide do kraja. Rekao
«« Imate li jo§ nekoliko minuta da mi pomognete?”

,Da“; odgovorila je. ,Sta vam treba?”

,Imam jo§ nekoliko linija koje pripadaju istom korisniku, i sa svima je
wsu problem. Proitacu vam brojeve, a vi se postarajte za to da dolazni
puzvi ne budu blokirani, u redu?” Rekla je da nema problema. .

Nakon nekoliko minuta, svih deset telefonskih linija ,podeseno” je
wako da prihvataju dolazne pozive.

Kako pronaci Gondorfa

Ualje, valjalo je pronadi u kojoj se spavaonici Gondorf nalazi. Tu_infor—
aaciju osoblje istraznih zatvora i kazneno-popravnih ustanova zasigurno
iic zeli da objavi. Dzoni je ponovo morao da se osloni na svoju veStinu ob-
idine.

Pozvao je savezni zatvor u drugom gradu — pozvao je Majami, ali ?oslu—
i bi bilo koji grad — i kazao da zove iz istraznog zatvora u Njujorkg:
/amolio je da razgovara s nekim ko radi s ra¢unarima Uprave straze, 51j1
sistem sadrzi podatke o svakom zatvoreniku koji se nalazi u nekoj od insti-
Lucija pod nadledtvom Zatvorske uprave Sirom zemlje. .

Kad se ta osoba javila na telefon, DZoni je progovorio bruklinskim
uaglaskom. ,Zdravo, rece. ,Ovde Tomas iz federalnog istraznog zatvora u
Njujorku. Nasa veza sa sistemom Straze se stalno prekida. Mozete 11“[21
redi gde se nalazi jedan zatvorenik? Mislim da je mozda u vaSoj instituciji’,
. dao mu je Gondorfovo ime i registracioni broj. .

»Ne, nije ovde”, rece ¢ovek nakon nekoliko trenutaka. ,Nalazi se u
suraznom zatvoru u San Dijegu.”

D#oni je glumio iznenadenje. ,San Dijego! Trebalo je da ga prebace u
“Ylajami drzavnim letom progle nedelje! Govorimo li o istom ¢oveku — koji
wiu je datum rodenja?”

,12/3/60%, protitao je sagovornik.

,Da, to je ista osoba. U kojoj je spavaonici?”
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»U desetoj severnoj*, odvrati ovaj bezbrizno, iako nema nijednog ra- |
zloga zasto bi zatvorskom sluzbeniku u Njujorku bio potreban taj po-

darak. f;j
Dzoni je sad uspeo da podesi telefone tako da primaju pozive, i znao je &
u kojoj se spavaonici Gondorf nalazi. Trebalo je otkriti telefonski broj po-
vezan sa desetom severnom spavaonicom.
To je bilo relativno tesko. Dzoni je pozvao jedan od brojeva. Znao je da
je zvucnik telefona isklju¢en, te da niko nede znati da zvoni. Zato je sedeo
i Citao Fodorov vodié kroz velike gradove Evrope, slufajudi stalnu zvonjavu
na svom telefonu sa zvuénikom sve dok neko najzad nije podigao slusali-
cu. Zatvorenik s druge strane slusalice, naravno, pokusava da dobije svog =4
advokara kojeg mu je dodelio sud. D%oni je bio spreman na oéekivani i
odgovor. ,, Kancelarija javnog pravobranioca®, izdeklamovao je. :
Kad je ¢ovek s druge strane Zice zatra%io da razgovara sa svojim advoka-
tom, Dzoni rece: ,Proveri¢u da li je slobodan; iz koje spavaonice zovete?*
Zapisao je njegov odgovor, spustio slusalicu, ponovo je podigao za pola
minuta i rekao: ,U sudu je, moradete da pozovete kasnije®, i prekinuo je
Vezu, !
Proveo je tako dobar deo prepodneva, ali moglo je biti i gore; ispostavi-
lo se da je cetvrti poziv upuden iz desete severne spavaonice. Sada je DZoni
znao broj telefona u Gondorfovoj spavaonici.

Sinhronizujmo satove
Sada valja preneti poruku Gondorfu kada da podigne slugalicu. To je bilo
lakse nego $to zvudi.

Dzoni je nazvao istrazni zatvor, i sluzbenim glasom se predstavio kao
zaposleni i zamolio da ga spoje s desetom severnom spavaonicom. Odmah
su to ucinili. Kada je zatvorski sluzbenik podigao slusalicu, Dsoni ga je
obmanuo upotrebivii jedan lokalni izraz za prijemno i otpusno odeljenje:
»Ovde Tajson iz PO-a%, reée. ,Moram da razgovaram sa zatvorenikom
Gondorfom. Treba da otpremimo njegove stvari, pa nam je potrebna |
adresa na koju Zeli da je posaljemo. Mozete li ga pozvati na telefon?*

Dizoni je ¢uo kako &uvar vice kroz sobu za dnevni boravak. Nakon
nekoliko minuta nestrpljenja, zatuo je poznat glas. ;

Dioni mu rece: ,Nemoj nista da kaze§ dok ti ne objasnim o ¢emu je
re¢.” Objasnio mu je pod kojim ga izgovorom zove, da bi mogao Fla th:él
kao da razgovara o tome gde da mu posalju imovinu. DZoni zatim rece:
,Ako mozes da upotrebis telefon javnog pravobranioca u je(.:lan da.nas po-
slepodne, nemoj nista da odgovoris. Ako ne mozes, reci mi u k.ohko sati
mozes biti pored telefona.” Gondorf nije ni$ta odgovorio. Dionll je nastav-
io: ,Dobro, onda budi tamo u jedan. Pozvadu te. Podigni slusalicu. Ako se
oglasi u kancelariji javnog tuzioca, prekidaj vezu svakih dvadeset sekundi.
Pokusavaj sve dok me ne bude$ ¢uo.” st i

U jedan sat Gondorf je podigao slusalicu, a Dzoni ga je ce:.ka(? s druge
strane zice. Zadovoljno su daskali, bez Zurbe, a usledio je niz sli¢nih razgo-
vora u kojima su planirali prevaru da bi obezbedili novac za Gondorfovog
branioca — i sve to bez drzavnog nadgledanja.

Analiza prevare e S
Ova epizoda odli¢no ilustruje kako obmanjivac moze 411 ucini nefto $to je
naizgled nemogude. Dovoljno je da navede nekoliko ljudi da utine nesto
$to se, samo po sebi, ¢ini nevainim. Zapravo, iz svak9g tog ¢ina nastaje
jedan mali deo slagalice sve dok se prevara ne upotpuni. .

Prva sluzbenica telefonske centrale mislila je da daje informacije neko-
me iz Sluzbe drustvenog knjigovodstva americke vlade. '

Sledeca sluzbenica iste kompanije znala je da ne bi smela da menja
klasifikaciju telefonskih usluga bez naloga, ali je, bez f)l?zir.e: na to, pomog-
la ljubaznom sagovorniku. Tako je omogucila da pozivi stizu na svih deset
linija direktno povezanih s javnim pravobraniocem u istraznom zatvoru.

Coveku u istraznom zatvoru u Majamiju ¢inilo se savrieno razumnim
da pomogne kolegi iz druge kazneno-popravne ustanove koji .ima prob.lc—
ma s ratunarom. lako nije bilo jasno zasto bi zeleo da zna broj spavaonice
zatvorenika, zasto ne odgovoriti na pitanje?

A $ta redi o ¢uvaru u desetoj severnoj spavaonici, koji je poverovao da
ga sagovornik zaista zove iz iste ustanove, po slu?bcnoj duznosti? Bio je to
savrdeno uverljiv zahtev, pa je pozvao zatvorenika Gondorfa na telefon.
U &emu je problem? :

Bio je to niz dobro isplaniranih pri¢a koje su se jedna na drugu nado-
vezivale da bi upotpunile Zaoku.
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BRZO PREUZIMAN JE

Deset godina nakon $to su zavrsili pravni fakultet, Ned Rejsin je video da
njegove bivie kolege Zive u lepim kudama s travnjacima, da su uclanjeni u
privatne klubove, i igraju golf jednom ili dvaput nedeljno, dok on jo§ uvek
vodi sitne slucajeve za stranke koje nikada nisu imale dovoljno novea da ga
plate. Zavist mofe biti opasna. Najzad, jednog dana, Nedu je bilo dosta
svega.

Jedini dobar klijent kojeg je ikada imao bila je mala, ali veoma uspe$na
knjigovodstvena kompanija koja se specijalizovala za integracije i kupo-
vine preduzeca. Nedove usluge im dugo nisu bile potrebne, dovoljno dugo
da on shvati da su upleteni u takve poslove koji bi, kad bi dospeli do no-
vina, uticali na cene akcija nekoliko preduzeéa. Bile su to akcije male vred-
nosti, od onih koje se javno oglasavaju, ali je to u neku ruku bilo &k i
bolje — mali skok cena odrazio bi se kao procentualno velik dobitak u
odnosu na investiciju. Kad bi samo mogao da zaviri u njihova dokumenta
i otkrije na éemu rade...

Poznavao je ¢oveka koji je poznavao nekoga ko se razumeo u delimi¢no
nezakonite radnje. On je saslusao plan, zagrejao se za njega, i prihvatio da
mu pomogne. Za nadoknadu manju nego $to obi¢no naplacuje, i procenat
od Nedove dobiti na berzi, éovek je uputio Neda $ta mu valja ¢initi. Takode
mu je dao i jednu zgodnu spravicu, nesto sasvim novo na tristu.

Nekoliko dana za redom Ned je osmatrao parking malog poslovnog
centra u kojem su bile neupadljive kancelarije pomenute knjigovodstvene
kompanije. Vecina zaposlenih je odlazila s posla izmedu 5:30 i 6. Do 7 sati
parking bi se potpuno ispraznio. Cistaci su dolazili oko 7:30. Savréeno.

Sledece veceri, nekoliko minuta pre 8 sati, Ned se parkirao u ulici pre-
ko puta parkinga. Kao $to je i o¢ekivao, na parkingu nije bilo nikoga, osim
kamiona ¢istaca. Ned je prislonio uho na vrata i ¢uo kako radi usisivad,
Pokucao je na vrata veoma glasno, a potom saéekao stojedi tako u odelu i
kravati, u ruci drZeci svoju izlizanu aktovku. Nije bilo odgovora, ali on je
bio strpljiv. Ponovo je pokucao. Konaéno se pojavio jedan od ¢istata.
»Zdravo", povika Ned kroz staklena vrata, pokazuju¢i mu posetnicu jed-
nog od poslovnih partnera koju je uzeo nesto ranije. ,,Zaklju¢ao sam
kljuceve u kolima, pa moram da dodem do svog radnog stola.*

Covek mu je otkljucao vrara, ponovo ih zaklju¢ao kad je Ned usao, a
potom posao niz hodnik i upalio svetla kako bi Ned mogao da vidi kuda

ide. A zasto da ne —Cistal je samo bio ljubazan prema jednom od ljudi od
kojih zavisi njegova egzistencija. Ili je bar imao razloga da tal.{o .razmiéija.

Ned je seo za radunar jednog od poslovnih partnera i ukljucio ga. Dok.
se pokretao, povezao je onaj mali uredaj na USB prlkljuéa}( faéunara: Taj
uredaj je toliko mali da se moze nositi kao privezak za kljuceve, pa 1p':1k
moZe da sadrzi vise od 120 megabajta podataka. Prikljucio se na mrezu
pomocu korisni¢ckog imena i lozinke partnerove sekretar.icc, jer su .bile
zgodno zapisane na papiri¢u zalepljenom za ekran. Za manje od. pet minu-
ta Ned je preuzeo sve tabele i dokumente s te radne stanice i iz jednog
mreznog direktorijuma, i bio je ve¢ na putu kudi.

Industrijski $pijuni i racunarski prevaranti ponekad pokusaju ﬂ‘;_:iEk"i' da_l.jdu u
kancelarije Zrtve. Umesto da pajserom razvale vrata, obmanjivaci uticu na
osobu s druge strane vrata da ih otvori.

LAK PLEN

Kad sam se prvi put susreo s ra¢unarima u srednjoj $koli, morali smo preko
modema da se povezemo na centralni minira¢unar DEC PDP 11 u centru
Los Andelesa koji su delile sve srednje $kole iz tog grada. Operativni sistem
na tom racunaru zvao se RSTS/E, i na njemu sam naucio da radim.

U to vreme, 1981. DEC je organizovao godisnju konferenciju za svoje
korisnike. U popularnom ¢asopisu za korisnike operativnf)g sistema
RSTS/E nalazilo se obavestenje o novom bezbednosnom proizvodu pod
imenom LOCK-11. Proizvod su promovisali putem pametno osmisljene
reklamne kampanje koja je glasila otprilike ovako: ,,3:30 je ujutru, a va
komsija DZoni otkrio je va$ broj za povezivanje na mi’C’El}, 555-0336, iz
336-0g pokusaja. Sad je on u igri, a vi ste van nje. N'flbaw.te LQCK—ll.
Taj sistem se nije mogao prevariti, tvrdilo se u reklami. I bice prikazan na
konferenciji u Los Angelesu. . g

Zarko sam Zeleo da sam vidim taj proizvod. Moj Skolski drug i prijatelj,
Vini, koji je zajedno sa mnom hakerisao nekoliko gO(.:lina, a kasnije je postao
dousnik u sluéaju protiv mene, bio je, kao i ja, zainteresovan 7a aj novi
DEC-ov proizvod, pa me je podsticao da podem na konferenciju s njim.
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Prokockani ulog

Kad smo stigli, ve¢ su svi na konferenciji pricali o proizvodu LOCK-11.
Cinilo se da se proizvodaci kockaju sopstvenim novcem. Opkladili su se da
niko ne motze da porazi njihov proizvod. Zvuéilo je kao izazov kojem nisam
mogao odoleti.

Uputili smo se pravo ka §tandu na kom se nalazio LOCK-11. Tu su sta-
jala trojica autora. Prepoznao sam ih, kao i oni mene — ve¢ kao pubertetliju
pratio me je glas da sam haker i telefonski prevarant, zbog velikog ¢lanka
koji je LA Times objavio o mom prvom maloletni¢kom sukobu s vlastima.
U ¢lanku je pisalo da sam uspeo nekog da ubedim da me pusti u zgradu
kompanije Pacific Telephone usred no¢i i da sam iz nje izagao s priru¢nicima
za raCunare, pred nosem njihovog ¢uvara. (Cini se da je Times %eleo da
stampa senzacionalisticku pricu, pa im je odgovaralo da objave moje ime.
Bududi da sam bio maloletan, u ¢lanku je prekrien obicaj, ako ne i zakon,
da se imena maloletnika optuZenih za krivi¢na dela ne objavljuju.)

Kad smo Vini i ja prisli, pokazali su interesovanje, a i mi. Oni su bili
zainteresovani za nas, jer su me prepoznali kao hakera o kojem su ¢rali, i
bili su pomalo zapanjeni §to me vide. Nas je privuklo to $to je svaki od tri
tvorca stajao tamo s novéanicom od 100 dolara koja je virila ispod konfe-
rencijske znacke. Nagrada za svakog ko bi uspeo da porazi njihov sistem
bila je svih 300 dolara, $to je bilo mnogo novea za dvojicu pubertetlija.
Jedva smo ¢ekali da poénemo.

LOCK-11 je bio dizajniran na utvrdenom principu koji se oslanjao na
dva nivoa bezbednosti. Korisnik je, kao i obi¢no, morao imati vazece kori-
snicko ime i lozinku, ali su uz to identifikacija i lozinka obezbedivali pristup
samo ako se unesu na ovlaicenim terminalima; taj se pristup zove bezbednost
zasnovana na terminalu. Da bi porazio sistem, haker osim poznavanja kori-
snickog imena i lozinke, mora i da unese te podatke na odgovarajudem ter-
minalu. Ta metoda je ve¢ bila proverena, pa su tvorci proizvoda LOCK-11
bili ubedeni da ée spre¢iti lofe momke da provaljuju u sisteme. Odlugili smo
da ih nau¢imo pameti, i uz to zaradimo tri stotine dolara.

Mladi¢ koga su smatrali stru¢njakom za sistem RSTS/E ve¢ nas je pre-
tekao pred $tandom. Nekoliko godina ranije on je bio jedan od momaka
koji su me izazvali da provalim u DEC-ov interni ratunar za razvoj, nakon
Cega su me njegovi prijatelji prijavili. Kasnije je postao éuveni programer.
Saznali smo da je pokusao da porazi bezbednosni program LOCK-11

sedugo pre nego $to smo mi stigli, ali da nije uspeo. Zbog toga su proiz-
vodadi bili jos sigurniji da je njihov proizvod zaista bezbedan.

Pravila takmigenja bila su jednostavna: onaj ko provali u sistem dobija
sovac. Bio je to dobar §tos za dobijanje publiciteta... osim ako neko ne
uspe da ih posrami i odnese novac. Bili su toliko sigurni u svoj proizvod i
dovoljno drski da su pored $tanda okacili od$tampan spisak s brojevima
uckih naloga u sistemu i odgovaraju¢im lozinkama. Nisu to bili samo
obiéni korisnicki, ved svi privilegovani nalozi.

terminologija ;

. BEZBEDNOST ZASNOVANA NA TERMINALU (engl. terminal-based
 security) Bezbednosni sistem koji se delom zasniva na identifikaciji
~ koridcenog racunarskog terminala; ova bezbednosna metoda bila je
_narotito popularna na IBM-ovim velikim ra¢unarima.

Prihvatili smo izazov

Vini i ja smo otisli odatle, porazgovarali o izazovu i smislili plan. Tumarali
smo okolo neobavezno, iz daljine motredi na $tand. Za vreme rucka, kad se
yuiva smanjila, tri autora su iskoristila pauzu i otisla zajedno da r‘le§t0
pojedu, ostavivii za $tandom neku %enu koja je mogla biri supruga ili c.le—
vojka jednog od njih. Odserali smo se tamo, a ja sam Zeni odvracao paznju,
caskajudi s njom o svemu i svalemu: ,Koliko dugo radite za ovu firmu?®
_Koje druge proizvode vasa kompanija ima na trzistu?* i tako dalje.

U meduvremenu se Vini, kojeg nije mogla da vidi, bacio na posao. Osim
toga §to smo bili opéinjeni provaljivanjem u racunarske sisteme, i Sto je
mene interesovalo madioni&arstvo, obojicu je zanimalo da naucimo kako da
stvaramo brave. Kao decak, pretrazio sam sve police jedne malo poznate
knjizare u dolini San Fernando, koja je imala gomile knjiga o tome kako
obiti bravu, izvudi se iz lisica, napraviti laznu li¢nu kartu — sve $to jedno dete
ne treba da zna.

Vini je, kao i ja, vezbao obijanje brava sve dok nismo postali zaista do-
bei. Bili smo u stanju da obijemo svaku bravu koja se mogla kupiti u
proseénoj gvozdari. Jedno vreme sam uZivao u kori$¢enju brava da bih se
aaalio na tud raéun. Na primer, primetio bih da neko koristi dve brave
radi dodatne zastite, obio ih i vratio u suprotna leziita, $to bi zbunilo 1
iznerviralo vlasnika kad pokusa da ih otkljuca.
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U izlozbenoj sali, ja sam i dalje odvracao painju devojci, dok je Vini,
¢uéedi iza $tanda kako ga niko ne bi video, obio bravu na ormaru u kom se
nalazio njihov PDP-11 miniracunar i zavr$ni kablovski otpornici. Bilo je
smesno kako su zakljucali ormar. Na njemu se nalazila prosta brava, poz-
nata po tome $to je lako obijaju ¢ak i relativno smuseni amateri poput nas.

Vini je &itav minut otvarao bravu. Unutar ormara nasao je upravo ono
§to je ocekivao: niz prikljucaka u koje se ukljucuju korisnicki terminali, i
jedan priklju¢ak za konzolni terminal. Taj terminal koriste operater na
ra¢unaru ili administrator sistema da bi upravljali svim racunarima. Vini
je priklju¢io kabl koji vodi od konzolnog terminala u jedan terminal na
konferencijskom podijumu. '

To je znatilo da taj terminal sada predstavlja konzolni terminal. Seo sam
za prespojeni raéunar i prijavio se na sistem pomocu lozinke koju su tvorci
programa tako drsko objavili. S obzirom na to da je softver LOCK-11 tada
prepoznao da se prijavljujem s ovla$cenog terminala, odobrio mi je pristup,
pa sam se prikljucio s privilegijama administratora sistema. Na operativni
sistem sam instalirao zakrpu koja ga je izmenila tako da mogu da se prija-
vim za rad kao privilegovan korisnik sa svakog terminala na podijumu.

Kad sam instalirao tajnu zakrpu, Vini je vratio terminalski kabl tamo
gde se isprva nalazio. Potom je ponovo obio bravu da bi zakljucao vrata
ormarica.

Pogledao sam programski kéd da bih prelistao dokumenta na racuna-
ru, trazedi program LOCK-11 1 datoteke u vezi s njim, pa sam nabasao na
nedto §to me je zapanjilo jer nije trebalo da bude na ovom racunaru. Tvor-
ci programa bili su isuvi$e samouvereni, toliko ubedeni da je njihov softver
nepobediv, da se nisu potrudili da uklone izvorni kéd svog novog proizvo-
da. Pre$avéi na susedni terminal sa Stampadem, podeo sam da Stampam de-
love izvornog koda na neprekidnu traku radunarskog papira sa zelenim
prugama, koji se u to vreme koristio.

Vini je jedva uspeo da ponovo zakljuca bravu i pridruzi mi se pre nego
§to su se momci vratili s ru¢ka. Zatekli su me kako sedim za racunarom i
pritiskam tipke dok je Stampac stalno zujao. ,Sta radig, Kevine?*, upitao
me je jedan od njih.

,Samo §tampam vas izvorni kod®, rekoh. Mislili su da se $alim, sve dok

nisu pogledali Stampac i videli da je to zaista taj ljubomorno Euvani izvorni
kdd njihovog proizvoda.

Nisu verovali da sam se prijavio za rad kao privilegovani korisnik.
Pritisni tastere Control-T“, nalozio mi je jedan od proizvodaca. Ucinio
,am to. Poruka koja se pojavila na ekranu potvrdila je ono $to sam im re-
kao. Covek se lupio po elu, a Vini reée: , Trista dolara, molim vas.”

Evo jos jednog primera kako pametni ljudi potcenjuju neprijatelja. A sta je s
vama - jeste li vi toliko sigurni u obezbedenje svoje kompanije da biste se
iladili u 300 dolara da napadac ne moZe da ga probije? Ponekad se ne ocekuje
zaobilazenje tehnoloskog bezbednosnog uredaja.

Isplatili su nas. Vini i ja smo se $etali po konferencijskom podijumu do
kraja dana sa novéanicama od stotinu dolara zadenutim za konferencijske
nacke. Svako ko ih je video znao je $ta znace.

Naravno, Vini i ja nismo pobedili njihov softver, Da je razvojni tim
cemislio o tome da postavi bolja pravila takmigenja, ili da su upotrebili
saista sigurnu bravu, ili da su pazljivije motrili na opremu, ne bi doziveli
ponizenje dana. Ovako su ih ponizila dvojica pubertetlija.

Kasnije sam saznao da je razvojni tim morao da svrati u banku po go-
Lovinu: te novéanice od sto dolara bile su sav dzeparac koji su imali uza se.

RECNIK KAO ORUZJE

Kad se neko domogne vase lozinke, u stanju je da vam napadne sistem.
U vedini sluéajeva, nikad i ne saznate da se nesto lose dogodilo.

Jedan mlad napada¢ kog ¢u zvati Ivan Piters Zeleo je da dode do izvor-
twwg koda nove elektronske igre. Bez problema se povezao na kompanijsku
ccgionalnu mrezu, jer se jedan njegov prijatelj haker ve¢ ranije ukljucivao
ua njihove servere za Web. Kad je pronasao propust u softveru Web servera
: shvatio da radunar ima dve mrezne adrese, njegov prijatelj je gotovo pao sa
stolice. Pronasao je mesto preko kojeg se moglo udi u internu mrezu.

Kad se Ivan povezao, susreo se s problemom pomalo nalik na traZenje
“lona Lize u Luvru. Bez mape, mogli biste lutati nedeljama. Kompanija je
bila globalna, sa stotinama poslovnica i hiljadama racunarskih servera, a
uisu bag obezbedili indeks razvojnih sistema, niti uslugu turisti¢kog vodica
kuji bi vodio do cilja.
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Umesto da primeni tehnicki pristup kako bi pronasao zeljeni server,
Ivan je upotrebio metodu obmane. Obavio je nekoliko telefonskih razgo-
vora po metodama opisanim u ovoj knjizi. Prvo je pozvao tehni¢ku po-
drsku i tvrdio da je sluzbenik koji ima problem s interfejsom proizvoda
koji njegov tim dizajnira, i zamolio ih za telefonski broj vode projekta raz-
vojnog tima za igte.

Potom je nazvao ¢oveka ¢ije su mu ime dali, predstavljajudi se kao neko
ko radi u tehnickoj sluzbi. ,Kasnije veceras®, rekao je ,zameni¢emo usme-
rivac, pa treba da se postaram za to da vas tim ne izgubi vezu sa serverom.
Zato treba da znamo koje servere koristi va$ tim.“ Mrezu stalno nado-
graduju. Ako d ime servera, to nikom ne moze skoditi, zar ne? Budud¢i da
je zasticen lozinkom, ime servera ne moze pomo¢i provalniku da se na
njega poveze. Tako je ¢ovek dao napadacu ime servera. Nije se éak ni po-
trudio da ga pozove kako bi proverio njegovu pri¢u, niti da mu zapise ime
i telefonski broj. Samo mu je dao imena servera: ATM5 i ATMG6.

Potraga za lozinkom

Tada je Ivan presao na tehnicki pristup da bi dosao do podataka za identi-
fikaciju. Prvi korak u vedini tehnickih napada na sisteme pomocu kojih se
dobija moguénost daljinskog pristupa &ini traZenje naloga s jednostavnom
lozinkom koji predstavlja poéetno mesto za ulazak u sistem.

Kad napada¢ upotrebi hakerske alatke da bi daljinski isprobavao lo-
zinke, moze ostati prikljucen na kompanijsku mrezu satima bez prekida.
Jasno je da to ¢ini na sopstveni rizik: $to duZe ostane na vezi, to je vedi rizik
da ga otkriju i uhvate.

Kao pripremni korak, Ivan je popisao naloge da bi saznao pojedinosti o
cilinom sistemu. Na Internetu je pronasao odgovarajui softver (na adresi
http://ntsleuth.Ocatch.com; znak ispred reci ,catch® je nula). Ivan je na
Webu nasao nekoliko javno dostupnih hakerskih alatki kojima se au-
tomatski popisuju nalozi. Izbegao je ruéno popisivanje za $ta bi trebalo
viSe vremena, i bilo bi rizi¢nije. Znaju¢i da pomenuta organizacija koristi
uglavnom servere pod Windowsom, preuzeo je alatku NBTEnum, usluzni
program za popisivanje NetBIOS-a. Uneo je IP adresu servera ATMS, i
pokrenuo program. Alatka za popisivanje uspela je da otkrije nekoliko
postojecih naloga na serveru.

et e A ¥

terminologija

POPISIVANJE (engl. enumeration) Postupak otkrivanja postoje-
¢ih usluga na _Cilj'hcm-sisfgm_u,.. operativnog sistema i spiska imena
kowsnika @ @ 0 o

Kad popisete postojece naloge, istom alatkom mozete pokrenuti naPad
suimodu re¢nika. Za napad pomocu re¢nika znaju mnogi strucnjaci za
sezbednost raéunara, kao i uljez, ali ostali se uglavnom zapanje kad ¢uju
s je to mogude. Cilj takvog napada je da se otkriju lozinke svakog kori-
,uika sistema primenom Cesto koris¢enih redi. .

Svi smo u nekom pogledu lenji, ali uvek me iznova zapanjuje to 3to lju-
Jduna ponestaje kreativnosti i maste kad treba da izaberu lozinku: Vecina
scli lozinku koja e tititi, ali koja se istovremeno lako pamti, pa se
.ujcedée bira blizak pojam. Na primer, &este lozinke su inicijali, srednje
.nie, nadimak, ime supruznika, omiljena pesma, film, ili pice. Lozinl?e su
Zesto 1 ime ulice ili grada u kojima zivimo, marka automobila koji vozimo,
(iesto na moru u kojem volimo da letujemo, ili omiljeni potok u kojem se
sgjbolje pecaju pastrmke. Prepoznajete li $ablon? Lozinke su uglavn(?m
i:éna imena, nazivi mesta ili red iz re¢nika. Napadom pomocu re¢nika
prodedliaju se uobidajene reci veoma brzo, i svaka od njih se isproba kao
luzinka na jednom ili vi$e korisnickih naloga. ‘

[van je podelio napad pomocu re¢nika u tri stepena. U prvom je upo-
tiebio jednostavan spisak od oko 800 najcescih reci; na spisku.s].L se Pa‘la—
ale 1 redi tajna, posao, i lozinka. Program je i permutovao rcbf:l iz 'revcmk:?
iako bi isprobao svaku re¢ s pridodatom cifrom, ili dodajuél.j()] br?]
«ckuéeg meseca. Program je svaku kombinaciju isprobavao na svim popi-
sanim korisni¢kim nalozima. Nije bilo srece.

U slede¢em pokusaju, Ivan je na pretraZivatu Google potraiif) spiskove
ic¢1. Pronagao je hiljade lokacija s duzim spiskovima rei i reCnicima za en-
sieski i nekoliko stranih jezika. Preuzeo je &itav elektronski recnik en-
;,lcskogjezika. Potom je re¢niku dodao i vise spiskova reci k?je je pronaEac?
somodu  pretrazivata Google. Ivan je odabrao lokaciju na adresi
www.outpost9.com/files/WordLists.html. ‘

Sa te lokacije mogli su se preuzeti (a sve to besplatno) delovi datoteka u
iujima su se nalazila prezimena i imena, imena i reci u vezi s Kongresom,

duena glumaca, kao i reci i imena iz Biblije.
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Jednu od mnogih lokacija na kojima se nude spiskovi redi odrzava Oks-
fordski univerzitet, na adresi fip://ftp.ox.ac.uk/pub/wordlists. [

Na drugim lokacijama nalaze se spiskovi likova iz crtanih filmova, reéi |
koje je koristio Sekspir ili Tolkin, re¢i iz Odiseje i serije Zvezdane staze, kao .'
i iz nauke i religije i tako dalje. (Jedna kompanija na Internetu za samo 20
dolara prodaje spisak od 4,4 miliona re¢i i imena.) Napadacki program se
takode motze podesiti tako da isprobava anagrame re¢i iz recnika, §to je jos |
jedna omiljena metoda korisnika ratunara, za koju se misli da povecava ¢
bezbednost. '

Brze nego Sto mislite ]
Kad je Ivan odlucio koji spisak da upotrebi i zapoceo napad, softver je ra-
dio automatski. Mogao je da se usredsredi na nesto drugo. A evo i nevero-
vatnog dela price: pomislili biste da bi haker za vreme takvog napada
mogao da prespava nekoliko godina kao Rip van Vinkl, a da bi softver i
dalje slabo napredovao kad bi se probudio. Zapravo, u zavisnosti od plat
forme koju napada, bezbednosne konfiguracije sistema, i mrezne veze, sve |
rei u re¢niku engleskog jezika mogu se, neverovatno, isprobati za manje
od trideset minuta!

Za vreme ovog napada, Ivan je na drugom ra¢unaru zapoceo slican na
pad na drugi server koji koristi razvojni tim — ATM6. Nakon dvadesetak
minuta, napadacki softver je ucinio ono $to mnogi korisnici smatraju
nemogucim: obelodanio je da je jedan od korisnika izabrao lozinku ,,Fro
do, ime Hobita iz knjige Gospodar prstenova.

Pomodu ove lozinke, Ivan je uspeo da se poveze na server ATMG.

Za naeg napadaca postojala je jedna dobra, i jedna losa vest. Dobr:
vest je bila ta da nalog koji je provalio ima ovla$éenja administratora, §to |
neophodno za slededi korak. Losa vest je bila ta $to izvornog koda igre nij
bilo nigde. Mora da je izvorni kod, ipak, na drugom racunaru, za koji j
vec znao da se ne moze pokoriti napadom pomocu re¢nika. Ali Ivan jo
uvek nije odustajao; i dalje je mogao da isproba jos nekoliko trikova.

Na nekim racunarima pod Windowsom i UNIX-om, $ifrovane lozink
su javno dostupne svakom ko ima pristup racunaru. Razlog je taj $to se §i
frovane lozinke ne mogu deifrovati, pa se stoga ne moraju ni zastitii. T
teorija je pogresna. Pomocu alatke pwdump3, koja se takode moze nadi n
Internetu, uspeo je da izvuée ifrovane lozinke sa ratunara ATMG6.

lipi¢na datoteka $ifrovanih lozinki izgleda ovako: |
administrator:500:95E4321A38AD8D6AB75E0C8D76954A50:2E48
927A0B04F3BFB341E26F6D6EIATT 1 ¢

akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CETFI0
48357F157873D072D0490821 : : :

ﬁigger:1111:5015COD58DDZI6C525AD3883FA662?€?:1?AD564144
308B42B8403D01AE256558: 1 i
<11gan:1112:2017D4A5D8D1383EFF17365FAFLFFES9:07AECI50C2
2CBR9C2C734EBB9320DB13: ;¢
rabeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:1F0115A728
447212FCO5E1D2D820B358:
skantar:1116:81A6A5D035596E7DAAD3B435851404EE:89330360D
12258946FCC7BD163F1C06E: :
swalwick:1119:25904EC665BA30F4449AF42E1054F192:15B2B795
3FB632907455D2706A432469: ::
nmcdonald:1121:A4AED098D29A3217AAD3BA35B51404EE:E40670F
J36B79C2EDS22F5ECA9398A27 : : ¢

xworkman:1141:C5C598AF45768635AAD3B4358B51404EE: DECBES?

7A121273EF084CDBF5FD1925C

Na ifrovane lozinke koje je sada prenco na svoj racunar, Ivan je prime-
1o alatku koja drugaéije pretrazuje lozinke, tehnikom koja se zove po-
vadanje lozinke na silu. U takvom napadu isprobava se svaka kombinacija
fanumerikih znakova i vedine specijalnih simbola.

Ivan je upotrebio usluini program LOphtcrack3 (izgovara se kao‘lvoift-
kick, 2 mo¥e se nadi na lokaciji www.atstake.com; jos jedan izvor or.!hcnlh
slata za pogadanje lozinki je www.elcomsoft.com). Administratori sistema
koriste LOphtcrack3 da bi proverili postoje li su\{i§e chnost?vnc lozinke,
duk ga napadaéi upotrebljavaju da bi saznali lozmk.e. LC3 lspr.ol:laxia !.oj
sinke pomocu kombinacije slova, brojeva i vecine slmbola,. ukl!_ucu}ufi i
'@#$9%&. On sistematski proverava svaku mogucu kombmac}]u vecine
cnakova., (Medutim, imajte na umu da LC3 nece moci da otkrije lozinku
ko sadr#i znakove koji se ne mogu odstampati.) ] . dn

Program radi gotovo neverovatnom brzinom, koja moze dostici i do
2.8 miliona pokusaja u sekundi na ra¢unaru s procesorom od 1 G.HZ. Cak
. tom brzinom, pa i ako je administrator sistema ispravno Podcsm opera-
avni sistem (onemogudivii upotrebu LANMAN Sifrovanja), pogadanvj.e
luzinke moZe potrajati dosta dugo. Zbog toga napadac Cesto preuzme Si-
tiovane lozinke i pogada ih na svom racunaru, umesto da ostane na mrezi
iljne kompanije i rizikuje da ga otkriju.

(Y=}
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terminologija 3

'POGADANJE LOZINKE NA SILU (engl. brute force attack) Tehnika
2a otkrivanje lozinke kojom se isprobava svaka moguca kombinacija
alfahumeriﬁkih znakova i specijalnih simbola. Ll ;

Ivan nije morao da ¢eka tako dugo. Za nekoliko sati, program mu je
poklonio lozinke svakog ¢lana razvojnog tima. Ali to su bile lozinke kori-
snika s ratunara ATMG, a on je ved znao da izvorni kéd igre koji trazi nije
na tom serveru.

Sta sad uciniti? Jo§ uvek nije uspeo da pronade lozinku za nalog na

racunaru ATM5. PosluZivsi se hakerskom logikom, bududi da je znao loge
navike tipi¢nih korisnika pretpostavio je da je neko od élanova tima mo3-

da upotrebio istu lozinku za oba raéunara.
Upravo je to i otkrio. Jedan od ¢lanova tima koristio je istu lozinku i na

ra¢unaru ATMS5 i na racunaru ATMG6.

Ivanu su se vrata Sirom otvorila — mogao je da luta dok ne nade Zeljene

programe. Kad je pronasao stablo s izvornim kodom i radosno ga preuzeo,

preduzeo je jos jedan korak tipican za provalnike: promenio je lozinku
jednog neupotrebljenog administratorskog naloga, za slucaj da jednom
pozeli da dode do aZurirane verzije softvera.

Analiza prevare
U ovom napadu zloupotrebljeni su i tehnicki propusti i ljudski &inilac

Napadat je telefonskim pozivom saznao lokaciju i imena servera na koji-

ma se nalaze skrivene informacije. |

Potom je upotrebio usluzni program da bi odredio imena svih kori-
snickih naloga na razvojnom serveru. Zatim je na dva nadina pokusao da
pogodi lozinke, ukljucujudi i napad re¢nikom, pri kome se pogadaju éesto
koris¢ene lozinke tako Sto isprobavaju sve redi u re¢niku engleskog jezika,
ponekad prosirenom spiskovima imena, naziva mesta i drugih znacajnih
pojmova.

Buduci da i besplatne i komercijalne hakerske alate mogu nabaviti svi,
za koju god svrhu, jos je vaznije da budete na oprezu kad §titite ra¢unarske
sisteme preduzeca i mreznu infrastrukeuru.

~Nikada ne mozete biti isuvise oprezni kad je ta pretnja u pitanju. Prema
casupisu ComputerWorld, analiza bezbednosti u institutu Oppenheimer
+unds u Njujorku dovela je do zacudujudeg otkriéa. Potpredsednik firme
.« mreznu bezbednost i oporavak sistema probao je da otkrije lozinke
sapuslenih pomocu jednog standardnog softverskog paketa. Za tri minuta
1« pogodio lozinke 800 zaposlenih.

O

Re€eno terminologijom igre Monopol, ako upotrebite neku rec iz recnika kao
svoju lozinku - idete pravo u Zatvor. Ne prolazite do polja Kreni, niti }jobijate
200 dolara. Morate nauciti svoje zaposlene da izaberu lozinke koje ce zaista
zastititi vasu imovinu.

L I I T B B B R O O S M ST T

SPRECAVANJE PREVARE

{)bmane mogu postati jo§ destruktivnije kad napada¢ doda tehnoloski ele-
suent. Za sprecavanje takvog napada moraju se zastititi i tehnika i ljudi.

jednostavno recite ,ne* !
L/ prvoj pri¢i iz ovog poglavlja, sluZbenica telefonske kompanije nije tre-
bulo da aktivira dolazne pozive sa deset telefonskih linija bez naloga koji bi
sdobrio izmenu. Nije dovoljno da zaposleni poznaju bezbednosna pravila
. procedure — oni moraju razumeti koliko su ta pravila vazna da bi se
predupredila Stera. ; .
~ Bezbednosna pravila bi trebalo podrzavati sistemom nagrada i posl.edlc_a.
~aravno, pravila moraju biti realna. Ako budu suvise teska, zaposleni ce 1}}
verovatno ignorisati. Takode, programom za podizanje svesti o bezbednosti
creba ubediti zaposlene da, iako je bitno zavrSiti poslovne zadatke na vieme,
moraju se ispostovati odgovarajuce bezbednosne procedure. Zaobilazenje
utvrdenih pravila moZe biti kobno po kompaniju i saradnike. el
Sa istim takvim oprezom treba pristupiti kada se informat?{je daju
ticpoznatoj osobi preko telefona. Bez obzira na to kolik(.) se ub.ec.:l.ijwo 0s0-
ba predstavi, i nezavisno od njegovog ili njenog statusa ili pozicije u kom-
paniji, apsolutno nikakve tajne informacije se ne smeju davati, sve dok se

I &
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ne porvrdi identitet sagovornika. Da su se ljudi strogo drzali ovih pravila,
prevara u ovoj prici ne bi uspela, a zatvorenik Gondorf nikada ne bi uspeo
da u istraznom zatvoru planira novu obmanu sa svojim prijateljem |
Dzonijem.

Ovo je toliko bitno da stalno ponavljam kroz knjigu: proveravajte, pro-
veravajte, proveravajte. Nikada ne treba prihvatati zahteve koji nisu podne-
seni licno, bez prethodne provere identiteta podnosioca zahteva — i tacka.

Ciscenje
U svakoj kompaniji koja nema ¢uvare 24 ¢asa dnevno, sprecavanje ulaska
u kancelarije nakon radnog vremena predstavlja pravi izazov. Cistadi se
uglavnom odnose s postovanjem prema svakom ko izgleda kao pravi zapo-
sleni. Najzad, to je neko ko bi th mogao dovesti u neprilike ili otpustiti. Iz
tog razloga, Cistale, bez obzira na to da li su zaposleni ili rade po ugovoru
s drugom agencijom, morate obuditi o bezbednosti. 3

Za posao Cistaca nije bas potrebno fakultetsko obrazovanje, a u uobica-
jenu obuku, ako je ima, uvrstena su pitanja o poslu, kao, na primer, koje
se sredstvo za ¢iScenje koristi za razli¢ite zadatke. Ti ljudi naj¢esce ne dobi-
jaju uputstva poput ovog: ,Ako vas neko zamoli da ga pustite unutra
nakon radnog vremena, treba da pogledate njihovu kompanijsku propu-
snicu, a potom da pozovete agenciju za &iséenje, objasnite situaciju i da
sacekate njihovo odobrenje.”

Organizacija treba unapred da planira $ta uiniti u takvoj situaciji, i da
obudi ljude na odgovarajuci na¢in. Li¢no sam otkrio da su mnoge, ako ne
i sve firme iz privatnog sckrora veoma ranjive u ovoj oblasti fizickog
obezbedenja. MoZete pokusati i da pristupite problemu iz drugog ugla,
premestajuci breme na same zaposlene. U kompaniji u kojoj ne postoji
dvadesetéervorodasovno  obezbedenje, trebalo bi redi zaposlenima da
moraju poneti sopstvene kljuceve ili elektronske propusnice ako zele da’
udu u kancelariju nakon radnog vremena. Cistaéi nikada ne smeju odludi- i
vati ko sme da ude unutra. Potom nalozite ¢ista¢ima da nikada ne primaju
nikoga u vaie prostorije. To je jednostavno pravilo: nikada ne otvaraj vrata
nikome. Ako je podesno, to se moze i zapisati kao jedan od uslova ugovora

W =

s kompanijom za ¢iséenje.

Takode, cistace valja obavestiti o tehnikama provlacenja (kada neovla-
§¢ena osoba prati ovladé¢enu kroz obezbedeni ulaz). Treba im i staviti do
znanja da ne dopuste da druga osoba ude za njima u zgradu samo zato sto
izgleda kao sluzbenik.

Neka to bude propraceno povremenim (recimo tri ili éetiri puta godi-
snje) insceniranjem probnog upada, ili proverom slabih tadaka obezbe-
denja. Neka se neko pojavi na vratima dok ¢istaci rade i pokusa da ih
nagovori da ga puste u zgradu. Umesto da za to angazujete sopstvene rad-
nike, unajmite firmu specijalizovanu za takve probe.

Prosledite poruku svima: zastitite svoje lozinke
Organizacije sve vise pokazuju oprez i primenjuju bezbednosna pravila u
koja su ukljucene i tehnicke mere; na primer, podesavaju operativni sistem
tako da se moraju upotrebljavati lozinke, i ogranicavaju broj neuspesnih
pokusaja prijavljivanja pre zaklju¢avanja naloga. U poslovne platforme
Microsoft Windowsa uglavnom su ugradene te funkcije. Poznato je da se
korisnici lako iznerviraju zbog funkcija za koje je potreban dodatan napor,
pa se proizvodi uglavnom isporucuju sa isklju¢enim bezbednosnim opcija-
ma. Zaista je krajnje vreme da proizvodaéi softvera prestanu da isporucuju
proizvode u kojima su bezbednosne funkcije podrazumevano iskljuéene,
kad bi trebalo da bude suprotno. (Mislim da ¢e uskoro to shvatiti.)

Naravno, u bezbednosnom pravilniku firme treba naloziti administra-
torima sistema da primenjuju tehni¢ke mere obezbedenja kad god je mo-
gude, s ciljem da se ljudske greske ne tolerisu vise nego $to je neophodno.
Cinjenica je da, kada ogranicite broj uzastopnih neuspenih pokusaja pri-
javljivanja za rad na odredenom nalogu, na primer, napadacu znatno
zagorcavate Zivot.

Svaka organizacija se susreée s problemom balansiranja izmedu jakog
obezbedenja i produktivnosti zaposlenih, usled ¢ega radnici ignori$u bez-
bednosna pravila, ne shvatajudi koliko su te zastitne mere vazne za inte-
gritet osetljivih kompanijskih informacija.

Ako se iz kompanijskog pravilnika izostave neka pitanja, zaposleni e
i¢i linijom manjeg otpora i raditi onako kako im je najjednostavnije. Neki
zaposleni se odupiru promenama, pa ée otvoreno prenebregavati dobru
bezbednosnu politiku. Mozda ste se veé susreli s takvim radnikom, koji se
pridrzava nametnutih pravila o duZini i slozenosti lozinke, a potom je
zapie na komadid papira i prkosno zakaci za monitor.
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Upotreba lozinki koje se tesko mogu otkriti, u sprezi sa temeljnim teh-
noloskim pode$avanjima radi obezbedenja sistema, predstavlja osnovnu &

bezbednosnu meru.
Detaljne preporuke o lozinkama pronadi cete u poglavlju 16.

56000000 000Bs:

Napadi na zaposlene
u prijemnim odeljenjima

a0 o se videlo iz mnogih priéa u ovoj knjizi, dobri prevaranti
&esto ciljaju na osoblje na nizim nivoima u hijerarhijskoj lestvici
i W organizacije. Ti se ljudi mogu ubediti tako da otkriju naizgled be-
sazlene informacije koje napada¢ kasnije upotrebi da bi se priblizio cilju.

Zaposleni u prijemnim odeljenjima obi¢no nisu svesni vrednosti odre-
denih kompanijskih informacija, niti mogucih posledica svojih postupaka.
Takode, na njih se &esto lako utice uobicajenim metodama manipulacije
- pozivanjem na autoritet, ljubaznim i simpati¢nim predstavljanjem, pomi-
ajanjem imena zaposlenih kompanije koje i Zrtva zna, insistiranjem da je
sahtev hitan, ili navodenjem na to da e #rtva za svoju uslugu dobiti neku
protivuslugu ili priznanje.

Evo primera napada na zaposlene na niZim nivoima.

LJUBAZNI CUVAR

Prevaranti se nadaju da e naiéi na gramzivu osobu, jer je takve lakse pre-
variti. Kada im je meta &istad ili ¢uvar, oni se nadaju da ¢e naiéi na dobro-
dusnu, ljubaznu i lakovernu osobu. Takvi ljudi najcesce zele da pomognu.
Upravo to je napada imao na umu u slededoj prici.



200

Deo 3: Uzbuna zbog uljeza

Prica iz Eliotovog ugla

Vreme: 3:26, utorak ujutru, februara 1998.
Mesto: prostorije firme Mer¢and Majkrosistems, Nasua, Nju Hempsu

Eliot Stenli je znao da ne sme da napusta svoje radno mesto osim kad ide
u uobiéajene obilaske. Ali bilo je gluvo doba nodi, za ime boga, a on nije vi-
deo nikoga od kad je dosao na posao. U svakom slucaju, blizilo se vreme za
obilazak. Covek s kojim je razgovarao telefonom zvudao je kao da mu zaista
treba pomod, a svako se dobro oseca kad moze nesto da ucini za drugog.

Bilova prica

Bil Gudrok je imao jednostavan cilj 1 slepo ga se pridrzavav jos vd svoje
dvanaeste godine — da se penzionide u dvadeset Cetvrtoj godini, a da ne upo-
trebi ni dolar iz svog fonda. A sve to da bi pokazao ocu, svemoénom i ne-
milosrdnom bankaru, da moze i sam uspeti u Zivotu.

Ostalo mu je samo jo$ dve godine, a postalo je savreno jasno da se nece
obogatiti u sledecih dvadeset etiri meseca ¢ak ni ako radi kao sjajan ckono-
mista, ili pametno ulozi novac. Jednom je razmisljao i o tome da opljacka
banku pi3toljem, ali to se desava samo u filmovima — rizik da ga uhvate
mnogo je vedi od koristi. Sanjario je da ponovi Rifkinov podvig — da
opljacka banku elektronskim putem.

Poslednji put kad je Bil bio u Evropi s porodicom, otvorio je bankovni
ra¢un u Monaku polozivéi 100 franaka. Na njemu je jo$ uvek ista suma,
ali on ima plan da je za kratko vreme izmeni u sedmocifren broj. Ako
bude imao srede, mozda i u osmocifren.

Bilova devojka En radila je u odeljenju za marketing velike bostonske
banke. Jednog dana, dok je u banéinim prostorijama ¢ekao da En izade s
kasnog sastanka, podlegao je ljubopitljivosti i povezao je svoj prenosivi
ra¢unar na Ethernet prikljucak sale za sastanke u kojoj se nalazio. Usao je
u njihovu unutra$nju mrezu, prikljudio se... iza zasticne barijere. To mu je
dalo ideju.

Udruzio je svoj talenac sa $kolskim drugom koji je poznavao izvesnu
Dzuliju. Ona je pripremala doktorat iz ra¢unarskih nauka i stazirala je u
Meréandu. Cinilo se da ¢e Dzulija biti odli¢an izvor najvaznijih unu-
traénjih informacija. Kazali su joj da piSu scenario za film, a ona im je
poverovala. Mislila je da je zabavno izmi§ljaci pri¢u s njima i dati im sve




pojedinost o tome kako bi se zamisljena ludorija zaista mogla izvest.
Zapravo, smatrala je da je ideja izvanredna, i stalno ih je gnjavila da i nju
potpisu kao scenaristu filma.

Upozorili su je na to da se ideje za scenario ¢esto kradu, pa su je naterali
da se zakune da nikada nikome neée ispri¢ati ovu ideju.

Bill, kojeg je poducavala Dzulija, sam je izveo riziéni deo plana, uopste
ne sumnjajudi da ¢e mu podi za rukom.

200000000000

Pozvao sam poslepodne i saznao da je nadzornik nocnih ¢uvara izvesni
Ajzea Adams. Pozvao sam u 9:30 te veceri. Javio mi se Cuvar iz hola. Moja
prica se zasnivala na uzurbanosti, pa sam namerno zvuéao pomalo uzne-
miren. ,Imam problema s kolima, pa ne mogu da dodem do zgrade®, re-
koh. ,,Sluéaj je hitan, i zaista mi je potrebna va$a pomo¢. Pokusao sam da
pozovem nadzornika, Ajzeu, ali nije kod kude. Mozete li mi u¢initi uslugu,
samo ovaj put? Bio bih vam veoma zahvalan.®

Prostorije u toj velikoj zgradi bile su obelezene sifrom, pa sam mu dao
$ifru ra¢unarske laboratorije i upitao ga da li zna gde se nalazi. Odgovorio
je potvrdno i pristao da ode tamo. Rekao je da ée mu trebati oko pet
minuta, a ja sam odgovorio da ¢u ga ponovo pozvati u laboratoriji, pod
izgovorom da imam samo jednu telefonsku liniju, a da mi ona treba da se
ukljuéim u mrezu kako bih resio problem.

Veé je bio tamo i ¢ekao kad sam ga pozvao i rekao mu gde da nade
konzolu koja mi je bila potrebna, onu na kojoj se nalazi papirna nalepnica
s oznakom ,elmer®. Dzulija mi je rekla da se taj racunar koristi za sklapanje
kona¢nih verzija operativnog sistema njihove kompanije. Kad je rekao da
ga je nasao, bio sam uveren da nam je DZulija davala prave informacije, a
sree je pocelo brze da mi lupa. Zamolio sam ga da pritisne taster Enter
nekoliko puta, na $ta je on rekao da se pojavljuje znak tarabice. Na osnovu
toga sam zakljucio da je za rad na ra¢unaru prijavljen administrator. Lose je
kucao na tastaturi, pa ga je oblio znoj dok sam mu objasnjavao kako da
unese moju slede¢u naredbu, koja uopste nije bila jednostavna:

echo '"fix:x:0:0::/:/bin/sh’ >> Jetc/passwd

Konaéno je uspeo, pa smo tako napravili nov korisni¢ki nalog. Onda
sam ga zamolio da unese:

echo "fix::10300:0:0" >> /etc/shadow
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Deo 3: Uzbuna zbog uljeza ]

Tako sam definisao $ifrovanu lozinku, ¢ije je mesto izmedu dvostruke
dve tacke. To §to se izmedu dva pomenuta znaka ne nalazi nidta znadi da
novi korisnik nede imati nikakvu lozinku. Dakle, te dve naredbe su bile
dovoljne da se u datoteku s lozinkama doda nalog s praznom lozinkom.
Sto je najbolje, novi korisnik ima administratorska ovlascenja.

Zatim sam ga zamolio da unese naredbu za izlistavanje direktorijuma
koja $tampa dugadak spisak imena datoteka. Potom sam mu rekao da
malo povude papir iz $tampaca, pocepa ga, i ponese do pulta za obezbe-
denje ,jer e mozda biti potrebno da mi nedto procita sa njega kasnije™.

U svemu tome bilo je izvanredno §to on nije ni slutio da je napravio
nov nalog. A zahtevao sam od njega da ispie spisak imena datoteka jer
sam se morao uveriti da ¢e naredbe koje je prethodno uneo izadi iz racu-
narske sobe zajedno s njim. Na taj nadin ni administrator sistema, ni
operater nece sledeceg jutra primetiti nista $to bi ih moglo upozoriti na
naru$avanje bezbednosti sistema.

Sada sam imao nalog, lozinku i administratorska ovlai¢enja. Malo pre
ponodi sam se uklju¢io u mrezu prate¢i uputstva koja je Dzulija pazljivo
otkucala ,za scenario. U tren oka sam pristupio jednom od razvojnih
sistema u kojem se nalazio originalni primerak izvornog koda nove verzije
operativnog sistema kompanije.

Poslao sam na mrezu zakrpu koju je Dzulija napisala, za koju je rekla da
menja rutinu jedne od biblioteka operativnog sistema. Ta zakrpa e, zapra-
vo, napraviti mala vrata koja ¢e omoguditi daljinski pristup pomocu tajne
lozinke.

Pazljivo sam pratio upurstva koja mi je zapisala — prvo sam instalirao
zakrpu, pa uklonio nov korisni¢ki nalog i izbrisao zapise iz dnevnika doga-
daja, tako da se uopste ne vidi §ta sam radio. Izbrisao sam svoje tragove.

Mala vrata koja se ovde koriste ne menjaju program za prijavljivanje na
sistem. Umesto toga, zameni se odredena funkcija u dinamickoj biblio-
teci koju koristi program za prijavijivanje, i tako se stvori tajni ulaz.
Obi¢no racunarski uljezi zamene ili zakrpe program za prijavljivanje,
ali odtroumni administratori sistema mogu da otkriju promenu upore-
divanjem sa originalnom verzijom programa, ili na druge nacine.




Uskoro ¢e kompanija poceti da $alje novu verziju operativnog sistema
svojim klijentima — finansijskim institucijama $irom sveta. U svakoj kopiji
koju isporuce nalazice se mala vrata koja sam stavio u originalni primerak
pre distribucije, $to mi omogucava da pristupim svakom racunarskom siste-
mu svake banke i posrednicke kompanije koja instalira azuriranu verziju.

terminologija

ZAKRPA  Dodatni kéd koji ispravlja gresku u izvr§nom programu.

Naravno, to nije bio kraj — trebalo je jo dosta toga obaviti. I dalje sam
morao da pristupim unutradnjoj mreZi svake finansijske institucije koju
sam zeleo da ,posetim®. Zatim, valjalo je otkriti koji ra¢unar koriste za
prenos novca, i instalirati softver za nadgledanje da bih saznao pojedinosti
o njihovim procedurama i o tome kako se taéno novac prenosi.

Sve to se moze uraditi daljinski, s ratunara koji se nalazi bilo gde u
svetu. Recimo, tamo gde imam pogled na pes¢anu plazu. Tahit, dolazim!

Ponovo sam pozvao ¢uvara, zahvalio mu se na pomodi, i rekao mu da
sad moze da baci od$tampani materijal.

Analiza prevare

uvar je imao uputstva o duznostima, ali ni temeljna, dobro osmisljena
uputstva ne mogu da predvide sve moguce situacije. Niko mu nije predo-
¢io Stetu koja se moze naneti pritiskanjem nekoliko tastera raunara na
molbu osobe za koju misli da je zaposlena u kompaniji.

Uz Cuvarevu saradnju, bilo je relativno lako pristupiti najbitnijem siste-
mu u kome se nalazio glavni primerak za distribuciju, uprkos tome $to je
bio iza zaklju¢anih vrata bezbedne laboratorije. Cuvar, naravno, ima klju-
¢eve od svih zaklju¢anih vrara.

Cak se i &estiti zaposleni (ili, u ovom slu¢aju, bududi doktor nauka i sta-
Zista u preduzecu, Dzulija) ponekad mogu podmititi ili obmanuti da otkriju
izuzetno vazne podatke — na primer, gde se nalazi odredeni ra¢unarski si-
stem i, $to je bilo klju¢no za uspeh ovog napada, kada e napraviti novu ver-
ziju softvera. To je vaino jer, kad se takva izmena unese suvise rano, vede su
Sanse da e je otkriti ili ponistiti, ako se operarivni sistem bude ponovo pre-
vodio iz orignalnog izvornog koda.
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Jeste li zapazili da je ¢uvar odneo od$tampani materijal sa sobom do pulta
za obezbedenje i kasnije ga unistio? To je bio vaZan korak. Napada¢ nije Ze-
leo da operateri nadu dokaze na terminalu za Stampanje, niti da ih primete u
korpi za otpatke, kada sledeéeg radnog dana dodu na posao. Dajudi ¢uvaru
uverljiv izgovor da ponese od$tampani materijal, izbegao je taj rizik.

A

Kada uljez ne moze fizicki da pride ra¢unarskom sistemu, niti mreZi, pokusace
da navede drugu osobu da to ucini umesto njega. U slucajevima gde je za
izvrienje plana neophodan fizicki pristup, bolje je iskoristiti zrtvu kao posred-
nika nego uciniti to sam, jer napadac tako preuzima mnogo manje rizika da ce
ga otkriti ili uhvatiti.

HITNA ZAKRPA

Pomislili biste da ljudi iz tehnicke podrske shvataju potencijalnu opasnost
ako se neznancu dozvoli pristup ra¢unarskoj mrezi. Kada je taj uljez pame-
can i lazno se predstavlja kao ljubazni prodavac softvera, moze se dogoditi
neodekivano.

Ljubazan poziv
Osoba s druge strane Zice zelela je da zna ko je odgovoran za ra¢unare kod
njih, pa ga je sluzbenica na centrali spojila sa zaposlenim u tehnickoj po-
drsci, Polom Ejhernom.

Sagovornik se predstavio: ,Ovde Edvard iz firme Sirver, vaseg proizvo-
daca baza podataka. Navodno mnogo nasih kupaca nije primilo elektron-
sku poruku o hitnoj zakrpi, pa zato nasumiéno zovemo radi kontrole
kvaliteta, da bismo proverili da li je bilo problema s instaliranjem zakrpe.
Jeste li je ve¢ instalirali?®

Pol odvrati da je sasvim siguran da nije video nista sli¢no.

Edvard rece: , To bi moglo da prouzrokuje povremene katastrofalne gu-
bitke podataka, pa vam preporuc¢ujemo da je instalirate $to pre.” ,,Da, to ¢u
sigurno udiniti®, odgovori Pol. U redu®, odvrat sagovornik, ,mozemo
vam poslati traku ili CD sa zakrpom, i moram vam reci da je zaista izuzetno
vazno — dve kompanije su ve¢ izgubile podatke snimane tokom nekoliko




dana. Zato bi zaista trebalo to da instalirate &m stigne, pre nego §to se isto
dogodi i vadoj firmi.”

»Zar ne mogu da je preuzmem s vase Web lokacije? upita Pol.

» Irebalo bi uskoro i na taj nacin da bude dostupna — nase tehnicko
osoblje se time bavi. Ako Zelite, na$ centar za podriku korisnicima moze
vam je daljinski instalirati. MoZemo to udiniti telefonskim uklju¢enjem u
va$ sistem, ili preko Telneta, ako ga podrzavate.”

»Upotrebu Telneta ne dozvoljavamo, a naroéito ne sa Internera, jer nije
bezbedan®, odgovori Pol. ,,Ako mozete da koristite SSH, to bi bilo u redu®,
reCe, pomenuvsi protokol za bezbedan prenos datoteka.

»Da. Imamo SSH. Koja vam je IP adresa?”

Pol mu je dao IP adresu, a kad ga je Edvard upirtao: ,,Koje korisni¢ko
ime i lozinku da upotrebim?®, Pol mu je i to saopstio.

Analiza prevare
Naravno, taj poziv je mogao zaista uputiti proizvodac baze podartaka. Ali u
tom slucaju prici ne bi bilo mesta u ovoj knjizi.
Obmanjiva¢ je uticao na Zrevu prouzrokovavsi osecaj straha od gubitka
vaznih podataka, i ponudivsi trenutno reenje koje bi otklonilo problem.
Kada napadac cilja na nekoga ko je svestan vrednosti informacija, mora
smisliti yveoma ubedljive i verodostojne argumente da bi dobio daljinski
pristup. Ponekad mora odglumiti uzurbanost, da bi Zrtvi odvratio paznju, te
da bi saradivala s njim pre nego $to stigne da malo bolje razmisli o zahtevu.

NOVA SLUZBENICA

Kakvim bi informacijama u dokumentima vase kompanije napada¢ Zeleo
da pristupi? Ponekad to moZe biti i nesto §to smatrate da uopste ne treba
zastititi.

Poziv za Saru

.Kadrovsko odeljenje, ovde Sara.”

.Zdravo, Sara. Ovde DzordZ iz garaZe. Znate onu propusnicu
koju koristite da biste usli u garazu i liftove? Imali smo pro-
blema, pa moramo da ponovo programiramo kartice svih
sluzbenika koji su primljeni u poslednjih petnaest dana.”
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,Da li vam trebaju njihova imena?”
.| telefonski brojevi.”

,Mogu da proverim spisak novoprimljenih osoba i da vas pozo-
vem. Koji je vas$ broj?*

Ja sam na 73... Ali idem na pauzu. Mogu li ja vas ponovo da
nazovem za pola sata?”

WU redu.”
Kada je ponovo nazvao, rekla mu je:

.Pa, imamo samo dvoje. Ana Mirtl, u finansijama. Ona je sekre-
tarica. | novi potpredsednik, gospodin Andervud."

JA koji su njihovi lokali?”

_Telefonski broj gospodina Andervuda je 6973, a Ane Mirtl
2127

,Mnogo ste mi pomogli. Hvala.”

Poziv za Anu

JFinansije, Ana je kraj telefona.”

,Drago mi je da sam nasao nekoga ko radi do kasno. Cujte,
ovde Ron Vitaro. Ja radim u poslovnom odeljenju. Mislim da
se nismo upoznali. Dobro dosli u kompaniju.”

L0, hvala vam.”

JAna, nalazim se u Los Andelesu i imam hitan slucaj. Moram
vam oduzeti deset minuta vremena.”

Svakako. Sta vam je potrebno?”
Jdite u moju kancelariju. Znate li gde je?"
,,Ne.“

.Dobro, to je kancelarija na uglu na petnaestom spratu — soba
1502. Pozvacu vas tamo za nekoliko minuta. Kada udete u
kancelariju, pritisnite dugme za prosledivanje poziva na
mom telefonu da se ne bi odmah ukljucila telefonska sekre-
tarica kad pozovem.”

LU redu, krecem.”



Nakon deset minuta nalazila se u njegovoj kancelariji, iskljucila
je funkciju prosledivanja poziva na telefonu i ¢ekala da
pozvoni. Rekao joj je da sedne za racunar i pokrene Internet
Explorer. Kada se ukljucio, kazao joj je da unese adresu:
www.geocities.com/ron_insen/rukopis.doc.exe.

Pojavio se okvir za dijalog, a on joj je rekao da pritisne dugme
Open. Cinilo se da je rac¢unar poceo da prima rukopis, a potom
se na ekranu nije videlo nista. Kad mu je javila da nesto izgleda
ne valja, odgovorio je: ,0, ne, ne ponovo. Cesto sam imao
problema s preuzimanjem datoteka s te Web lokacije, ali mislio
sam da je problem otklonjen. No, dobro, ne brinite, kasnije cu
na drugi nacin dodi do tog dokumenta." Onda ju je zamolio da
ponovo pokrene racunar, da bi se uverio da ce se ispravno
ukljuciti nakon problema koji joj se upravo dogodio. Objasnio
joj je korak po korak kako da to uradi.

Kada se rac¢unar ponovo ispravno ukljucio, srdacno joj se zahva-
lio i spustio sludalicu. Ana se vratila u finansijsko odeljenje da
zavrsi posao na kojem je radila.

Prica Kurta Dilana

Urednici izdavacke kude Milard-Fenton bili su odusevljeni autorkom s ko-
jom tek $to nisu potpisali ugovor. Bila je to penzionisana generalna direktor-
ka jedne od najboljih 500 kompanija na svetu, prema procenama casopisa
Fortune, koja je zelela da isprica fascinantnu pricu. Angazovala je jednog
poslovnog menadzera da pregovara s izdavackom kuéom umesto nje. Mena-
dzer nije Zeleo da prizna da ne zna nista o autorskim ugovorima, pa je unaj-
mio starog prijatelja da mu pomogne. Taj prijatelj, naZalost, nije bio bas
dobar izbor. Kurt Dilan se sluZio onim $to bismo mogli nazvati neobi¢nim
metodama istrage, odnosno metodama koje nisu u potpunosti eticke.

Kurt je dobio besplatan prostor na Web lokaciji Geocities, pod ime-
nom Ron Vitaro, i preneo je $pijunski softver na nju. Promenio je ime pro-
grama u rukopis.doc.exe, da bi ime naizgled upudivalo na dokument u
Wordu, i da ne bi izazivalo podozrenje. Zapravo, to je uspelo i bolje nego
sto je Kurt predvidao, jer pravi Vitaro nikada nije promenio podrazume-
vane parametre Windowsa. Jedan od tih parametara je i: ,,Sakrij nastavke
imena datoteka svih poznatih tipova dokumenata®. Zahvaljujudi tom
parametru, datoteka je bila prikazana pod imenom rukopis.doc.
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Zatim je zamolio jednu prijateljicu da pozove Vitarovu sekretaricu.
Dilan ju je uputio da kaZe: ,,Ovde izvr$ni pomo¢énik Pola Spadonea, pred-
sednika lanca knjiZara iz Toronta. Gospodin Vitaro je upoznao mog Sefa
na sajmu knjiga pre izvesnog vremena, i zamolio ga da pozove kako bi raz-
motrili mogu¢ zajedniki projekat. Gospodin Spadone je ¢esto na put,
pa me je zamolio da saznam kada ée gospodin Vitaro biti u kancelariji.”

Kada su njih dvoje uporedili rasporede, prijateljica je imala dovoljno
informacija da napada¢u obezbedi spisak datuma kada ¢e gospodin Vitaro
biti u kancelariji. To je takode znacilo da je saznala i kada nece biti tamo.
Prijateljica nije morala jo§ mnogo da ¢aska da bi dosla do podatka da ée
Vitarova sekretarica iskoristiti njegovo odsustvo da ode na kratko skijanje.
Oboje ¢e biti odsutni nakratko. Savrseno.

Prvog dana kada je trebalo da budu odsutni, nazvao je pod izgovorom
da mora hitno da razgovara s njima, samo da bi se uverio da nisu tu.
Sluzbenica prijemnog odeljenja ga je obavestila da ,,Gospodin Vitaro nije
u kancelariji, kao ni njegova sekretarica. Ne ocekujemo ih danas, nid
sutra, a ni prekosutra.”

Njegov prvi pokusaj da na prevaru navede novog zaposlenog da
uéestvuje u njegovom planu bio je uspesan. Cinilo se da ona nema ba3 ni-
$ta protiv toga da mu pomogne da preuzme ,rukopis”, a to je zapravo bio
popularan, javnosti dostupan $pijunski program koji je napada¢ podesio
tako da se tajno instalira. Na taj nadin, instalaciju neée otkriti nijedan anti-
virusni softver. Iz nepoznatih razloga, antivirusni softver ne otkriva javno
dostupne $pijunske programe.

terminologija ;

$PIJUNSKI PROGRAM (engl. spyware) Specijalizovan softver
koji se koristi za tajno nadgledanje Zrtvinog rada na racunaru. Jedan
njegov oblik se koristi za pracenje posecenih Web lokacija, da bi se
reklame na Webu mogle prilagoditi navikama korisnika. Drugi oblik je
identi¢an uredaju za prisluskivanje, samo Sto se prisluskuje racunar.
Softver nadgleda rad korisnika, ukljucujudi lozinke, pritisnute tastere,
elektronsku postu, caskanje preko mreze, kratke pomke sve pose-
cene Web lokacije i snimke ekrana. . .

TAJNA INSTALACIJA (engl. silent mstam Metoda mstailranja soft-
~ verske aplikacije tako da korisnik racunara ili operater nisu svesni
instalacije.




Odmah nakon $to je devojka preuzela program na Vitarov racunar, Kurt
je ponovo otisao na lokaciju Geocities 1 zamenio datoteku rukopisom
knjige koji je nasao na Internetu. U slucaju da neko otkrije prevaru i vrati
se na pomenutu lokaciju da proveri o ¢emu je re&, samo bi nasao bezazlen,
amaterski rukopis knjige koja nije dovoljno dobra da bi bila objavljena.

Posle instaliranja i ponovnog pokretanja ra¢unara, $pijunski program se
automatski aktivirao. Ron Vitaro e se vratiti s puta za nekoliko dana,
pocece da radi, a $pijunski program de prosledivati svaki pritisak na tastere
njegovog racunara, kao i sve elektronske poruke koje $alje i snimke ekrana.
Sve de se to slati u pravilnim vremenskim razmacima na lokaciju davaoca
besplatnih usluga elektronske poste u Ukrajini.

Nekoliko dana nakon Vitarovog povratka, Kurt je is¢itavao dnevnike
dogadaja koji su se nagomilavali u njegovom sanducetu za elekeronsku
postu u Ukrajini, i ubrzo je pronasao poverljive poruke u kojima je nazna-
¢eno koliko izdavacka kuca Milard-Fenton Zeli da plati da bi sklopila ugo-
vor s autorkom. Naoruzana tim saznanjem, autorka je u pregovorima lako
dobila mnogo bolje uslove nego $to su joj isprva bili ponudenti, a da se ni-
jednog trenutka nije upustila u rizik da dogovor propadne. To je, naravno,
znacilo da ¢e ona dobijati vedi procenat od prodaje.

Analiza prevare

U ovoj prevari, napadac je osigurao uspeh tako $to je odabrao novog zapo-
slenog kao svog posrednika, ratunajudi na to da ¢e ona bolje saradivati
i zeleti da bude timski igra¢, te da je manje verovatno da poznaje kompa-
niju, ljude u njoj, i odgovarajuca bezbednosna pravila.

Bududi da se u razgovoru s Anom, sluZbenicom u finansijama, Kurt
predstavio kao potpredsednik kompanije, znao je da verovatno nede posum-
njati u njegov auroritet. Stavise, mo#da ée ona pomisliti da e imati nefto od
toga §to je potpredsedniku udinila uslugu.

Postupak instaliranja $pijunskog programa nije delovao nimalo sumnji-
vo. Ana nije ni sanjala da ¢e njeni, na prvi pogled bezazleni postupci po-
modi napadacu da zadobije vredne informacije koje mogu najtetiti firmi.

Zasto je napada¢ odlucio da prosledi potpredsednikove poruke do na-
loga elektronske poste u Ukrajini? Iz vise razloga — napadada je teze pronadi
i pokrenuti postupak protiv njega kada koristi udaljene lokacije. U zemlja-
ma kakva je Ukrajina takva krivi¢na dela smatraju se manje bitnima. Tu
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policyja 1ma stav da knviéno delo preko lnterncta nije prestup vredan
paznje. Upravo je zato privlaéno koridéenje laznih adresa elektronske poste
u zemljama koje nerado saraduju sa ameri¢kom kriminalistickom sluzbom.

SPRECAVAN JE PREVARE

Prevarant uvek radije odabere zaposlenog koji verovatno nece primetiti da
je njegov zahtev sumnjiv. To mu olaksava posao, a i ¢ini ga manje rizi¢nim
~ kao $to se vidi iz pri¢a u ovom poglavlju.

VST ETSI—————_————-

Cesto se dedava da se saradnik ili podredeni zamoli za uslugu. Prevaranti
znaju kako da iskoriste prirodnu Zelju ljudi da pomognu i budu timski igraci.
Napadaé¢ iskoricava tu pozitivhu ljudsku osobinu da bi naveo naivne zapo-
slene da mu pomognu u priblizavanju cilju. Vazno je razumeti ovu jednostavnu
ideju, da biste mogli lakSe da prepoznate kada neko pokusava da vas prevari.

e

Obmanjivanje neopreznih
Ranije sam naglasio kako je neophodno temeljno obuciu zaposlene tako
da ne dozvole da ih neznanac nagovori da izvrse njegova uputstva. Svi
zaposleni takode moraju shvatiti opasnosti od ispunjavanja zahteva koji
obuhvata rad na tudem ra¢unaru. To treba zabraniti kompanijskim pravil-
nikom osim kada pretpostavljeni izricito odobri. U situacije u kojima se to
moze dozvoliti spadaju:
» Kada vas li¢no zamoli osoba koju dobro poznajete, ili kada preko
telefona bezrezervno prepoznate glas sagovornika.
* Kada zasigurno utvrdite identitet podnosioca zahteva putem odo-
brenih procedura.
* Kada vade postupke odobri nadredeni ili druga osoba viseg ranga
koja li¢no poznaje podnosioca zahteva.

Zaposleni se moraju obuéiti da ne pruzaju pomo¢ osobama koje ne po-
waju liéno, ¢k ni ako se podnosilac zahteva predstavi kao rukovodilac.
Kada se odrede bezbednosna pravila u utvrdivanju identiteta osoba, ruko-
vodstvo mora podrzati zaposlene da ih se pridrzavaju, ¢ak i ako to znadi da




Ce se zaposleni suprocstaviti Elanovima rukovodstva koji 1h zamole da zao-
bidu bezbednosna pravila.

Svako preduzede mora definisati pravila i postupke pomodu kojih e za-
posleni reagovati na zahteve u vesi s ra¢unarima ili opremom. U pri¢i o izda-
vackoj kudi, napada¢ je odabrao novu radnicu koja nije bila obuéena o
bezbednosnim pravilima i postupcima. Da bi se sprecio takav napad, svim
zaposlenima, i starim i novim, mora se objasniti da se pridrzavaju jedno-
stavnog pravila: ne koristite ra¢unarski sistem da biste ispunili zahtev nepo-
znate osobe, 1 tacka.

Zapamtite da svaki zaposleni koji ima fizicki ili elekcronski pristup
racunaru ili delu opreme u vezi s ra¢unarima moe bid zloupotrebljen
tako da ucini nedto $to ée ici u korist napadaca.

Zaposleni, a pogotovo informati¢ko osoblje, moraju shvatiti da je omo-
gucavanje pristupa racunarskoj mrezi nepoznatoj osobi isto §to i davanje
broja bankovnog ratuna agentu za prodaju preko telefona, ili broja kredit-
ne kartice neznancu u zatvoru. Radnici moraju obratiti paznju na to da li
ispunjavanje zahteva moze dovesti do otkrivanja osetljivih informacija, ili
ugrozavanja racunarskog sistema kompanije.

Informaticari takode moraju biti oprezni kad ih pozivaju nepoznati
sagovornici koji se izdaju za proizvodade ratunarskog hardvera i softvera. U
nacelu, firma bi trebalo da odredi pojedince za kontaktiranje s proizvoda-
¢ima. Uz to, pravilnikom bi trebalo propisati da ostali zaposleni ne smeju
da odgovaraju na zahteve proizvodaca koji traze neke podatke, ili Zele da
izmene delove telefonske ili ra¢unarske opreme. Na taj nacin, pojedinci de
poznavati zaposlene proizvodaca koji zovu telefonom ili dolaze u posetu, pa
¢e ih prevaranti teze obmanuti. Ako nazove proizvodaé s kojim kompanija
nije sklopila ugovor o podrici, to bi takode trebalo da bude sumnjivo.

Svi u organizaciji moraju postati svesni opasnosti koje prete informacija-
ma, i slabih tacaka u njihovom obezbedenju. Imajte na umu da uvari i
sli¢no osoblje, pored fizitkog obezbedenia, moraju pohadati i obuku iz bez-
bednosti informacija. S obzirom na to da uvari Eesto imaju fizicki pristup
svim prostorijama u zgradi, moraju nauditi da prepoznaju obmanjivace.

Cuvajte se $pijunskog softvera

Komercijalne $pijunske programe uglavnom su koristili roditelji da bs
vodili ratuna o tome $ta im deca rade na Internetu. Upotrebljavali su ga i
poslodavci, navodno da bi utvrdili koji se radnici zabavljaju krstaredi po
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Internetu. Ozbiljnije se primenjivao u otkrivanju potencijalne krade infor-
macionih dobara, ili u industrijskoj $pijunazi. Proizvodaci $pijunskog soft-
vera reklamiraju svoje proizvode kao sredstvo za zastitu dece, ali njihovi
pravi kupci su industrijski $pijuni. U danasnje vreme, prodaja $pijunskog
softvera je veoma porasla zahvaljujudi tome $to ljudi Zele da znaju da li ih
supruznik, ili druga draga osoba, vara.

Neposredno pre nego $to sam poceo da pisem pricu o $pijunskom soft-
veru za ovu knjigu, osoba koja umesto mene prima elektronsku postu (jer
meni nije dozvoljeno da koristim Internet) pronasla je u mom sanducetu
nezeljenu elektronsku poruku u kojoj se reklamira porodica proizvoda $pi-
junskog softvera. Jedan od ponudenih proizvoda opisan je ovako:

SVACIJI OMILJENI PROGRAM! NE SMETE GA PROPUSTITI:

Ovaj mocan program za nadgledanje i $pijuniranje tajno, u tekstu-

alnu datoteku, snima podatke o svakom pritisnutom tasteru, kao i

vreme i naziv svih otvorenih prozora, dok radi skriven u pozadini.

Dnevnici dogadaja se mogu Sifrovati i automatski poslati elek-

tronskom postom, ili se mogu snimiti na ¢vrsti disk. Pristup pro-

gramu je zasticen lozinkom, i moZe se ukloniti iz liste poslova.

Upotrebite ga da biste nadgledali unete hiperveze, ¢askanje, elek-

tronsku po3tu, kao mnogo toga drugog (¢ak i lozinke ;-)).

Instalirajte ga neupadljivo na bilo koji PC racunar i posaljite

'Nedostatak antivirusnih programa

Antivirusni softver obiéno ne otkriva komercijalne $pijunske
programe, jer oni nisu definisani kao zlonamerni, bez obzira na

~ to §to im je cilj $pijuniranje drugih ljudi. Tako rac¢unarska verzija

 prisluskivaéa prolazi neprimedena, ¢ime se stvara rizik da bi sva-
ko od nas bilo kada mogao nezakonito biti pod prismotrom.

Naravno, pmlzvodaél antivirusnog softvera mogu tvrdit da se
Spijunski softver moze koristiti i u zakonite svrhe, pa ga zato ne
treba smatrati zlonamermm Ipak, odredene alatke koje su neka-
da upotrebljavali samo hakeri, a danas se javno distribuiraju 112
prodaju kao softver za bezbednost, smatraju se zlonamernim.
Otigledno se radi o dvostrukim srandardlma, a ja sc pitam zaSto.

T e




U istoj elektronskoj poruci reklamirao se jo¥ jedan proizvod koji navod-
no moze da prenosi slike ckrana korisnikovog ra¢unara, bas kao da mu vi-
deo kamera snima preko ramena. Za neke od tih softverskih proizvoda ¢ak
nije neophodno da fizicki dodete do korisnikovog rac¢unara. Daljinski in-
stalirajte i podesite aplikaciju, i dobidete trenutni ratunarski prisluskivac!
FBI mora da obozava tehnologiju.

Buduci da je $pijunski softver svima javno dostupan, vase preduzece se
mora zatititi na dva nivoa. Trebalo bi da instalirate softver za otkrivanje
Spijunskih programa, kao 3to je SpyCop (koji se moze preuzeti s lokacije
www.spycop.com), na sve radne stanice, i trebalo bi da zahtevate od svih
zaposlenih da povremeno proveravaju ra¢unar. Pored toga, morate pre-
dociti zaposlenima koliko je opasno ako ih neko na prevaru navede da
preuzmu neki program s Interneta, ili otvore datoteku prilozenu uz elek-
tronsku poruku, iz koje bi se mogao instalirati zZlonamerni softver.

Osim $to bi valjalo spreciti da se $pijunski softver instalira za vreme
pauze za kafu, rucka ili sastanka, pravilo u kom bi se zahtevalo da svi rad-
nici zakljucavaju svoje racunare lozinkom ¢uvara ekrana ili nekom sli-
¢nom metodom znacajno ¢e umanjiti rizik da neovlascena osoba pristupi
necijem racunaru. Niko ko se uvuce u tudu kancelariju neée modi da pri-
stupi dokumentima, protita elektronsku postu, niti da instalira $pijunski
softver ili neki drugi. Cuvari ekrana se mogu ukljuéiti bez dodatnih ula-
ganja, a korist od zadtite radnih stanica zaposlenih je velika. Radunica u
tim okolnostima je oéigledna.

0000000000000
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osad ste shvarili da, kada nepoznata osoba pozove telefonom,
zahtevajudi poverljive informacije ili nesto drugo $to bi moglo
biti korisno u eventualnom napadu, osoba koja primi poziv mora
biti obucena da zapise telefonski broj sagovornika. Zatim treba da pozove
taj broj kako bi utvrdila da li je sagovornik zaista onaj za koga se izdaje
— radnik iste firme, zaposlen kod poslovnog partnera, ili osoba iz tehnicke
podrike jednog od proizvodada ra¢unarske opreme, na primer.

Cak i kada kompanija uvede postupke kojih se zaposleni strogo pridrza-
vaju da bi utvrdili identitet sagovornika, vrsni prevaranti ce ipak uspeti da
trikovima navedu Zrtve da poveruju u njihov lazni identiter. Slede¢im me-
todama mogu se obmanuti éak i radnici koji vode rauna o bezbednosti.

NETACNA IDENTIFIKACIJA POZIVA

Svako ko je ikada primio poziv na mobilni telefon, primetio je funkciju
poznatu kao identifikacija poziva, kada se na ekranu prikaze telefonski
broj pozivaoca. U poslovhom okruzenju, ta funkcija nudi moguénost da
radnik na brzinu zakljudi da li je poziv uputio drugi zaposleni iste firme, ili
neko van nje.

Pre mnogo godina, ambiciozni telefonski prevaranti upoznali su ¢ude-
sne mogucnosti identifikacije poziva, pre nego $to je telefonskoj kompa-
niji bilo dopusteno da ponudi tu uslugu javnosti. Sjajno su se zabavljali
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iznenadujuct ljude tako $to bi se javili na telefon i pozdravili sagovornika
po imenu pre nego §to bi ovaj rekao i rec.

I bas zato $to mislite da je identitet sagovornika sigurno potvrden, jer
verujete svojim ocima — onome $to vidite na ekranu — upravo to napada¢
moze pokusati da iskoristi.

Telefonski poziv za Lindu

Vreme: utorak, 23. juli, 15:12

Mesto: Kancelarije finansijskog odeljenja preduzeca Starbic

Telefon Linde Hil je zazvonio dok je pisala dopis za svog Sefa. Pogledala
je identifikator poziva, na kom je stajalo da poziv dolazi iz centrale u Nju-
jorku. Uputio ga je izvesni Viktor Martin, ¢ije ime joj nije bilo poznato.

Pomislila je da pusti da se ukljuci telefonska sekretarica, kako joj ne bi
prekidali tok misli dok pise dopis. Ali ljubopitljivost je preovladala. Podi-
gla je slusalicu, a osoba s druge strane %ice se predstavila, i rekla da je iz
odeljenja za odnose s javnoicu, te da radi na nekom materijalu za gene-
ralnog direktora. ,On je trenutno na putu za Boston, da se nade s nekim
nasim bankarima. Potrebni su mu najsveZiji finansijski izvestaji za posle-
dnji kvartal®, rece. ,I jo§ nesto. Potrebni su mu i finansijski predracuni za
projekat Apac®, dodao je Viktor, upotrebivsi interno ime za proizvod koji
je u prolece trebalo da bude glavna novost na tristu.

Zatrazila mu je adresu elektronske poste, ali on re¢e da ima problema s
primanjem poruka, i da na tome radi tehnicka podrska, pa ju je zamolio
da mu sve posalje faksom. Odgovorila je da nema problema, a on joj je
dao interni telefonski lokal svog faksa.

Nakon nekoliko minuta poslala je faks.

Ali Viktor nije radio za odeljenje za odnose s javnoséu. Zapravo, nije
cak ni bio zaposlen u istoj firmi.

Dzekova prica

Dzek Dokins je jo$ u detinjstvu zapoéeo svoju profesionalnu karijeru
kao dZeparos. Krao je na utakmicama na stadionu Jenkija, na prepunim
stajaliStima metroa, i nodu u masi turista na Tajms skveru. Pokazalo se da
je toliko spretan i lukav, da je mogao da skine nekom sar s ruke, a da to
ovaj i ne primeti. Ali u pubertetu je postao nespretan, pa su ga uhvatili.



U popravnoni domu za malolewtnike izucio je nov zanat u ko je rizik da
ga uhvate bio mnogo manji.

Njegov trenutni zadatak bio je da se domogne bilansa poslovanja Star-
bita za poslednji kvartal, kao i informacija o protoku sredstava, pre nego
Sto se ti podaci dostave Berzanskoj komisiji i javno objave. Klijent je bio
jedan zubar, koji nije Zeleo da objasnjava zasto su mu potrebne te infor-
macije. Dzeku se njegov oprez ¢inio smesnim. [ ranije se s tim susretao
- verovaino je prokockao novac, ili ima zahtevnu ljubavnicu za koju nje-
gova Zena jo$ uvek ne zna. Ili se moZda samo hvalio pred Zenom kako
pametno ulaZe na berzi; sada je izgubio pozamasnu sumu, pa eli da in-
vestira krupan ulog u nesto sigurno, tako §to e saznati &je e cene berzan-
skih akcija skoditi kad se objave kvartalni rezultati.

Ljudi se iznenade kad vide koliko je malo vremena potrebno promi-
Sljenom prevarantu da smisli na¢in na koji ce pristupiti nepoznatoj situ-
aciji. Kada je Dzek stigao kudi sa sastanka sa zubarom, ve¢ je osmislio
plan. Njegov prijatelj Carls Bejts je radio za firmu Panda Importing, koja
ima privatnu telefonsku centralu (PBX).

Govoredi jezikom razumljivim onima koji poznaju telefonske sisteme,
PBX je bio prikljuéen na digitalnu telefonsku uslugu poznatu kao T1,
koja je bila podesena kao PRI ISDN. To znaci da su, prilikom svakog
poziva iz prostorija preduzeca Panda, informacije o pozivu odlazile preko
kanala podataka do centrale telefonske kompanije. U informacije je
spadao i broj pozivaoca, koji stize do uredaja za identifikaciju poziva osobe
koja prima poziv (ukoliko ta funkcija nije iskljuéena).

Dzekov prijatelj je znao kako da programira centralu tako da osoba koja
prima poziv vidi identifikator koji je on uneo, a ne broj kancelarije u firmi
Panda. Taj trik uspeva jer se lokalne telefonske kompanije ne trude da pro-
vere da li identifikator pozivaoca odgovara telefonskom broju pretplatnika.

Diek Dokins je samo trebalo da pristupi takvoj telefonskoj usluzi. Na
srecu, njegov prijatelj i nekada$nji partner u kradi, Carls Bejts, uvek mu je
rado pomagao, uz simboli¢nu nadoknadu. Ovog puta, Diek i Carls su
priviemeno programirali telefonsku centralu tako da pozivi s odredenc
linije u kancelarijama preduzeca Panda prenose identifikator broja Viktora
Martina i izgledaju kao da dolaze iz preduzeca Starbit.

Cinjenica da se identifikator poziva moze podesiti tako da prikazuje
bilo koji broj toliko je malo poznata, da se identifikator retko proverava.
Linda je rado poslala faksom trazene informacije oveku koji je navodno
radio u odeljenju za odnose s javnoicu.
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Kada je Dzek spusuo slusalicu, Carls je ponovo programirao teletonsku
centralu, i vratio prvobitne parametre.

Analiza prevare
Neke kompanije ne zele da kupci ili prodaver znaju teletonske brojeve nji-
hovih zaposlenih. Na primer, osoblje iz Fordovog centra za podrsku kupci-
ma moglo bi odlu¢iti da identifikator poziva prikazuje besplatan broj
centra 1 natpis kao $to je ,Fordova podrika®, umesto stvarnog direktnog
telefonskog broja sluzbenika. Microsoft bi svojim zaposlenima mogao da
ponudi da sami kazu svoj telefonski broj kome hode, umesto da svako
koga pozovu sazna njihov lokal pogledavsi na identifikator poziva. Na taj
nadin, kompanija moZe da obezbedi poverljivost internih brojeva.
Ispostavilo se da je ta ista moguénost reprogramiranja zgodna za $aljiv-
dZije, poverioce, agente prodajc prcko telefona i, naravno, za prevarante.

VARIJACIJA NA TEMU: NA TELEFONU
JE PREDSEDNIK SJEDINJENIH DRZAVA

Bio sam voditelj radio-emisije ,, Tamna strana Interneta“ na radio-stanici
KFI Talk Radio u Los Andelesu. Pretpostavljeni mi je bio direktor progra-
ikada upoznao, pa ga je bilo veoma tesko dobiti telefonom jer je stalno
zauzet. On se ne javlja na telefon ukoliko na identifikatoru poziva ne vidi
da ga zove neko s kim zaista treba da razgovara.

Kada bih ga ja nazvao, nije mogao da razazna ko ga zove, jer sam blokirao
identifikaciju poziva na svom mobilnom telefonu. Ne bi se javio, ukljuéila
bi se telefonska sekretarica, a to je za mene postalo veoma neprijatno.

Razgovarao sam sa dugogodisnjim prijateljem koji je suvlasnik agencije
za prodaju nekretnina o tome $ta da uéinim. Zajedno smo smislili plan.
On je imao pristup telefonskoj centrali Meridian svoje kompanije, pa je
mogao da programira telefonski broj pozivaoca, kao §to je veé opisano u
prethodnoj pri¢i. Kad god je trebalo da razgovaram s direktorom progra-
ma, a nije se javljao na moj poziv, zamolio bih prijatelja da podesi centralu
tako da se pojavi identifikator koji ja izaberem. Ponekad bih ga zamolio da
podesi centralu tako da izgleda kao da je poziv uputio Dejvidov po-
mocnik, a ponekad holding preduzede koje poseduje stanicu.




Omiljeni trik mi je bio da programiramo razvodnik tako da se ¢ini da
Je poziv upucen s Dejvidovog kucnog telefona, na $ta bi se uvek javio.
Ipak, skidam mu kapu. Uvek bi se nasalio kad bi podigao slusalicu i shva-
tio da sam ga ponovo prevario. Najbolje od svega je bilo to §to bi potom
razgovarao sa mnom dovoljno dugo da bih mogao da mu saopstim $ta mi
treba, i da bi re$io problem koji imam.

Kad sam demonstrirao ovaj mali trik u emisiji Arta Bela, nasalio sam se
tako da se na mom identifikatoru poziva pojavio naziv i broj glavnog $taba
losandeleskog Federalnog istraznog biroa. Art je zbog toga bio zateden i
prekoreo me je $to ¢inim nezakonite radnje. Otkrio sam mu da je to pot-
puno legalno, sve dok nije pokusaj obmane. Nakon programa, primio sam
nekoliko stotina elektronskih poruka u kojima su me ljudi pitali da im ob-
jasnim kako sam to ucinio. Sad znare.

To je savrsen alat kojim prevaranti grade sebi verodostojnost. Ako, na
primer, u pripremnoj fazi napada prevarant otkrije da se Zrtva oslanja na
identifikator poziva, napada¢ bi mogao da kamuflira sopstveni broj kao da
pripada proverenoj kompaniji ili poverljivom zaposlenom. Poverioci
mogu da postignu da njihov poziv naizgled dolazi iz vase firme.

Razmislite malo o posledicama. Neko ko Zeli da provali u racunarski
sistem mogao bi vas pozvati kudi tvrdedi da je iz informati¢kog odeljenja
vase kompanije. Osobi s druge strane Zice hitno je potrebna vasa lozinka
da bi povratila vasa dokumenta nakon pada servera. Ili se na identifikatoru
poziva pojave ime i broj vase banke ili posrednicke kuée, a devojka zavo-
dljivog glasa samo treba da proveri vas broj ra¢una i majéino devojacko
prezime. Pored toga, takode mora da proveri i PIN kéd vase kartice zbog
nekog problema u sistemu. Berzanski mesetari mogli bi da postignu da
njihovi pozivi naizgled dolaze iz kompanija Merrill Lynch ili Citibank.
Neko ko zZeli da se domogne vasih identifikacionih podataka mogao bi,
navodno, da pozove iz firme Visa, i ubedi vas da mu kaZete broj svoje Visa
kartice. Osoba koja je kivna na nckoga mogla bi da pozove i predstavi se
da je iz poreske sluzbe ili Federalnog istraznog biroa.

Ako imate pristup telefonskom sistemu povezanom na PRI, kao i pro-
gramersko znanje, uz neke podatke koje mozete dobiti na Web lokaciji
proizvodaca sistema, ovom tehnikom izvodicete sjajne trikove sa svojim
prijateljima. Znate li nekoga ko ima prevelike politicke ambicije? Mogli
biste da programirate referentni broj Bele kude.

Pomisli¢e da ga zove ameri¢ki predsednik!
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Pouka price je jednostavna: idenafikatoru pozva se ne moze verovat,
osim kad se koristi za identifikaciju internih poziva. Kako na poslu, tako i
kod kude, svako mora biti svestan trikova sa identifikatorima poziva i
shvatiti da se ime i telefonski broj na ekranu ne smeju upotrebljavati kao
sredstvo utvrdivanja identiteta.

e e T e TR Ao,

SATHT

KA
fabansnsy
Slededi put kada vas neko pozove, a na identifikatoru poziva vam se pojavi
broj drage mame, nikad se ne zna — mozda vas ipak zove obi¢an prevarant.

B OSSR

NEVIDLJIVI ZAPOSLENI

Sirli Katlas je pronasla nov i uzbudljiv naéin da brzo zaradi novac. Vise
nece morati mukotrpno da radi u ,rudniku®. Prikljucila se stotinama dru-
gih varalica koje se bave najisplativijim kriminalom decenije. Ona je krad-
ljivac identiteta.

Danas je odlucila da pokusa da se domogne poverljivih informacija iz
odeljenja za korisni¢ku uslugu kompanije koja izdaje kreditne kartice. Na-
kon uobicajene pripreme, nazvala je ciljnu kompaniju i rekla operateru na
centrali da je spoji s odeljenjem za telekomunikacije. Kad ih je dobila,
zatrazila je da razgovara s administratorom glasovne poste.

Koriste¢i pripremljene podatke, predstavila se kao Norma Tod, zaposle-
na u njihovom ogranku u Klivlendu. Primenivsi trik koji bi dosad trebalo
da vam je poznat, rekla mu je da putuje u centralu firme na nedelju dana,
pa e joj biti potrebno da tamo prima glasovne poruke, da ne bi morala da
proverava poruke medugradskim pozivima. ,Ne treba fizi¢ki instalirati tele-
fonsku liniju®, kaze ona, ,nego samo otvoriti sanduce za glasovnu postu.”
Rekao je da e se pobrinuti za to, i da e joj se javiti kad bude sve podesio,
da bi joj dao potrebne informacije.

Ona na to odvrati, zavodljivim glasom: ,Posla sam na sastanak. Mogu
li ja vas da pozovem za sat vremena?”

Kad se ponovo javila, obavestio ju je da je sve spremno, i dao joj podat-
ke — broj lokala i privremenu lozinku. Upitao ju je da li zna kako da
promeni lozinku glasovne poste, a ona mu je dopustila da joj objasni sve
korake, iako ih je poznavala u najmanju ruku isto tako dobro kao on.




»Uzgred budi receno”, upita ona, ,koji broj treba da zovem iz hotela da
g P ) )
bih proveravala poruke? On joj izdiktira broj.
Sirli okrene taj broj, promeni lozinku, i snimi svoj novi ozdrav.
2} i ) p

Sirli u akciji
Zasad je sve bila laka priprema. Sada je spremna da primeni umetnost ob-
mane.

Poziva odeljenje za korisnicku uslugu. ,Radim u naplatnom odeljenju
u Klivlendu®, kaze, a potom primeni varijaciju dosad poznatog izgovora.
»Moj ratunar trenutno popravlja tehni¢ka podrika. Molim vas, posaljite
mi sledece informacije. Pro¢itala je ime i datum rodenja osobe ¢ije iden-
tifikacione podatke Zeli da ukrade i navela koji joj podaci trebaju: adresa,
majcino devojacko prezime, broj kartice, ogranidenje kredita, odobreni
kredit i istorijat placanja. ,Nazovite me na ovaj broj“, kaze ona, dajuéi im
interni lokal koji joj je administrator glasovne poste podesio. ,Ako nisam
tu, ostavite podatke u glasovnoj poruci.*

Obavljala je druge stvari do kraja prepodneva, a potom proverila poruke
tog poslepodneva. Sve je tu, sve 3to je trazila. Pre nego 5to je spustila sluga-
licu, Sirli je izbrisala svoj pozdrav na glasovnoj posti; bilo bi neoprezno da
ostavi snimak svog glasa.

Uskoro ce jo$ jedna osoba postati #rtva krade identiteta, najpopu-
larnijeg krivi¢nog dela novog veka. Sirili je upotrebila informacije o kredi-
tnoj kartici i li¢ne podatke koje je upravo dobila i poela da trofi novac sa
zrevine kartice.

Analiza prevare

Sitli je prvo navela administratora glasovne poste da poveruje u njen iden-
titet i da priviemeno aktivira uslugu. Da se potrudio da proveri ko je,
saznao bi da ime i telefonski broj koji mu je dala odgovaraju navedenim
podacima u kompanijskoj bazi podataka o zaposlenima.

Nakon toga, jednostavno je navela realan izgovor o tome kako ima
problema s racunarom, zatrazila je Zeljene informacije, i zamolila da joj se
odgovor ostavi u glasovnoj poruci. Zasto bilo koji zaposleni ne bi zeleo da
podeli informacije s kolegom? Bududi da je telefonski broj koji je Sirli dala
ocigledno bio interni lokal, nije bilo razloga za sumnju,
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Pokusajte s vremena na vreme sami sebi da ostavite glasovnu poruku; ako
¢ujete pozdrav koji niste vi snimili, moZda ste upravo naisli na prvog prevaranta.

LJUBAZNA SEKRETARICA

Haker Robert Dzordej je redovno provaljivao u racunarske nireze globalne
kompanije, Rudolfo Siping. U firmi su konaéno primetili da neko stalno
neovlaéeno pristupa njihovom serveru terminala, i da se pomocu tog ser-
vera korisnik mogao povezati s bilo kojim racunarskim sistemom u kom-
paniji. Da bi obezbedili mrezu, u firmi su odluili da postave lozinku na
svakom serveru terminala za pristupanje putem telefonske veze.

Robert je pozvao Mreini centar predstavljajuci se kao advokart u prav-
nom odeljenju, i rekao da ima problema s povezivanjem na mrezu. Admi-
nistrator mreze je objasnio da je u poslednje vreme bilo bezbednosnih
problema, pa svi korisnici treba da traze lozinku za taj mesec od svog pret-
postavljenog. Robert se pitao na koji nacin se rukovodstvu salju mesecne
lozinke i kako bi ih se mogao domo¢i. Kako se ispostavilo, odgovor je bio
da se lozinke za slededi mesec $alju dopisom preko interne poste svakom
rukovodiocu kompanije.

To mu je olaksalo posao. Robert se malo pripremao i nazvao kompaniju
nedugo nakon prvog dana u mesecu. Javila mu se sekretarica jednog od ru-
kovodilaca, koja se predstavila kao Dzenet. On rece: Zdravo, Dienet. Ovde
Rendi Goldstin, iz razvoja. Znam da sam verovatno dobio dopis s novom
meseénom lozinkom za daljinski pristup serveru terminala, ali nigde ne
mogu da ga nadem. Jeste li vi dobili dopis ovog meseca?”

Potvrdila je.

Zamolio ju je da mu ga faksom posalje, a ona je pristala. Dao joj je broj
faksa sluzbenice prijemnog odeljenja u holu druge zgrade u okviru firme,
gde se ve¢ dogovorio da se faksovi za njega Cuvaju, pa ée potom organizo-
vati da se faks s lozinkom prosledi dalje. Medutim, ovog puta je Robert
primenio drugaéiju metodu prosledivanja faksa. Dao je sluzbenici prijem-
nog odeljenja broj faks usluge na Internetu. Kada na taj broj stigne faks,
sistem ga automarski prosledi do korisnikove adrese elektronske poste.

S
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Nova lozinka je stigla do lazne adrese elekuronske poste koju je Robert
otvorio na besplatnoj lokaciji u Kini. Ako se faksu ikada ude u trag, bio je
siguran da Ce se istrazitelj hvatati za glavu, pokuavajudi da saraduje s ki-
neskim vlastima, koje, znao je, dosta nevoljno pomazu u ovakvim stvari-
ma. Sto je najbolje, nikada nije morao fizi¢ki da se pojavi da bi ga preuzeo.

Vesti prevaranti pametno navode druge ljude da im u¢ine uslugu. Primiti faks
i proslediti ga ¢ini se tako bezazlenim, da je sasvim lako ubediti sluzbenicu
prijemnog odeljenja ili nekog drugog da to ucini. Kad vas neko zamoli za
uslugu u vezi sa informacijama, ako ga ne poznajete i ne mozete da utvrdite
njegov identitet, odbijte ga.

B e m— e e S— —

PREKRSAJNI SUD

Verovatno je svako ko je ikada bio kainjen zbog brze voznje sanjao o tome
da pronade nacina da izbegne kaznu. Ne tako $to ¢e pohadati kurs voznje,
niti §to Ce platiti, ili pokusati da ubedi sudiju u neku tehni¢ku gresku, na
primer, koliko dugo niko nije proverio brzinometar ili radar. Ne, najbolji
scenario bi bio izbedi kaznu nadmudrivanjem sistema.

Prevara

lako vam ne bih preporucio da na ovaj na¢in pokusate da izbegnete sao-

bracajnu kaznu (kao 3to se kaze, ne pokusavajte ovo kod kude) ipak, ro je

dobar primer kako umetnost obmane moe biti od pomodi prevarantima.
Nazvacu momka koji je napravio prekraj Pol Duria.

Prvi korak

,Losandeleska policija, odsek Holenbek."

.Dobar dan, zeleo bih da razgovaram s nekim iz odeljenja za
urucivanje sudskih poziva.”

.Ja sam zaduzZen za to."

h"
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,Dobro. Ovde advokat Leri Parker 1z kancelarije Micam, Micam |
Talbot. Hteo bih da urud¢im poziv za sudenje jednom poli-
cajcu u vezi sa slucajem na kom radim.”

,U redu, kome?"

JRadi li u vasem odseku policajac Kendal?"
LKoji mu je serijski broj?"

,21349."

,Da. Kada vam je potreban?”

,Sledec¢eg meseca, ali moram da urucim pozive | drugim svedo-
cima, pa tek potom da saop3tim sudu koji nam dani odgova-
raju. Kada ce policajac Kendal biti odsutan sledeceg meseca?”

_Da vidimo... Na odmoru je od 20. do 23., a obuku ima 8.1 16."

_Hwvala vam. To je sve $to mi je trenutno potrebno. Pozvacu vas
ponovo kad budem znao datum sudenja.”

Opstinski sud, prijemno odeljenje

Pol: ,Hteo bih da zakazem sudenje u vezi s ovim saobracajnim
prekrsajem.”

Sluzbenik: ,U redu. Slobodan je 26. sledeceg meseca.”
_Zeleo bih da ugovorim saslusanje.”

JSasluganje o saobracajnom prekrdaju?”

,Tako je.”

,Dobro. MoZemo ugovoriti saslusanje za sutra ujutru ill posle-

podne. Sta vam vise odgovara?”
JPoslepodne.”
JSasludanje c'g biti sutra u 13:30 u sudnici broj sest.”

JHvala. Bicu tamo.”

Opstinski sud, sudnica broj Sest

Vreme: cetvrtak, 13:45
Sluzbenik: ,Gospodine Duria, molim vas pristupite sudiji.”



Sudija: ,Gospodine Duria, jeste li razumeli prava koja sam vam
objasnio danas poslepodne?”

Pol: ,Da, gospodine sudijo.”

Sudija: ,Zelite li da iskoristite priliku da pohadate kurs voznje?
Vas slucaj ce biti zaklju¢en nakon uspeinog pohadanja
osmocasovnog kursa. Proverio sam va§ dosije, i vidim da
ste podobni za to."

Pol: ,Ne, gospodine sudijo. S duznim postovanjem, molio bih
vas da se slucaj iznese na sudenje. Jo$ neito, gospodine
sudijo. Putovacu u inostranstvo, ali mogu da budem tu 8. ili
9. Mozete li da mi zakaZete sudenje jednog od tih dana?
Sutra odlazim na poslovno putovanje u Evropu, a vracam se
za Cetiri nedelje."

Sudija: ,U redu. Sudenje se zakazuje za 8. jun u 8:30, u sud-
nici broj cetiri."
Pol: ,Hvala vam, gospodine sudijo.”

Opstinski sud, sudnica broj €etiri

Pol je stigao u zgradu suda rano 8. juna. Kada je sudija uao,
sluzbenik mu je dao spisak slu¢ajeva za koje se policajci nisu
pojavili. Sudija je pozvao optuZene, uklju¢ujudi Pola, i rekao im
da se postupci protiv njih obustavljaju.

Analiza prevare

Kada policajac napise prijavu, potpise je i napise svoj serijski broj (taj broj
ima razlic¢ite nazive u razli¢itim sluzbama), uopste nije tesko pronadi nje-
govu stanicu. Za pocetak je dovoljno pozvati sluzbu za informacije o tele-
fonskim brojevima, dajuci im ime policijske sluzbe u zaglavlju priznanice
(patrola auto-puta, kancelarija okruznog 3erifa, ili tome sli¢no). Kad pozo-
vete policijsku sluzbu, mogu vam dati telefonski broj odgovarajuceg
sluzbenika zaduzenog za sudske pozive.

Policajci redovno primaju sudske pozive; to je deo posla. Kada okruzni
javni pravobranilac ili advokat optuzenog Zeli da pozove policajca da sve-
do¢i, ako zna kako sistem funkcionise, on prvo proveri da li ée biti slo-
bodan tog dana. To je lako; treba samo pozvati sluzbenika zaduZzenog za
sudske pozive u toj stanici.
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Obi¢no tokom takvog razgovora advokat pita sluzbenika da li ¢e douéni
policajac biti slobodan odredenog datuma. U ovoj prevari, Pol je morao
biti taktican; morao je da ponudi verovatan razlog zbog kog bi mu sluzbe-
nik rekao kada policajac nede modi da se pojavi.

Kada je Pol prvi put u$ao u zgradu suda, zasto nije rekao sudskom
sluzbeniku koji datum Zeli? Odgovor na to je lako dati — koliko ja znam,
sluzbenici prekriajnog suda uglavnom ne dozvoljavaju obi¢nim gradani-
ma da biraju datume sudenja. Ako datum koji sluzbenik predlozi ne odgo-
vara, ponudice jednu ili dve opcije, ali dalje nece idi. S druge strane, svako
ko je voljan da potrosi nesto vise vremena i pojavi se na saslufanju, vero-
vatno ¢e biti bolje srece.

Pol je znao da ima prava da trazi saslufanje. Znao je i da su sudije ¢esto
voljne da odobre zahtev za odredeni datum. Pazljivo je odabrao datume
koji se poklapaju s obukom policajca, znajuéi da u njegovoj drzavi obuka
ima prednost u odnosu na pojavljivanje na prekr$ajnom sudu.

Ljudski um je sjajan. Zanimljivo je koliko ljudi mogu biti mastoviti kada
planiraju necasne metode pomocu kojih ce doci do necega 5to zele ili se
izvuci iz nezgodne situacije. Morate primeniti istu takvu kreativnost i masto-
vitost da biste obezbedili informacije i racunarske sisteme. Dakle, kada
planirate bezbednosna pravila, budite kreativni i otvoreni.

i > e

Na prekr$ajnom sudu, kada se policajac ne pojavi — postupak se obusta-
vlja. Ne placa se kazna. Ne pohada se kurs voznje, niti se dobijaju kazneni
poeni. A §to je najbolje, prekrsaj se ne belezi u dosije!

Pretpostavljam da ée neki policajci, sudski sluzbenici, okruzni pravo-
branioci i njima sli¢ni negodovati kad procitaju ovu pricu, jer znaju da
takve prevare zaista uspevaju. Ali negodovade uzalud. Nista se neée pro-
meniti. Mogao bih se kladiti u to. Kao $to kaze Kozmo, junak filma Pri-
stuskivaci iz 1992. godine: ,Radi se samo o jedinicama i nulama.” To znadi
da se na kraju sve svodi na informacije.

Sve dok u policijskim stanicama budu prakti¢no svakome ko pozove
davali informacije o terminima kad su im kolege zauzete, mogucnost da se
neko izvuée od prekriajne kazne uvek e postojati. Imate li vi sli¢nih propu-
sta u procedurama kompanije ili organizacije, koje bi pametan prevarant
mogao da iskoristi da bi dobio informacije koje biste radije ¢uvali u tajnosti?



SAMANTINA OSVETA

Samanta Gregson je bila ljuta.

Naporno je udila i radila da bi dobila diplomu vise poslovne skole, i
uzela je ¢itavu gomilu studentskih kredita da bi to postigla. Uvek su joj
govorili da se pomocu diplome dolazi do prave karijere, a ne do obi¢nog
posla; da se tako zaraduje velik novac. Diplomirala je i nigde nije mogla da
nade pristojan posao.

Bilo joj je drago kad je dobila ponudu od firme Lembek. Naravno, bilo
je ponizavajuce prihvatiti sekretarski posao, ali je gospodin Karrtrajr rekao
da im je jako potrebna, te da ce je na poziciji sekretarice lako uo&iti kada se
ukaze prilika za neki drugi posao.

Dva meseca kasnije, ¢ula je da jedan od Kartrajtovih nizih direktora
proizvodnje odlazi. Te nodi je jedva spavala, zamisljajuci sebe na petom
spratu, u sopstvenoj kancelariji, kako odlazi na sastanke i donosi odluke.

Slededeg jutra odmah je otisla da razgovara s gospodinom Kartrajtom.
Rekao je da smatra da treba jos da uéi o proizvodnji pre nego $to bude
spremna za takvu poziciju. Potom su zaposlili amatera koji prethodno nije
radio u kompaniji, i koji je o proizvodnji znao jo§ manje od nje.

Tad je pocela da shvata: u kompaniji je bilo zaposleno dosta Zena, ali su
gotovo sve bile sekretarice. Nece joj dati posao rukovodioca. Nikad.

Samanta uzvraca udarac

Trebalo joj je gotovo nedelju dana da isplanira osvetu. Pre mesec dana mo-
mak iz nekog ¢asopisa pokusao je da joj se nabaci kad je do$ao na pro-
mociju novog proizvoda. Nekoliko nedelja kasnije nazvao ju je na posao i
zamolio je da mu posalje unapred neke podatke o proizvodu Kobra 273,
poslao joj je cvece i rekao da ée dodi iz Cikaga specijalno da bi je izveo na
veceru, ako mu posalje zaista sveZe informacije za ¢asopis.

Nedugo nakon toga, nalazila se u kancelariji mladog gospodina Johan-
sona dok se on povezivao na kompanijsku mrezu. Bez razmisljanja je po-
smatrala njegove prste (to se ponckad zove i gledanje preko ramena). Uneo
je lozinku ,,marty63*.

Pocela je da osmisljava plan. Prisetila se jednog dopisa koji je otkucala
nedugo nakon $to je pocela da radi u firmi. Nasla je kopiju medu doku-
mentima i napravila novu verziju, koriste¢i fraze iz originala. U njenoj
verziji je stajalo:

.
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PRIMA: C. Pelton, Informaticko odeljenje

§ALJE: L. Kartrajt, Razvoj

Martin Johanson ¢e raditi u timu za specijaine projekte u mom
odeljenju.

Ovim putem ga ovlaicujem da dobije pristup serverima koje
koristi inzenjerski tim. Bezbednosni profil gospodina Johan-
sona treba azurirati tako da dobije ista prava pristupa kao i
inZenjeri koji rade na razvoju proizvoda.

Luis Kartrajt

termmologua _

GLEDANJE PREKO RAMENA (engl. shou!der surfing) Posmatranje
kako druga osoba kuca na tastaturi svog racunara, da bi se doslo. do
njene lozinke ili dmgah korlsmcklh znformacua .

Kada su gotovo svi otisli na rucak, isekla je potpis gospodina Kartrajta
sa originalnog dopisa, zalepila ga na sopstvenu verziju, i stavila malo belila
na ivice. Fotokopirala ga je, a potom napravila kopiju kopije. Ivice oko
potpisa bile su jedva primetne.

Poslala je faks sa masine blizu kancelarije gospodina Kartrajta.

Tri dana kasnije, ostala je da radi duze i ¢ekala da svi odu. Usla je u Jo-
hansonovu kancelariju i pokusala da se poveze na mrezu pomocu njegovog
korisni¢kog imena i lozinke, marty63. Uspela je.

Za nekoliko minuta pronasla je datoteke sa specifikacijama za Kobru
273, i snimila ih na Zip disk.

Disk je stavila na sigurno, u svoju ta$nu, a onda se odetala do parkinga
po prijatnom vedernjem povetarcu. Iste veCeri ¢e ga poslati novinaru.

Analiza prevare

Sve $to je potrebno je nezadovoljan radnik, pretraivanje datoteka, seckanje,

lepljenje i beljenje na brzinu, malo kreativnog kopiranja, slanje faksom, i

eto! Uspela je da dode do poverljivih reklamnih specifikacija proizvoda.
Nekoliko dana kasnije, novinar iz specijalizovanog casopisa prvi je izve-

stio o specifikacijama i marketinskim planovima sasvim novog proizvoda,

i to mesecima pre nego §to je proizvod pusten u prodaju. Konkurentske




firme su imale nekoliko meseci prednost da razviju shiéne proizvode 1
pripreme reklamne kampanje tako da podriju uspeh Kobre 273.
Naravno, ¢asopis nikada nece otkriti svoj izvor.

SPRECAVAN JE PREVARE

Kada zaposlenima neko zatraZi vredne, osetjive ili bitne informacije koje
bi mogle biti korisne konkurenciji ili drugim firmama, oni moraju biti
svesni da identifikator pozivaoca ne sme da se koristi za utvrdivanje identi-
teta osobe koja zove izvan preduzea. Moraju se upotrebiti drugi nacini
identifikacije. Na primer, valja pitaci pretpostavljenog da li je zahtev
opravdan i da li je korisnik ovlai¢en da primi informacije.

Za postupak identifikacije potrebna je ravnote¥a bezbednosti i produk-
uvnosti koju svaka kompanija mora definisati za sebe. Da i ée bezbed-
nosne mere imati prednost? Da li ¢e se zaposleni nerado povinovati
bezbednosnim pravilima, pa e ih &ak zaobilaziti da bj ispunili zahteve
svog posla? Da li radnici shvataju zasto je bezbednost vazna za firmu i njih
same? Na ta pitanja valja odgovoriti da bi se napravio bezbednosni
pravilnik zasnovan na preovladujudem misljenju i potrebama poslovanja.

Vecina ljudi neizbezno smatra uznemiravanjem sve $to se kosi sa samim
poslom, pa mogu zaobilaziti mere obezbedenja koje se ¢ine gubljenjem
vremena. Klju¢no je motivisati radnike da ukljuée bezbednosna pitanja u
svakodnevne odgovornosti.

lako se identifikator pozivaoca nikada ne sme koristiti kao sredstvo pro-
vere identiteta osoba koje zovu van firme, sme se primenjivati druga meto-
da koja se zove automarska identifikacija broja (engl. automatic number
identification, ANI). Ta usluga pouzdano identifikuje pozivaoca. Nasuprot
identifikatoru pozivaoca, centrala telefonske kompanije u ovoj usluzi ne
koristi informacije koje $alje pretplatnik. ANI prikazuje pretplatni broj
pozivaoca.

Imajte na umu da je nekoliko proizvodaca modema svojim proizvodi-
ma dodalo funkciju identifikacije poziva. Mrezu preduzeca mosete zastiti-
ti dozvoljavanjem daljinskih poziva samo sa spiska unapred odobrenih
brojeva. Modemi sa identifikacijom poziva su prihvatljivo sredstvo provere
u okruZenju u kom nije potrebno jako obezbedenje, ali, kao $to bi dosad
trebalo da bude jasno, ratunarski hakeri relativno lako mogu da zamene
identifikatore poziva, pa se zato na njih ne treba ozbiljno oslanjati.
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Resenje problema upouebe tudeg identiteta, kao u prici u kojoj je zena
obmanula administratora da joj instalira glasovnu postu u kompanijskom
celefonskom sistemu, jednostavno je. Nametnite pravilo da se sve telefon-
ske usluge, sva glasovna posta i svaki unos podataka u firmin telefonski
imenik, kako u $tampanom obliku, tako i na mreZi, moraju zatraZiti napi-
smeno, na namenskom obrascu. Zahtev treba da potpise pretpostavljeni, a
administrator glasovnih poruka bi trebalo da proveri potpis.

U bezbednosnom pravilniku valjalo bi zahtevati da se novi ra¢unarski
nalozi ili proirenja prava pristupa dodeljuju tek nakon $to se proveri pod-
nosilac zahteva. To se mo¥e udiniti tako $to se pozove rukovodilac ili ad-
ministrator sistema, odnosno njegov ili njen zamenik. Ako firma koristi
zadticen sistem elektronske poste, pa zaposleni mogu digitalno da potpisu-
ju poruke, moze se koristiti i ta metoda provere.

Upamtite da svaki zaposleni, imao ili nemao pristup ra¢unarskim
sistemima kompanije, moZe biti meta prevaranata. Svi moraju biti ukljuce-
ni u obuku o bezbednosti. Sekretarice, sluzbenici prijemnih odeljenja, tele-
fonski operateri i ¢uvari moraju se upoznati s vrstama mogucih napada, da
bi se bolje pripremili za odbranu.

000000000008



Industrijska Spijunaza

pste je poznato da drzavnim institucijama, kompanijama i univer-
zitetskim sistemima preti opasnost od krade informacija. Gotovo
svakog dana u medijima se piSe o novim racunarskim virusima,
uskracivanju usluga ili kradi podataka o kreditnim karticama s komerci-
jalnih Web lokacija.

Citamo o slu¢ajevima industrijske $pijunaze, kao kad je Borland optu-
7io Symantec da je ukrao njihove poslovne tajne, ili kad je firma Cadence
Design Systems tuzila konkurenta za kradu izvornog koda. Mnogi poslo-
vni ljudi ¢itaju ove price i misle da se to u njihovoj kompaniji nikada ne bi
moglo desiti.

Dogada se svakog dana.

VARIJACIJA NA TEMU

Prevara opisana u sledecoj pri¢i je verovano mnogo puta uspevala, bez
obzira na to §to zvuéi kao scenario nekog holivudskog filma ili roman
DZona Gri$ama.

Grupna tuzba

Zamislite da je pokrenuta ogromna grupna parnica protiv velike farmaceut-
ske kompanije. U optuzbi se tvrdi da su znali da jedan njihov lek ima ozbilj-
na nezeljena dejstva, koja izlaze na videlo posle dugogodisnjeg koriscenja.
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Navodi se da su tmali rezultate nekoliko istrazivackih studija koje su upozo-
rile na pomenutu opasnost, ali da su zataskali dokaze i nikada ih nisu predali
drzavnoj komisiji za lekove.

Vilijam (Bili) Cejni, cenjeni advokar na &elu njujorske advokatske kan-
celarije koja je pokrenula grupnu parnicu, ima pismene izjave dva lekara
koji podrzavaju optuzbu. Obojica su u penziji, nijedan ne raspolaze doku-
mentacijom, i nijedan ne bi bio dobar i ubedljiv svedok. Bili zna da stvari
ne stoje bad najbolje. Ukoliko ne bude uspeo da se domogne kopije jednog
izvestaja, ili nekog internog dopisa ili beleske koji su razmenili rukovodioci
firme, slucaj ée propasti.

Zato je unajmio privatne istrazitelje ¢ije je usluge koristio i ranije — fir-
mu Andreson. Bili ne zna kako Pit i njegovi ljudi dolaze do potrebnih po-
dataka, i ne Zeli da zna. Bitno je samo da je Pit Andreson dobar istrazirel;.

Andreson ovakve zadatke zove posli¢i na crno. Prvo pravilo je da ad-
vokatske kancelarije i firme koje ga unajmljuju nikada ne smeju saznari
kako dolazi do informacija da bi uvek mogli u potpunosti sve da deman-
tuju, a da im ljudi poveruju. Ako ée se neko opedi, bice to Pit, a on smatra
da su nadoknade koje dobija za velike poslove vredne rizika. Osim toga,
on li¢no uziva u nadmudrivanju ljudi.

Ako dokumenti koje Cejni Zeli da pronade zaista postoje i nisu uniste-
ni, bice da su negde u dokumentaciji farmaceutske kompanije. Nadi ih u
ogromnoj dokumentaciji velike firme, bio bi tezak zadatak. S druge
strane, $ta ako su dali kopije tih dokumenata svojim advokatima,
Dzenkinsu i Petriju? Ako advokati optuzenih znaju da ti dokumenti po-
stoje, a nisu ih predali sudu kao deo istraZiteljskog postupka, narusili su
eticke kanone svoje profesije i prekriili zakon. Zato Pit smatra da je bilo
kakav napad na informacije moralan.

Pitov napad

Pit je nalozio svojim ljudima da zapoénu istragu 1 za nekoliko dana je
saznao koju kompaniju Dzenkins i Petri koriste za cuvanje rezervnih kopi-
ja podataka. Znao je da takve kompanije imaju spiskove imena osoba koje
je advokarska kancelarija ovlastila da preuzimaju trake iz skladista. Takode
je znao da svaka od tih osoba ima svoju lozinku. Pit je poslao dva svoja
¢oveka da obave posli¢ na crno.

e




Njih dvojica su obili bravu pomodu pistolja za obijanje kupljenog sa
Web lokacije www.southord.com. Iza 3 sata po ponodi, za samo nekoliko
minuta, uSunjali su se u kancelarije kompanije za uvanje rezervnih kopija i
pokrenuli su PC ra¢unar. Nasmesili su se kada su videli logotip Windowsa
98, jer je to znadilo da e posao biti sasvim lak. Za koris¢enje Windowsa 98
nisu potrebna nikakva ovlaséenja. Tragajudi za dokumentima, pronasli su
bazu podataka u Microsoft Accessu sa imenima ovla$éenih osoba. Dodali su
izmisljeno ime spisku ovladéenih osoba za advokatsku kancelariju Dzenkins
i Petri. Jedan od te dvojice je ve¢ imao odgovarajucu laznu vozacku dozvolu.
Da li su mogli provaliti u zaklju¢ano skladiste i potraziti trake koje klijentu
trebaju? Svakako, ali onda bi svi klijenti firme, ukljucujudi i advokatsku
kancelariju, zasigurno bili obavesteni o upadu u prostorije. Napadaci bi
izgubili prednost: profesionalci uvek vole da ostave otvor za pristupe u
buducnosti, ako se za to ukaze potreba.

Pratedi standardnu proceduru industrijskih $pijuna da sacuvaju nesto
$to ¢e im mozda kasnije zatrebati, za svaki slu¢aj su na disketu snimili ko-
piju datoteke sa spiskom ovla$¢enih osoba. Nijedan nije znao kako bi im
to moglo koristiti, ali nisu hteli da propuste priliku kad su vec tu. S vreme-
na na vreme se ispostavi da su takve stvari vredne.

Jedan od te dvojice sutradan je nazvao kompaniju za izradu rezervnih
kopija, predstavio se imenom koje su dodali spisku ovlascenih osoba, i izgo-
vorio odgovarajucu lozinku. Zatrazio je sve trake advokatske kancelarije
Dienkins i Petri iz poslednjeg meseca, i kazao da e kurir dodi po paket. Do
poslepodneva Andreson je imao trake. Njegovi ljudi su ucitali sve podatke u
sopstveni ra¢unarski sistem, da bi ih na miru pretrazili. Andreson je bio
veoma zadovoljan §to advokartska kancelarija, poput mnogih drugih predu-
zeda, nije vodila ra¢una o $ifrovanju podataka na rezervnim kopijama.

Trake su sutradan vradene kompaniji koja ih ¢uva, i niko nije znao $ta
se dogodilo.

Analiza prevare

S obzirom na to da je fizicko obezbedenje bilo slabo, losi momci su lako
obili bravu firme za ¢uvanje rezervnih kopija, pristupili ra¢unaru i izmenili
bazu podataka sa spiskom ovlaséenih osoba. Prevaranti su dodali ime
spisku pa su dosli do traka sa rezervnim kopijama racunarskih podataka, i
nisu morali da provale u skladiste firme. Bududi da vecina kompanija ne
Sifrira podatke, do informacija su dosli lako.
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Vredne informacije valja zastititi, bez obzira na to u kom se obliku nalaze i
gde su smeStene. Spisak klijenata neke firme ima istu vrednost, bilo da je
odstampan ili je u elektronskoj datoteci u kancelariji ili u skladistu. Prevaranti
uvek biraju najslabije mesto za napad, ono koje se najlakSe moze zaobici.
Smatra se da je napad na skladiste u kome se Cuvaju rezervne kopije poda-
taka manje rizi¢an, te da se teze moze otkriti. Svaka organizacija koja ¢uva
vredne, osetljive, ili veoma vaZne podatke van preduzeca trebalo bi da ih Sif-
rira radi zastite.

e " " S R i B T AT

Ovaj incident je jo§ jedan primer toga kako kompanija koja ne predu-
zme dovoljne mere bezbednosti moze olaksati napadacu da ugrozi vredne
informacije njihovih klijenata.

NOVI POSLOVNI PARTNER
Obmanjivadi imaju prednost nad obi¢nim kradljivcima i varalicama, jer
rade na daljinu. Obiéni kradljivci vas mogu prevariti samo li¢no, iz blizi-
ne, §to vam omogucava da ih kasnije dobro opisete, ili ¢ak da pozovete
policiju ako na vreme primetite prevaru.

Obmanjivadi izbegavaju taj rizik popur kuge. Ponekad je rizik neop-
hodan, i opravdan, kada se uzme u obzir nagrada.

Dzesikina prica

Dzesika Andover se osecala sjajno jer je dobila posao u dobrostojecoj kom-
paniji koja se bavi robotikom. Naravno, bio je to tek pocetak i nisu mogli
da joj plate mnogo, ali firma je mala, ljudi ljubazni, a bila je uzbudljiva
pomisao da bi joj cene akcija mogle porasti i uéiniti je bogatom. MoZda ne
milionerom kao osnivace kompanije, ali dovoljno bogatom.

Zbog toga je Rik Dagot dobio $irok osmeh kada je tog avgustovskog
utorka ujutru usao u hol. Pojavio se u skupom odelu (Armanijevom), s ve-
likim zlatnim satom na ruci (marke Rolex President), i besprekornom fri-
zurom. Izgledao je kao samouveren muskarac kojeg su obozavale sve
devojke u srednjoj skoli.

»Zdravo®, rece. ,,Ja sam Rik Dagot i doSao sam na sastanak s Lerijem.”

Diesika se uozbiljila. ,S Lerijem?* upita. ,Leri je na odmoru cele
nedelje.”




»Imam zakazan sastanak s njim u jedan. Upravo sain doleteo iz Lujvila
zbog toga®, re¢e Rik. Izvadio je ruéni ra¢unar, ukljuio ga i pokazao joj
rasporcd.

Pogledala ga je i blago odmahnula glavom. ,Dvadesetog®, rece. , To je
sledece nedelje.” Uzeo joj je ru¢ni raCunar i netremice zurio u njega.
»O, nel” zakuka. ,Ne mogu da verujem kakvu sam glupu gresku napravio.”

»Mogu li bar da vam rezerviSem povratnu kartu?” upita ona, sazaljeva-
judi ga.

Dok je telefonirala, Rik joj se poverio da ¢e on i Leri organizovati savez
za strateski marketing. Rikova firma izraduje delove za proizvodne i
montazne trake, koji bi savr§eno nadopunjavali njihov nov proizvod,
C2Alfa. Rikovi proizvodi i C2Alfa ¢e zajedno predstavljati moc¢no resenje
koje ¢e otvoriti znacajna industrijska trzi$ta obema kompanijama.

Kada mu je Dzesika rezervisala let kasnim poslepodnevnim letom, Rik
rece: ,Pa, bar bih mogao da razgovaram sa Stivom ako je tu.” Ali ni Stiv,
potpredsednik kompanije i jedan od njenih osniva&a, nije bio tu.

Rik, koji je bio ljubazan prema DzZesiki i pomalo joj se udvarao, potom
je predlozio da bi, kad je veé tu, a kudi putuje tek kasno poslepodne,
mogao da izvede neke od vaznih ljudi na ru¢ak. Dodao je: ,,Uklju¢ujudi i
vas, naravno — moze li neko da vas zameni u vreme rucka?“

Pocrvenela je kad je ¢ula da poziva i nju, i upitala ga: ,Koga Zelite da iz-
vedete?” Ponovo je kucnuo po svom ruénom raunaru i naveo imena neko-
liko ljudi — dvojice inZenjera iz razvoja, novog zaposlenog u prodajnom i
marketingkom odeljenju i momka iz finansija dodeljenog njihovom projek-
tu. Rik je predlozio da im ona objasni ko je Rik, i kako je povezan s firmom
i da naglasi da bi rado upoznao svu etvoricu. Naveo je najbolji restoran u
okolini, u koji je D7esika oduvek Zelela da ode, kazao da ée sam rezervisati
sto za 12:30, da ¢e je pozvati i potvrditi dogovor.

Kada su se okupili u restoranu — njih etvorica i DZesika — sto im jo§
nije bio spreman, pa su se smestili za Sankom, a Rik im je stavio do znanja
da on placa pice i ru¢ak. Rik je imao stila. U njegovom prisustvu ste se od
samog pocetka osecali prijatno, bas kao sa nekim koga znate godinama.
Cinilo se da uvek zna $ta treba da kaze, ubacio bi veselu opasku ili nesto
smes$no kad bi razgovor utihnuo, pa ste se dobro osecali samo zato $to ste
u njegovom prisustvu.

Rekao im je tek toliko detalja o proizvodima svoje kompanije da bi sebi
predocili zajednicko marketiniko reenje za koje je bio toliko zagrejan.

P
L
(=]

yslinsnpuj | =aeibod l

ezeunfids e



Deo 3: Uzbuna zbog uljeza ' g

Naveo je nekoliko kompanija koje je ¢asopis Fortune svrstao medu 500
najboljih u svetu, i rekao da njima ved isporucuje proizvode, sve dok svi za
stolom nisu poeli da zamigljaju kako ¢e njihov proizvod postici velik us-
peh &im prvi primerci izadu iz fabrike.

Potom je Rik nasamo porazgovarao sa inzenjerom Brajanom. [zvukao je
iz njega jedinstvene osobine proizvoda C2Alfa, kao i ono $to ga je izdvajalo
od konkurencije. Saznao je za nekoliko osobina proizvoda koje firma
namerno nije isticala, a na koje je Brajan bio ponosan, i smatrao je da su
zaista ,zgodne”.

Rik je sa svakim ponaosob tiho popri¢ao. Covek iz marketinga je drage
volje pri¢ao o datumu promocije i marketindkim planovima. Taj priljezni
momak je izvukao kovertu iz dzepa i na njoj zapisao pojedinosti materijala
i cenu proizvodnje, finalnu cenu i o&ekivani profit, kao i planirane po-
godbe s svakim proizvodadem ponaosob, a naveo ih je poimence.

Kad im je sto bio spreman, Rik je ve¢ porazgovarao sa svakim 1 svi re-
dom su mu se divili. Kad su zavrsili rucak, svi su se rukovali s njim i zahva-
lili mu se. Rik je sa svakim razmenio posetnice i usput pomenuo Brajanu,
inzenjeru, da Zeli sa njim podrobnije da razgovara kada se Leri vrati.

Kada je Brajan sutradan podigao telefonsku slusalicu, prepoznao je
glas. Rik re¢e da je upravo razgovarao s Lerijem. , Vratic¢u se u ponedeljak
da zavr$im rad na nekim specifikacijama s njim". JZeli da imam sve naj-
svetije informacije o vasim proizvodima. Porucio je da mu elektronskom
postom posaljes najnovije planove i specifikacije, a on ce izdvojiti delove
koje zeli da ja pogledam i prosledice mi ih.”

Inzenjer je odgovorio da nema problema. ,Dobro®, odvrati Rik. Nasta-
vio je: ,Leri ti porucuje da ne moze da ¢ita elektronsku postu. Organi-
zovao je da mu poslovni centar hotela otvori nalog za elektronsku postu na
lokaciji Yahoo. Kaze da mu posalje$ datoteke na adresu larryrobotics@ya-
hoo.com umesto na njegov uobicajen nalog.”

Slededeg ponedeljka ujutru, kada je Leri usao u kancelariju pocrneo i
vidno opusten, DZesika je Zelela odmah da mu ispri¢a sve o Riku. ,,Kakav
sjajan momak. Izveo je na rucak cetvoricu sluzbenika i mene.” Leri je iz-
gledao zbunjen. ,Rik? Ko je, do davola, Rik?*

,,Q ¢emu vi to pricate? Va$ nov poslovni partner.”

»otalll?e?e

»Sve su zadivila prava pitanja koja je postavljao.”

»Ne poznajem nijednog Rika..."



,Sta vam je? Je L ovo neka sala, Leri — samo se salite sa mnom, zar ne?”

wPozovite rukovodstvo u salu za sastanke. Odmab! Bez obzira na to éa
rade. I sve koji su bili na tom ru¢ku. Dodite i vi.*

Sedeli su za stolom neraspoloZeni, jedva progovarajudi. Leri je usao, seo
i saopstio: ,Ne poznajem nikoga po imenu Rik. Nemam novog poslovnog
partnera koga sam tajio od svih vas. Mislim da je to o¢igledno. Ako se
neko od vas nasalio na tud ra¢un, neka se odmah javi.”

Ni glasa ni od koga. Cinilo se da je sala tonula u tamu iz trena u tren.

Konac¢no Brajan rece: ,,Zasto niste nita rekli kad sam vam poslao onu
elektronsku poruku sa specifikacijama proizvoda i izvornim kodom?*

»Koju poruku!?*

Brajan se ukodio. ,,O, nel®

Klif, drugi inzenjer, ubacio mu se u reé. ,Svima je dao svoje posetnice.
Samo treba da ga pozovemo i vidimo §ta se desava.

Brajan je izvadio svoj ru¢ni racunar, otvorio okvir za dijalog, i gurnuo
uredaj preko stola do Lerija. I dalje se nadajudi u toj beznadeznoj situaciji,
svi su gledali kao opéinjeni dok je Leri unosio brojeve telefona. Nakon
nekoliko trenutaka, pritisnuo je dugme za zvuénik i svi su mogli da ¢uju
da je veza zauzeta. Poto je dvadeset minuta okretao broj, kivni Leri je po-
zvao operatera da ga zamoli za hitan prekid veze.

Nesto kasnije, operater se ponovo javio. Re¢e mu ispitivacki: »Gospo-
dine, odakle vam ovaj broj?“ Leri odgovori da ga je procitao sa posetnice
¢oveka s kojim hitno mora da razgovara. Operator rede: JZao mi je. To je
probni broj telefonske kompanije. Uvek daje zauzece.“

Leri je poceo da sastavlja spisak informacija koje je Rik saznao. Rezul-
tati nisu bili sjajni.

Dosla su dva policijska detektiva da naprave izveitaj. Nakon $to su
saslusali njihovu pri¢u, objasnili su im da prema drfavnom zakonu nije
pocinjeno nikakvo krivi¢no delo, te da ne mogu nista da uine. Savetovali
su Leriju da stupi u vezu s FBI-jem jer su oni nadlezni za sva poslovna
krivi¢na dela u svim drzavama. Kada je Rik Dagot zamolio inZenjera da
mu prosledi probne rezultate lazno mu se predstavivsi, mozda je prekrsio
savezni zakon, ali bi to samo FBI mogao da utvrdi.

Tri meseca kasnije, Leri je sedeo u kuhinji i ¢itao jutarnje novine uz
dorucak. Skoro je prosuo kafu! Ono &ega se pribojavao jo§ od kad je ¢uo za
Rika obistinilo se - bila je to njegova najgora noéna mora. Bilo je tu, crno
na belo, na naslovnoj strani poslovne rubrike: kompanija za koju nikada
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nije ¢uo najavila je promociju novog proizvoda koji je izgledao potpuno
isto kao C2Alfa na kome je njegov tim radio prethodne dve godine.

Putem obmane, ti ljudi su ga pretekli na trzistu. Njegov san je unisten.
Milioni dolara uloZeni u istraZivanje i razvoj bili su uzalud potroseni. A
verovatno neée modi nista da dokaze protiv njih.

Prica Semija Senforda

Semi Senford je uspeo u Zivotu, kada se uzme u obzir da je bio dovoljno
pametan da zaradi veliku platu na zakonitom radnom mestu, ali i dovoljno
neposten da je radije izabrao Zivot prevaranta. Vremenom ga je primetio
$pijun koji je bio primoran da se rano penzionise zbog alkoholizma.
Ogoréen i osveroljubiv, pronasao je nacin da upotrebi svoj talenat koji je
usavriio radedi za drzavu. Stalno je promatrao ljude traZeci one koji bi mu
mogli biti od koristi, pa je tako primetio Semija. Semiju je bilo lako, i veo-
ma isplativo, da se usredsredi na kradu poslovnih tajni, umesto novca.

«00000000088s::

Mnogi ne bi imali petlje da ucine ono §to ja radim. Pokusajie da caskate s
ljudima preko telefona ili Interneta — tu vas niko ne vidi. Svaki dobar pre-
varant starog kova, koji se sa Zrevom susrede licem u lice (a takvih jos ima
veoma mnogo, vise nego $to biste poverovali), moze vas gledati u odi,
ispricati vam kojestarije, i navesti vas da mu poverujete. Poznajem nekoli-
ko tuzilaca koji smatraju da je to zlo¢in. Ja mislim da je u pitanju talenat.

Ne mozete se tek tako usetati; prvo morate sve isplanirati. Uli¢ni pre-
varanti mogu da ocene oveka tokom kratkog ljubaznog razgovora...
Postave nekoliko pazljivo formulisanih pitanja i ako dobiju prave odgo-
vore — pogodak! Ulovili su vas!

Kad je re¢ o preduzecima, to zovemo velikim prevarama. Morate se
prvo pripremiti. Valja pronadi $ta im je najbitnije, Sta Zele, i $ta im je po-
trebno. Isplanirajte napad. Budirte strpljivi, pripremite se. Osmislite ulogu
koju ete odigrati i naudite tekst. Nemojte se pojaviti dok ne budete
spremni.

Proveo sam visc od tri nedelje pripremajuci ovu prevaru. Klijent me je
dva dana obuéavao $ta da kazem — ¢ime se ,moja“ firma bavi, i kako da ob-
jasnim zasto e to biti tako dobar zajedni¢ki marketinski savez.



Onda mi se posrecilo. Nazvao sam kompaniju i predstavio se kao
sluzbenik investitorske firme koja zeli da ugovori sastanak. Pokugavao sam
da organizujem sastanak u vreme kada de svi nasi partneri biti slobodni u
sledecih nekoliko meseci, pa sam pitao da li postoji neko vreme koje bi
trebalo izbegavati, na primer kada Leri nije tu. Sekretarica je potvrdno
odgovorila, rekavii da nije uzimao slobodno u poslednje dve godine od
kada su osnovali kompaniju, ali da ga supruga u prvoj nedelji avgusta vodi
na odmor na kom e igrati golf.

To je bilo za samo dve nedelje. Mogao sam toliko da sacekam.

U meduvremenu, iz jednog poslovnog &asopisa saznao sam ime kom-
panije za odnose s javno$¢éu pomenutog preduzeéa. Kazao sam im da mi se
dopada koliko se u novinama pominje njihov klijent iz oblasti robotike, pa
zelim da razgovaram sa osobom zaduZenom za njih, da bi vodila marke-
tinsku kampanju i mog preduzeca. Ispostavilo se da je u pitanju energi¢na
mlada dama kojoj se dopalo to §to ée mozda pridobiti jo§ jednog klijenta.
Za skupim ru¢kom, nakon &asice vise, svojski se trudila da me ubedi da oni
izuzetno dobro razumeju probleme klijenata i pronalaze odgovarajuca
reSenja za odnose s javnoséu. Pretvarao sam se da me je tesko ubediti. Bili
su mi potrebni detalji. Uz malo podsticanja, ispri¢ala mi je o novom proi-
zvodu i problemima firme viSe nego $to sam se mogao nadati, i to pre nego
sto su sklonili tanjire sa stola.

Sve se odvijalo po planu. Sluzbenica prijemnog odeljenja u potpunosti
je poverovala u pri¢u o tome koliko mi je neprijatno $to je sastanak sledece
nedelje, ali da bih ipak mogao da se sastanem s timom, kad sam ve¢ tu.
Cak me je i saZaljevala. Ru¢ak me je kostao &itavih 150 dolara, plus
napojnica, ali dobio sam 3ta sam Zeleo — telefonske brojeve i pozicije. Cak
sam pridobio i klju¢nog oveka koji je poverovao u moj lazni identitet.

Priznajem, Brajan me je prevario. Cinilo se da je osoba koja ¢e mi po-
slati sve §to mu trazim. Zvucao je malo suzdrzano kad sam poveo razgovor
o tome. Isplati se biti spreman na sve. Taj nalog za elektronsku postu na
Lerijevo ime ¢uvao sam za svaki sluéaj. Policija verovarno i sad &eka da
neko ponovo upotrebi taj nalog, pa da ga uhvate. Dosta ée se naéekati. Ja
sam svoje zavrsio. Prelazim na drugi projekat.
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Analiza prevare

Svako ko se bavi prevarama u kojinia se fizicki pojavljuje, mora da se
maskira tako da ga zrtva lakse prihvati. Obudi ¢e se na jedan nacin da bise
pojavio na hipodromu, na drugi da bi se usao u lokalni kafi¢, a na tre¢i da
bi oti$ao u otmeni bar luksuznog hotela.

Isto je i u industrijskoj pijunazi. Za napad moze biti potrebno odelo,
kravata i skupa aktovka, ako se $pijun lazno predstavlja kao rukovodilac
dobrostojede firme, savernik, ili prodavac. Kada se prevarant izdaje za soft-
verskog inZenjera, tehnicara, ili nekoga iz sobe za postu, odeda, uniforma —
zapravo Citav njegov izgled — bice drugadiji.

Da bi se uvukao u firmu, ovek koji se lazno predstavio kao Rik Dagot
znao je da mora odati utisak samouverenog i sposobnog toveka, koji do-
bro poznaje proizvod i industriju te kompanije.

Nije bilo tesko domodi se potrebnih informacija. Osmislio je jedno-
stavnu varku da bi otkrio kada ée generalni direktor biti odsutan. Pomalo
izazovno, ali i dalje ne veoma tesko, bilo je saznati dovoljno pojedinosti o
projektu kako bi mogao da zvuéi kao da se razume u ono $to rade. Cesto
takve podatke znaju razni dobavljaci firme, kao i investitori od kojih su
pokusali da dobiju sredstva, banke i njihova advokatska kancelarija. Me-
dutim, napada& mora biti oprezan: pronaci nekoga ko ce vam odati in-
terne tajne moze biti tegko, ali ako na nekoliko mesta pokusate da nadete
osobu iz koje moete iscediti informacije, rizikujete da ¢e neko shvatiti $ta
smerate. To mo?e biti opasno. Ljudi sli¢ni Riku Dagotu moraju birati
pazljivo i upotrebljavati svaki izvor informacija samo jednom.

Rucak je bio jo¥ jedan nesiguran predlog. Prvo se postavio problem
organizacije. Kako bi mogao da provede po nekoliko minuta nasamo sa
svakim a da drugi ne cuju? Diesiki je rekao da je ru¢ak u 12:30, ali je
rezervisao sto za 1. Nadao se da ¢e zbog toga morati da popiju po pice za
Sankom, $to se upravo i dogodilo. Bila je to savriena prilika da s krede i
¢aska sa svakim ponaosob.

Ipak, bilo je toliko prilika gde bi jedan pogresan korak — pogresan odgo-
vor, ili neoprezna primedba — obelodanio da je Rik prevarant. Samo bi se
izuzetno samouveren i lukav industrijski $pijun usudio da se na taj nacin
izlozi riziku. Bududi da je godinama radio” na ulici, Rik se izvestio i stekao
samopouzdanje da e, ¢ak i ako nacini gresku, modi da je zataska dovoljno
dobro da niko nista ne posumnja. To je bio najizazovniji, najopasniji deo
Zitave operacije, a kada je osetio ushicenje $to mu je takva obmana uspela,




shvatio je zasto ne mora da vozi brza kola, skace iz aviona s padobranom,
niti da vara Zenu — imao je dovoljno uzbudenja i dok je obavljao posao. Ko-
liko ljudi, pitao se, moze to da kaze za sebe?

e T .

B

lako se vedina prevara odigra preko telefona ili elektronskom postom,
nemojte misliti da se odvazan napadac nikada nece li¢no pojaviti u vasem
preduzecu. U vecini slucajeva, uljez izradi laZnu propusnicu pomocu svima
dostupnog softvera kao 5to je Photoshop i upotrebi neku tehniku obma-
njivanja da bi usao u zgradu. 24

A Sta kaZete na posetnice na kojima je broj probne linije telefonske o i
kompanije? U televizijskoj seriji o privatnom istraZitelju, Rokfordov dosije,

prikazana je oStroumna i ponesto smesna tehnika. Rokford (igrao ga je Dzems S

Carner) imao je u kolima prenosiv uredaj za Stampanje posetnica, koji bi L=3

koristio da odStampa odgovarajucu posetnicu za svaku priliku. Danas pre- 2_"

varanti mogu da izrade posetnice za jedan sat u svakoj fotokopirnici, ili da ih w

odstampaju na laserskom Stampacu. =

S S S =

a

G

_ 'Dzon le Kare autor romana Spgun kOﬂ se sk!omo u zavetnnu Savrsen . ﬁc

~ Spijun, i mnogih drugih odli¢nih knjiga, odrastao je uz oca, ugladenog .

i priviacnog prevaranta. Le Karea je u mladosti pogodilo saznanje da T

mu je otac, bez obzira na to Sto je uspe$no obmanjivao druge, bio 5

~takode lakoveran, te da je vise puta bio meta drugih prevaranata. To Py
samo pokazuge da se svako moze obmanutl pa cak i sam prevarant

Zbog Cega grupa pametnih osoba prihvati uljeza? Situacije ocenjujemo
kako insitinktivno, tako i razumom. Ako je pri¢a realna — to procenjuje ra-
zum — a prevarant izgleda uverljivo, obi¢no nismo vie oprezni. Upravo taj
uverljivi izgled odvaja uspe$nog prevaranta od onog koji se ubrzo nade iza
resetaka.

Zapitajte se da li biste poverovali u pri¢u kao $to je Rikova? Ako ste
zalsta sigurni, zapitajte se da li vas je iko ikada prevario u bilo ¢emu. Ako
je odgovor na drugo pitanje potvrdan, onda isti odgovor verovatno vazi i
7a prvo pitanje.
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NAMESTALJKA

Ovo je izazov za vas: sledeca prica se ne vdnosi na industrijsku spijunazu.
Dok je budete &tali, pokusajte da razumete zasto sam odlucio da je uvrstim
u ovo poglavlje!

Heri Tardi je ponovo ziveo kod kude, i bio je ogoréen zbog toga. Cinilo
se da je mornarica pravo refenje za njega, dok nije pretrpeo neuspeh za
vreme obuke. Sada se vratio u rodni grad koji je mrzeo, pohadao je kurse-
ve radunara u lokalnoj vidoj §koli, i traZio je nacina da se svima osveti.

Konaéno je smislio plan. Pijuckajudi pivo s jednim momkom koji je
takode pohadao predavanja, Zalio se na sarkasti¢nog predavaca sveznalicu,
pa su zajedno smislili podao plan da ga nauce pameti: ukra$ce izvorni kod
popularnog ru¢nog ratunara i poslati ga na predavadev raCunar, a pri tom
ée namerno ostaviti trag kako bi kompanija pomislila da je predava¢ krivac.

Njegov novi prijatelj, Karl Aleksandar, rece da ,zna neke trikove i da
¢e nauditi Herija kako to da izvede, a da ga ne uhvate.

Priprema

Tokom pocetnog istrazivanja, Heri je saznao da se proizvod pravi u razvoj-
nom centru u Evropi, u centrali firme koja proizvodi rucne racunare.
Postojale su i prostorije razvojnog odeljenja u Sjedinjenim Dr7avama. To
je dobar znak, istakao je Karl, jer im je za uspesan napad bio neophodan
kompanijski ogranak u Sjedinjenim DrZavama, Ciji zaposleni pristupaju
izvornom kodu.

Tada je Heri bio spreman da nazove razvojni centar u Evropi. Zakukao
je da mu pomognu: ,Oh, boze, imam problema, potrebna mi je pomoc,
molim vas, molim vas, pomozite mi.“ Naravno, molbu je uputio na pre-
finjeniji natin. Karl je napisao tekst koji treba da kaze, ali je Heri zvucao
potpuno izveitateno dok ga je izgovarao. Na kraju je morao da vezba s
Karlom da bi mogao da izgovori napisano prirodnim glasom.

Konaéno, Heri je rekao sledede, dok je Karl sedeo kraj njega:

Zovem iz razvojnog odeljenja u Miniapolisu. Na$ server je zaraien
crvom koji je inficirao ¢itavo odeljenje. Morali smo ponovo da instaliramo
operativni sistem, a kad smo pokusali da obnovimo podatke sa rezervnih
kopija, nijedna kopija nije bila ispravna. Pogodite ko je trebalo da proveri
ispravnost rezervnih kopija? Ja, glavom i bradom. I tako se moj Sef izvikao
na mene, a &itavo rukovodstvo je ljutito $to smo izgubili podatke. Cuijte,



potrebna mi je najnovija verzija izvornog koda sto je brie moguce. Trebalo
bi da komprimujete izvorni kéd pomocu gzipa i posaljete mi ga.”

Tada mu je Karl napisao nesto na ceduljici, a Heri je rekao coveku s
druge strane Zice da samo treba da prosledi datoteku interno, u razvojno
odeljenje u Miniapolisu. To je bilo izuzetno vaino; kada je &oveku bilo ja-
sno da od njega traze da samo posalje datoteku u drugi deo kompanije,
nije ga grizla savest — $ta bi u tome moglo biti loge?

terminologija

‘GZIP  GNU alatka ';a'kéjmpriﬁio\éanje datoteka,

Pristao je da ga komprimuje i da ga posalje. Korak po korak, Heri je
objasnjavao ¢oveku kako da zapoéne postupak komprimovanja ogromnog
izvornog koda u jedinstvenu, kompaktnu datoteku, dok je Karl sve vreme
bio tik kraj njega. Rekao mu je i kako da nazove novu komprimovanu da-
toteku, ,novipodaci®, objasnjavajudi mu da ¢e na taj nacin izbedi mefanje
sa njihovim starim dokumentima s greskom.

Karl je morao Heriju dvaput da objasni sledeci korak pre nego $to ga je
ovaj shvatio, ali to je bilo kljuéno za ovu namestaljku. Trebalo je da Heri
pozove razvojno odeljenje u Miniapolisu i kaze da ¢e im poslati jedan do-
kument, a da ga oni proslede na drugu adresu — naravno, sve uvijeno u ra-
zloge zbog kojih bi zahtev zvucao uverljivo. Herija je zbunilo sledece §to
treba da kaze: ,, Posladu vam datoteku®, a zapravo je nece poslati on. Morao
je da ubedi osobu s kojom razgovara u razvojnom centru da datoteku salje
on, a zapravo Ce je poslati neko iz Evrope. ,Zasto da im kazem da ja faljem
datoteku, kad ona zapravo dolazi iz Evrope?” Zeleo je Henri da zna.

»Osoba u razvojnom centru je samo posrednik, objasni Karl. ,,On
mora da misli da samo ¢ini uslugu kolegi, tako 3to ée primiti datoteku, a
potom je proslediti dalje.”

Heri je kona¢no shvatio. Nazvao je razvojni centar i zamolio slusbenicu
na centrali da ga poveZe s ratunarskim centrom, gde je zatrazio da razgo-
vara s operaterom. Javio se momak koji je zvu¢ao kao da je mlad koliko i
Heri. Heri ga je pozdravio, predstavio se kao radnik iz ¢ikaskog proizvod-
nog odscka firme, i rekao da pokusava da posalje neku datoteku jednom od
partnera koji rade s njima na projektu, ali da ima problem s usmerivacem,
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pa ne moze da se ukljuéi u njihovu mrezu. ,,Hreo bih da posaljem datoteku
vama, a kada je primite, nazvacu vas da vam objasnim kako da je prosledite
do partnerovog racunara.”

Dosad je sve bilo u redu. Heri je potom upitao mladica da li njegov
ratunarski centar ima anoniman FTP nalog, koji omogucava bilo kome
da dalje i preuzima datoteke. Da, postoji anoniman FTP nalog, i mladid je
dao Heriju njegovu internu IP adresu.

terminologija }

ANONIMAN ETP (engl. anonymous FTP)  Program koji obezbe-
duje pristup dokumentima na udaljenom racunaru bez vaZeceg kori-
snickog imena i lozinke. lako se anonimnom FTP nalogu moze
pristupiti bez lozinke, uglavnom su ogranicena prava pristupa odre-
denim direktorijumima. . - '

Dosavéi do tih informacija, Heri je ponovo pozvao razvojni centar u
Evropi. Komprimovana datoteka je tada ve¢ bila spremna, a Heri im je
dao uputstva kako da je posalju na anonimnu FIP lokaciju. Za manje od
pet minuta, datoteka sa komprimovanim izvornim kodom bila je poslata

momku u razvojnom centru.

Konacan potez

Pola posla je bilo obavljeno. Sada su Heri i Karl morali da sacekaju da bise
uverili da je datoteka stigla pre nego $to nastave dalje. Dok su cekali,
odsetali su se do predavacevog stola i preduzeli jo§ dva neophodna koraka.
Prvo su instalirali anoniman FTP server na predavaevom racunaru, koji
¢e biti konaéno odrediste datoteke u poslednjem delu njihovog plana.

U drugom koraku pronasli su reenje za jedan velik problem. Ocigled-
no nisu mogli da kazu momku u razvojnom centru da posalje datoteku na
adresu kao $to je, na primer, voren@rms.ca.edu. Domen ,,.edu® bi ih
odmah izdao, jer bi ga svaki iole razuman racunarski operater prepoznao
kao adresu gkole, §to bi odmah upropastilo celu operaciju. Da bi to izbe-
gli, otvorili su Windows na predavadevom racunaru i potrazili IP adresu
raunara, koju e dati kao adresu na koju valja poslati datoteku.



Tada je vec bilo vreme da se pozove racunarski OPErator u razvojnomi
centru. Heri ga je nazvao telefonom i rekao: ,, Upravo sam poslao datoteku
o kojoj sam vam govorio. Motete li da proverite da li ste je primili?® Da,
stigla je. Heri ga je potom zamolio da je prosledi, i dao mu IP adresu. Os-
tao je na vezi dok se mladi¢ povezivao i podeo da prenosi datoteku, pa su
sa Sirokim osmesima na licu gledali iz drugog dela prostorije kako lampice
na Cvrstom disku trepere — to je znacilo da ra¢unar prima datoteku.

Heri je jo$ malo procaskao s momkom s druge strane Zice o tome kako
¢e mozda jednog dana racunari i pomo¢ni uredaji biti pouzdaniji, zahvalio
mu se i oprostio se od njega.

Obojica su kopirala datoteku s predavacevog rac¢unara na par Zip disk-
ova, da bi kasnije mogli da ih pogledaju, kao da su ukrali sliku iz muzeja u
kojoj mogu da uzivaju nasamo, ali se ne bi usudili da je prikazu prijatelji-
ma. Moglo bi se reci da su ukrali reprodukciju slike, a u muzeju je ostao
original.

Karl je potom Heriju podrobno objasnio kako da ukloni FTP server sa
predavacevog ra¢unara i izbriSe dnevnik dogadaja kako ne bi bilo dokaza o
tome Sto su ucinili — ostao je samo ukradeni dokument, na lako dostup-
nom mestu.

Najzad, objavili su deo izvornog koda na Usenetu, direkno s predava-
¢evog racunara. Samo deo, da ne bi naneli veliku $tetu kompaniji, ali ostav-
ljajuci tragove koji su oigledno upucivali na predavaéa. Imace poteskoca da
to objasni.

Analiza prevare

lako je za uspeh ovog nestasluka bilo potrebno vie elemenata, to se ne bi
dogodilo da nisu vesto igrali na kartu sazaljenja i pomod¢i: na mene vice
Sef, a rukovodstvo je ljutito, i tako dalje. To, zajedno sa smisljenim obja-
$njenjem kako da osoba s druge strane Zice pomogne, pokazalo se kao
izuzetno uspesna prevara. Uspela je njima, kao i mnogim drugima.

Drugi izuzetno vazan element bio je §to su &oveka koji je znao koliko je
datoteka znacajna zamolili da je posalje na adresu unutar firme.

[ treci deo slagalice: operater ratunarskog centra je video da mu je dato-
teka prosledena u okviru kompanije. To je moglo da znadi samo jedno — ili
se bar tako ¢inilo — da je ¢ovek koji mu je poslao datoteku mogao sam da
je uputi do kona¢nog odredista, ali mu spoljna mre¥na veza nije radila. Sta
bi moglo biti loge u tome $to mu pomaze da je posalje?

N
o
w

eysfiiasnpu) iy | aljae|boy

ezeun(ids



246

Deo 3: Uzbuna zbog uljeza

A zasto su komprimovanom dokumentu dodelili drugo ime? To je bio
naizgled mali korak, ali veoma bitan. Napada¢ nije smeo da rizikuje da da-
toteka stigne sa imenom koje bi je oznatilo kao izvorni kod, ili nazivom
vezanim za proizvod. Zahtev da se datoteka s tim nazivom posalje van
firme mogao je prouzrokovati uzbunu. Bilo je neophodno da ime datoteke
bude bezazleno. Kao §to su napadadi i planirali, drugi mladi¢ nije se kole-
bao da posalje datoteku van firme. Tesko i da bi mogao posumnjati u da-
toteku s nazivom kao $to je ,novipodaci, koji ni na koji nacin ne odaje
pravu prirodu informacija.

Da li ste shvatili za$to sam ovu pri¢u uvrstio u poglavlje o industrijskoj
$pijunaZi? Ako niste, evo odgovora: ono §to su ova dva studenta izvela kao
zlobnu $alu lako je mogao uéiniti profesionalni industrijski $pijun, kojeg
mozda placa konkurencija. U svakom slu¢aju, §teta po kompaniju bi mog-
la biti porazavajuca, i opasno bi ugrozila prodaju njihovog novog proizvo-
da kada bi se konkurentski proizvod pojavio na trzistu.

Koliko lako bi se takav napad mogao izvesti na vasu firmu?

Osnovno pravilo koje svaki zaposleni mora uvek imati na umu je sledece: ne
taljite datoteke osobama koje ne poznajete lino, ¢ak i ako se Cini da se
odrediéte nalazi u okviru interne mreze firme, ukoliko vam pretpostavljeni to
posebno ne odobri.

SURRE S ————————————

SPRECAVANJE NAPADA

Industrijska ¥pijunaa, koja je dugo opterecivala kompanije, postala je
glavni posao tradicionalnih 3pijuna, nakon prestanka hladnog rata.
Drsavne institucije i preduzeéa sada angaZuju industrijske $pijune da
kradu informacije. U mnogim slu¢ajevima to su bivi vojni $pijuni koji su
presli na mesetarenje industrijskim informacijama; oni imaju potrebno
znanje i iskustvo, pa lako iskoris¢avaju organizacije, narocito one koje ne
primenjuju mere obezbedenja podartaka i ne obrazuju kadar.



Bezbednost van prostorija preduzeca

Sta je moglo da pomogne kompaniji koja je &uvala rezervne kopije van
svojih prostorija? Opasnost se mogla izbe¢i da su podaci bili $ifrovani. Da,
za Sifrovanje je potrebno dodatno vreme i novac, ali je vredno napora. Sifro-
vane datoteke valja redovno proveravati da bi se utvrdilo da li Sifrovanje i
dedifrovanje dobro rade.

Uvek postoji opasnost da e se kljucevi za ifrovanje izgubiti, ili da e
jedinu osobu koja zna kljuéeve pregaziti autobus. Potencijalne neprilike se
predupreduju, i svako ko poverljive informacije ¢uva van svojih prostorija
bez Sifrovanja je, izvinjavam se na izrazu, idiot. To je kao da $etate ulicom
po losem kraju, dok vam iz dzepa viri nov¢anica od dvadeset dolara, koja
prosto trazi da je neko ukrade.

Ostaviti medij sa rezervnim kopijama podataka tamo odakle bi ga neko
mogao odneti uobicajen je propust u obezbedenju. Pre nekoliko godina
radio sam za preduzece koje je moglo bolje da zastiti informacije o klijen-
tima. Osoblje je svakodnevno kuriru ostavljalo trake sa rezervnim kopija-
ma podataka izvan zaklju¢ane prostorije s ratunarima. Svako je mogao da
se odSeta sa tim trakama, na kojima su se nalazili svi tekstualni dokumenti
firme u nesifrovanom obliku. Ako su podaci na rezervnim kopijama $ifro-
vani, gubitak podataka je tek smetnja; ako nisu Sifrovani — pa, sami mo-
zete da zamislite koliko bi to uticalo na vasu kompaniju, bolje nego 3to bih
vam ja predstavio.

Cinjenica da veée kompanije moraju imati pouzdano skladiste podata-
ka u udaljenom objektu uglavnom se podrazumeva. Ali u bezbednosnim
procedurama mora se naznaditi i provera preduzeca za skladistenje da bi se
videlo koliko priljezno primenjuju sopstvene mere obezbedenja. Ako nisu
toliko posveceni tome kao vasa firma, svi vasi napori da zastitite podatke
mogli bi pasti u vodu.

Manje kompanije imaju dobru alternativu za izradu rezervnih kopija
podataka: svake vederi pofaljite nove i izmenjene datoteke na neko skladi-
ste na Mrezi. [zuzetno je vazno da se podaci $ifriraju. U suprotnom, infor-
macije e biti dostupne nepo$tenim radnicima preduzeca za skladistenje
podataka i svakom uljezu koji uspe da provali u njihove rac¢unarske siste-
me ili mrezu.
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Deo 3: Uzbuna zbog uljeza i

Naravno, kada rezervine kopije podataka $ifrujete, morate primenii i
izuzetno bezbednu proceduru skladistenja kljuceva Sifrovanja ili lozinki
koje ih otklju¢avaju.Tajne kljuéeve pomocu kojih se podaci desifruju valja
smestiti u sef ili trezor. U standardnom kompanijskom pravilniku treba
uzeti u obzir moguénost da zaposleni koji radi sa tim podacima naglo ode iz
firme, umre, ili preuzme neko drugo radno mesto. Uvek moraju postojati
bar dve osobe koje znaju mesto skladistenja, procedure za Sifrovanje i desi-
frovanje, kao i pravila o tome kada i kako izmeniti kljuceve. U pravilniku
mora stajati i to da se kljucevi za Sifrovanje moraju izmeniti neposredno
nakon §to bilo koji zaposleni koji im je pristupao napusti preduzece.

Ko je to?
Primer ugladenog prevaranta koji $armira zaposlene da mu odaju infor-
macije ponovo nas podsec¢a na to koliko je vazna provera identiteta. Iz price
u kojoj je zahtevano da se izvorni kéd prosledi na FTP lokaciju takode
izvla¢imo zaklju¢ak da je izuzetno bitno poznavati podnosioca zahteva.
Poglavlje 16 sadrzi konkretna pravila za proveru identiteta svake nepo-
znate osobe koja zatrazi informacije, ili zahteva da nesto udinite za nju.
U knjizi je ve¢ bilo reci o tome kako je neophodno proveriti identitet pod-
nosioca zahteva; u poglavlju 16 naéi ¢ete konkretne savete kako to da
ucinite.
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problema



Obuka za zastitu
podataka

radljivcu je nalozeno da se domogne planova vaseg potpuno no-
vog proizvoda koji treba da se pOJav; na trzistu za dva meseca. Sta
» Ce ga sprediti?

Vas zadtitni bedem? Ne.

Moc¢ni uredaji za identifikaciju? Ne.

Sistemi za otkrivanje uljeza? Ne.

Sifrovanje? Ne.

Ogranicen pristup modemima za daljinski priscup? Ne.

Kodirana imena servera koja otezavaju uljezu da odredi na kom se od
njih nalaze planovi proizvoda? Ne.

Istina je da ne postoji tehnologija koja moze spreciti napad na infor-
maClJﬁ.

OBEZBEDEN JE POMOCU TEHNOLOGIJE,
OBUKE | PRAVILA

Po podacima preduzeca za proveru bezbednosnih sistema, pokusaji prova-
le u sisteme klijenata pomoc¢u obmane skoro su uvek uspe$ni. Bezbedno-
sne tehnologije mogu oteZati takve napade izuzimanjem ljudi iz posupka
donosenja odluka. Medutim, jedini zaista efikasan nacin da se umanji
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pretnja od krade podataka jeste koriscenje bezbednosne tehnologije «
sprezi sa bezbednosnim pravilima u kojima su definisani postupci zapo-
slenih, kao i sa odgovarajué¢im obrazovanjem i obukom.

Proizvodne planove moZete da zatitite samo ako radnici budu obude-
ni, svesni opasnosti koje prete, i ako savesno primenjuju pravila. U to s
ubraja i obuka o pravilima ponasanja i definisanje bezbednosnih postupa-
ka, kao i — 3to je mozda jo§ vaznije — stalni program za informisanje o
opasnostima. Neki stru¢njaci preporucuju da se 40 procenata predvidenog
budeta za obezbedenje ulozi u informisanje zaposlenih.

Prvi korak je da se svima u preduzecu stavi do znanja da postoje be-
skrupulozni ljudi koji ¢e ih obmanuti koristeci psiholoske metode. Zapo-
sleni se moraju obuditi o tome koje informacije i kako valja zastititi. Kad
ljudi shvate na koje nacine ih neko moZe obmanuti, mnogo lakse mogu da
prepoznaju napad.

Informisanje o bezbednosti takode znaci obrazovanje svih zaposlenih o
propisanim bezbednosnim pravilima i postupcima. Kao $to pise u pogla-
vlju 16, pravila ponasanja su neophodne smernice zaposlenima da bi s
zatidli informacioni sistemi i osetljivi podaci.

U ovom i slededem poglavlju naci éete detaljan plan obezbedenja koji
bi vas mogao spasti od napada sa skupim posledicama. Ako vai radnici
nisu obuéeni i stalno na oprezu, i ako ne postupaju prema dobro os-
migljenim pravilima, nije pitanje da li, ve¢ kada ée vam prevarant ukrasti
vredne podatke. Ne ¢ekajte da se napad dogodi pa da primenite ova pravi-
la; to bi moglo da $teti vasem poslovanju i radnicima.

SHVATITE KAKO NAPADACI ISKORISCAVAJU
LJUDSKU PRIRODU

Da biste osmislili uspesan program obuke, morate shvarit zato su ljudi
uopste podlozni manipulaciji. Isticanjem tih slabih tataka u obuci — na
primer, tako $to Cere se usredsrediti na njih za vreme rasprava o probnim
napadima koje su izveli u¢esnici obuke — moZete pomoci radnicima dara-
zumeju za$to nas prevaranti mogu izmanipulisati.

Sociolozi proucavaju manipulaciju bar pedeset godina. Robert B. Cial-
dini je objavio sazetak tog istrazivackog rada u Casopisu Scientific American
(februara 2001). Naveo je Sest ,osnovnih tendencija ljudske prirode” koje
se javljaju kada neko pokusa da navede osobu na saradnju ili ispunjenje
zahteva.



Kradljivei informacija se oslanjaju na tih sest endencija, nekada sve-
sno, a najcesce nesvesno.

Autoritet

Ljudi obi¢no saraduju sa podnosiocima zahteva koji su na visokom polo-
zaju. Kao $to smo ve¢ napomenuli, osoba se moze navesti da se povinuje
zahtevu ako veruje da je podnosilac zahteva osoba na visokom polozaju, ili
neko ko je za to ovlaséen.

U svojoj knjizi Uticaj, dr Cialdini pise o studiji sprovedenoj u tri bolnice
na srednjem zapadu. Covek koji se predstavljao kao bolnicki lekar zvao je
22 sobe za medicinske sestre i nalagao da daju lek pacijentu na odeljenju.
Sestre koje su primile poziv nisu poznavale sagovornika. Nisu ¢ak ni znale
da li je zaista lekar (nije bio). Primile su uputstva za davanje leka telefonom,
$to je bilo krsenje bolni¢kog pravilnika. Nije bila odobrena upotreba
navedenog leka na odeljenju, a navedena doza bila je dvostruko veca od naj-
vece dozvoljene dnevne doze, pa je zbog toga mogla ugroziti zivot pacijenta.
Cialdini tvrdi da su, u 95 odsto slucajeva, ,sestre uzele potrebnu dozu iz
ormarica za lekove na odeljenju, i krenule da ga daju pacijentu. Tada bi ih
presreo posmatrac i obavestio da je re¢ o eksperimentu.

Primeri napada: Obmanjiva¢ pokusa da se zaodene velom autoriteta pred-
stavljajui se da je iz informati¢kog odeljenja, da je rukovodilac, ili radi za
nekog na visokoj poziciji u kompaniji.

Dopadljivost
Ljudi obi¢no saraduju sa osobama koje im se dopadnu, ili navedu da ima-
ju sliéne interese, uverenja i stavove kao zrtva.

Primeri napada: Kroz razgovor, napada¢ sazna hobije ili interesovanja zrtve, a
potom tvrdi da ga zanima isto, kaze da je iz iste driave, da je i%ao u istu
Skolu, ili da ima sli¢ne ciljeve. Obmanjiva& ée takode pokusati da imitira
ponaganje Zrtve da bi stvorio privid sli¢nosti.

Uzvracanje ljubaznosti

Cesto automarski pristanemo na zahtev kad nam se obeca ili pokloni nesto
vredno. Poklon moZe biti materijalna stvar, savet, ili pomoé. Kada neko ne-
$to ucini za vas, osecate nagon da mu uzvratite. Ta jaka tendencija da se uz-
vrati istom merom javlja se ¢ak i kada osoba koja je dala poklon nije nista

eyelepod nisez ez eynqo :5| afjaeboy I E



254

Deo 4: Pogled u sustinu problema I

trazila za uzvrat. Jedan od najefikasnijih nacina da se ljudi navedu da ucine
,uslugu® (ij. da se povinuju zahtevu) jeste da im se nesto pokloni ili da im se
pomogne, posto se podrazumeva da su obavezni da uzvrate istom merom.

Clanovi sekte Hare Kri$na veoma su efikasno navodili ljude da im up-

late novac tako $to bi im prvo dali knjigu ili cvet na poklon. Ako bi neko
pokusao da im vrati poklon, odvracali bi ga re¢ima: , To je nas poklon va-
ma.“ Taj princip uzajamnog davanja pripadnici sekte upotrebili su da bi
znacajno uvedali donacije.

Primeri napada: Zaposleni primi poziv od osobe koja se predstavi kao infor-
matiéar iste firme. Sagovornik mu objasni da su neki kompanijski racunari
zara¥eni novim virusom koji antivirusni softver nije prepoznao, a koji moze
da uniiti sve datoteke na ra¢unaru. Potom mu ponudi obja$njenje kako da
spredi problem. Nakon toga, sagovornik zamoli osobu da proveri nedavno
azuriran usluini program pomocu koga korisnici mogu da menjaju lo-
zinke. Radnik ne sme da odbije, jer je sagovornik upravo pomogao njemu,
navodno zadtitivéi radunar od virusa. On mu uzvrada tako §to pristaje na
njegov zahtev.

Doslednost

Ljudi obi¢no saraduju posto su se javno obavezali. Kada obecamo da demo
nedto udiniti, ne Zelimo da nas smatraju neodgovornima ili odbojnima, pa
se &esto drzimo zapodetog da bismo dosledno sproveli izjavu ili obecanje.

Primeri napada: Napada¢ uspostavi kontakrt s novozaposlenim i obavesti ga o
pridriavanju bezbednosnih pravila i postupaka, koji su uslov za odobra-
vanje pristupa informacionim sistemima. Nakon §to su porazgovarali o
nekoliko bezbednosnih pravila, napadaé zatraii od korisnika lozinku »da bi
proverio da li ispunjava uslove® prema kojima se moraju birati lozinke koje
se tetko pogadaju. Kada mu korisnik otkrije lozinku, sagovornik predloi
da ubuducde koristi lozinke koje ée napadaci tesko pogoditi. Zrtva se povi-
nuje zahtevu jer je prethodno pristala da se pridrzava firminih pravila
obezbedenja, i smatra da sagovornik samo proverava.

Drustvena potvrda
Ljudi se povinuju zahtevu kad se ¢ini da to i drugi rade. Ono $to drugi
rade prihvata se kao ispravno i odgovarajuce.




Primeri napada: Osoba s druge strane zice kaze da sprovodi anketu i pomene
imena nekoliko drugih osoba iz istog odeljenja, koje su navodno veé sa-
radivale s njim. Zrtva, verujuéi da saradnja drugih potvrduje ispravnost
zahteva, pristane da ucestvuje. Sagovornik mu potom postavi niz pitanja,
medu kojima su i ona koja navedu #rtvu da otkrije svoje korisnicko ime i
lozinku.

Oskudica

Cesto pristajemo da ispunimo zahtev kada se nadmedemo s drugima da
bismo se domogli necega, ili kada je Zeljena stvar navodno dostupna samo
u kratkom vremenskom periodu.

Primeri napada: Napada¢ posalje elektronske poruke u kojima tvrdi da de
prvih 500 osoba koje se registruju na novoj Web lokaciji preduzeéa dobiti
besplatne karte za nov, popularan film. Kada se naivni radnik registruje na
lokaciji, od njega se traZi da unese adresu elektronske poste svoje firme i da
izabere lozinku. Mnogi upotrebe istu lozinku koju inade koriste u svakom
ra¢unarskom sistemu, ili sli¢nu, jer im je jednostavnije. Znajuéi to, na-
pada¢ potom pokusa da provali u zrevin poslovni i kucni radunarski sistem
pomocu unetog korisni¢kog imena i lozinke.

OSMISLJAVAN JE PROGRAMA OBUKE
| INFORMISANJA

Objavljivanjem bro3ure sa pravilima obezbedenja informacija, ili upu-
Civanjem zaposlenih na Web stranu s pravilima na intranetu, necete
umanjiti rizik. Svako preduzeée mora definisati pravila napismeno i uputi-
ti svakoga ko radi s informacijama ili ratunarskim sistemima da naudi
pravila i pridrzava ih se. Stavide, morate se uveriti da je svako shvatio za$to
su sva pravila neophodna i proveriti da ih ljudi ne zaobilaze jer im je
jednostavnije. U suprotnom, radnici ée uvek koristiti neznanje kao izgo-
vor, a upravo ce to obmanjivadi iskoriséavati.

Osnovni cilj svakog programa za informisanje jeste da utiée na ljude da
izmene svoje ponasanje i stavove tako to ce motivisati svakog od njih da
svgjevoljno doprinese zadtiti informacionih resursa preduzeda. U ovom
slucaju, radnici se mogu sjajno motivisati ako im se objasni da ée svojim
uces¢em doneti dobrobit i kompaniji, ali i kolegama. S obzirom na to da
se u preduzecu ¢uvaju li¢ni podaci o svakom radniku, kad zaposleni
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ispunc svo) deo obaveze o zaduu informacija il informacionih sistema, oni
zapravo itite i sopstvene podatke.

Za program bezbednosne obuke potrebna je znatna podrska. Svako s
pristupom osetljivim informacijama ili ra¢unarskim sistemima mora biti
obuéen. Obuka mora biti stalna, i mora se redovno unapredivati da bi se
osoblje obavestilo o novim pretnjama i opasnostima. Zaposleni moraju
videti da uprava u potpunosti podriava takav program. Njihova podrska
mora biti stvarna, a ne samo u obliku dopisa sa pe¢atom u kom daju svoj
blagoslov. Za planiranje, objavljivanje, proveru i merenje uspeha progra-
ma, takode se moraju izdvojiti dovoljna sredstva.

Ciljevi

Prilikom planiranja obuke i pravljenja programa za informisanje zaposle-
nih o bezbednosti podataka, osnovna ideja treba da bude informisanje
svih zaposlenih da bi kompanija u bilo kom trenutku mogla biti napadnu-
ta. Moraju shvatiti da svaki zaposleni igra ulogu u odbrani od provale u
racunarske sisteme ili krade osetljivih podataka.

Bududi da su mnogi vidovi obezbedenja informacija tehnoloski, radnici
olako veruju da taj problem resavaju zastitne barijere i druge bezbednosne
tehnologije. Osnovni cilj treninga trebalo bi da bude informisanje svih
zaposlenih da su oni sami u prvim redovima odbrane Citave organizacije.

Bezbednosna obuka mora imati znatno vide ciljeve nego $to je puko
saopstavanje pravila. Osoba koja planira program obuke mora biti svesna
toga da su zaposleni, pod pritiskom da obave zadatke na vreme, stalno u
iskuSenju da prenebregnu ili ignoriSu svoje odgovornosti u vezi sa bezbed-
nos¢u. Vazno je poznavati taktike obmanjivanja i nacine odbrane od napa-
da, ali to ne vredi ni§ta ako se obuka ne usredsredi prvenstveno na
motivisanje zaposlenih da upotrebe to znanje.

Movete da smatrate da je program zadovoljio osnovne ciljeve ako su svi
koji su ga pohadali sasvim ubedeni u to da je obezbedenje informacija deo
njihovog posla i motivisani da primene propisana pravila.

Radnici moraju shvatiti i prihvatiti ¢injenicu da su prevare realna opa-
snost, i da bi ozbiljan gubitak osetljivih informacija mogao ugroziti predu-
zede, kao i njihove li¢ne podatke i poslove. Ako neko ne brine o bezbednosti
informacija na poslu, to je isto kao da ne vodi ra¢una o svom PIN kodu za
bankomate, ili o broju kreditne kartice. Ovo poredenje moglo bi podstaci
zaposlene da primenjuju bezbednosne mere.




Organizovanje programa obuke i informisanja
Osoba odgovorna za organizovanje programa za zastitu podataka mora ra-
zumeti da to nije projekat koji se na sve zaposlene moze primeniti na isti
nacin. Obuku treba isplanirati tako da odgovara posebnim zahtevima
nekoliko razli¢itih grupa u okviru preduzeca. Dok se mnoge bezbednosne
mere navedene u poglavlju 16 odnose na sve zaposlene u firmi, druge su
jedinstvene. U vecini kompanija razliditi programi obuke moraju se, u
najmanju ruku, osmisliti za sledece grupe: upravu, informari¢ko osoblje,
korisnike racunara, netchnicko osoblje, sekretare, sluzbenike prijemnih
odeljenja i cuvare. (Pogledajte u poglavlju 16 spiskove pravila prema opisu
radnog mesta.)

S obzirom na to da se od radnika iz obezbedenja najéesce ne ocekuje da
umeju da koriste racunare, i da se smatra da ne dolaze u dodir s njima (ili
retko), oni se obi¢no izostavljaju kada se planira ovakva obuka. Medutim,
obmanjiva¢i umeju da prevare Cuvare i druge zaposlene da ih puste u
zgradu ili kancelariju, pa i da ih navedu da provale u rac¢unarski sistem.
lako ¢uvarima sigurno ne treba ¢itava obuka za osoblje koje radi s ratuna-
rima, oni se ipak ne smeju prevideti u programu informisanja o zastiti po-
dataka.

U poslovanju verovatno postoji veoma mali broj tema o kojima treba
obrazovati sve zaposlene. Iako su te teme vaZne, zaposlenima su uglavnom
dosadne. Takvo je i pitanje bezbednosti. Najbolje osmisljeni programi
obuke za zastitu podataka moraju biti informativni, zanimljivi i podsticajni.

Cilj bi trebalo da bude da se obuka i informisanje o zastiti podataka
u¢ine zanimljivim i prakti¢nim. U tehnike se mogu svrstati sledee: de-
monstriranje metoda obmanjivanja kroz probne napade, pregled izveitaja
u medijima o skora$njim napadima na druge, manje sre¢ne firme i razgo-
vor o nadinima na koje su mogli spre¢iti gubitak, ili prikazivanje video
meterijala koji je istovremeno i obrazovnog i zabavnog karaktera. Postoji
nekoliko kompanija za informisanje o bezbednosti podataka koje prave
rakve video materijale.

Price iz ove knjige daju dovoljno materijala da se objasne metode i teh-
nike obmanjivanja, da se informiie o pretnji od napada, i da se prikau
slabe tacke u ljudskom ponaanju. Neka ove pri¢e budu osnova za probne
napade prilikom obuke. Pri¢e su dovoljno Zivopisne da nude razli¢ite mo-
gucnosti za rasprave o tome kako su Zrtve mogle drugadije reagovati i osu-
jetiti napade.
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napomena

~ Neka preduzeca nemaju sredstava da organizuju program u svojim
- prostorijama. Zato postoji nekoliko kompanija koje nude usluge obuke
i informisanja o zastiti podataka. Do njih moZete doci na sajmovima
kao 3to je Secure World Expo (www.secureworldexpo.com).

Vesti organizatori i predavadi naidi ¢e na mnoge izazove, ali ¢e uvideti 1
mnoge mogucnosti da ucine obuku zanimljivijom, kao i da motivisu ljude
da udestvuju u refavanju problema.

Struktura obuke

Osnovni program obuke za zastitu podataka valja planirati tako da bude
obavezan za sve zaposlene. Od novih zaposlenih treba traziti da obavezno
pohadaju takvu obuku u okviru upoznavanja s organizacijom. Savetujem
vam da se nijednom radniku ne dozvoli pristup racunaru dok ne zavrsi os-
novni kurs za zatitu informacija.

Predla¥em da ta podetna obuka bude dovoljno usredsredena na sustinu
da bi odrfala paznju polaznicima, te da bude dovoljno kratka da se
zapamte bitne poruke. Jako koli¢ina materijala koji treba obraditi sigurno
zahteva duzu obuku, smatram da je mnogo bitnije informisati i motivisati
ljude, i preneti im umeren broj najvaznijih poruka, nego organizovati
poludnevna ili celodnevna predavanja s kojih ljudi odlaze optereceni pre-
velikim brojem informacija.

Za vreme obuke treba se usredsrediti na to da zaposleni shvate kolika se
$teta mo¥e naneti preduzecu i pojedincima ukoliko se svi radnici ne budu
pridriavali propisanih bezbednosnih pravila. Motivisanje zaposlenih da
prihvate liénu odgovornost za bezbednost jos je vaznije od poducavanja o
odredenim pravilima.

Ako neki zaposleni ne mogu da pohadaju klasi¢nu obuku, program in-
formisanja treba sprovesti na druge nadine: pomocu video traka, racunara,
Interneta, ili pisanih materijala.

Nakon pocetne kratke obuke valjalo bi organizovati duze kurseve na
kojima bi se zaposleni obavestili o slabim tatkama i tehnikama napada koji
se odnose na njihovo radno mesto u firmi. Trebalo bi zahtevati da svako



osveZl svoje znanje iz te oblast bar jednom godi$nje. Priroda napada i me-
tode za iskoriS¢avanje ljudi stalno se menjaju, pa sadrzaj programa treba re-
dovno azurirati. Stavise, ljudi vremenom postaju sve manje oprezni, pa se
obuka mora ponavljati u odredenim intervalima da bi se radnici podsetili
bezbednosnih principa. Pri tome, naglasak ponovo treba da bude na
obavestavanju zaposlenih o znadaju pravila i njihovom motivisanju da ih se
pridrzavaju. Pored toga, obratite paznju i na prikazivanje vrsta napada i
metoda obmanjivanja.

Uprava radnicima mora odobriti dovoljno vremena da se upoznaju s
bezbednosnim pravilima i postupcima, kao i da uéestvuju u informativ-
nom programu. Ne bi trebalo ocekivati od zaposlenih da uée pravila bez-
bednosti ili pohadaju ¢asove u slobodno vreme. Novim zaposlenim treba
dati dosta vremena da shvate bezbednosna pravila i postupke pre nego $to
preuzmu odgovornosti svog radnog mesta.

Od osoba koje promene radno mesto i dobiju pristup osetljivim infor-
macijama ili ratunarskim sistemima, trebalo bi, naravno, zahtevati da po-
hadaju program za zadtitu podataka osmisljen posebno za njihove nove
odgovornosti. Na primer, kada operater na radunarima postane admini-
strator sistema, ili kada sluzbenica prijemnog odeljenja postane sekretari-
ca, neophodna je nova obuka.

Sadrzaj kursa
U osnovi, svi napadi laznim predstavljanjem imaju jedan zajednicki cinilac:
obmanu. Zrtva se navede da poveruje da je napadac¢ kolega ili druga osoba
koja je ovla$¢ena da pristupi osetljivim informacijama, ili da od #rtve zahteva
da uradi nesto na ratunaru ili na pratecoj opremi. Gotovo svi ti napadi bi se
mogli osujetiti kada bi se zaposleni pridriavali dva jednostavna pravila.
Morali bi proveriti:
* identitet podnosioca zahteva — da li je osoba koja od njih nesto
zahteva zaista onaj za kog se izdaje.
* da li je ta osoba ovlad¢ena — smeju li joj se saopstiti informacije,
odnosno je li joj odobreno da podnese zahtey.
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-' Bi-zd’
zastltne tehnologije gde je gcd moguce da biste naprawn viseslojan
__sistem odbrane& To znaci da se obezbedeme osiarua, pre na tehno-.

~ sistem podeSen tako da spre€i zaposlene da preuzimaju softver s

da obuka za zastltu |nformacua n:kada mje savrsena korlsttte

logiju nego na pcuecime zapcslene, na primer, kada je operativni

Interneta, ili da izaberu_ kratku lozinku koja se moze lako pogoditi.

Kada bi obuka za zadtitu podataka mogla izmeniti ponasanje zaposle-
nih tako da svako od njih uvek proveri svaki zahtev prema pomenuta dva
kriterijuma, rizik od napada obmanjivaca bio bi znatno umanjen.

Prakti¢an program obuke i informisanja o zadtiti podataka u kome se
obraduju pitanja ljudskog ponasanja i vedtina obmanjivanja trebalo bi da
sadrzi sledede:

Opis toga kako napadaci koriste vestine obmanjivanja da bi prevarili
ljude.

Metode koje se upotrebljavaju pri sistematskom obmanjivanju da bi
se postigli ciljevi.

Kako prepoznati potencijalan napad.

Postupke ponasanja kada se sumnja na napad.

Kome treba prijaviti pokusaj obmane ili uspesan napad.

Koliko je vazno da se proveri identitet svake osobe koja podnese
sumnjiv zahtev, bez obzira na njenu navodnu poziciju ili znacaj.
Cinjenicu da ne treba verovati drugima bez provere, ¢ak i kad prirodno
poverenje prevagne nad sumnjom.

Koliko je bitno proveriti identitet i autoritet svakoga ko zahteva
podatke ili uslugu. (Pogledajte postupke za proveru i ovladéivanje u
poglavlju 16 da biste saznali kako da proverite neciji identitet.)
Postupke zastite osetljivih informacija, ukljucujudi i upoznavanje sa
sistemom za klasifikaciju podataka.

Mesto na kom se nalaze bezbednosna pravila i postupci firme, kao i
koliko su oni vaini za za$titu podataka i informacionih sistema
kompanije.



L ]

Sazetak kljuénih bezbednosnih pravila i objasnjenje njihovih zna-
¢enja. Na primer, svaki zaposleni treba da nauéi kako da osmisli
lozinku koja se tesko pogada.

Svaki zaposleni se mora obavezati da ée se pridrzavati pomenutih
pravila i preuzeti odgovornost ako ih se ne pridrava.

Obmanjivanje po svojoj definiciji podrazumeva neki oblik interakcije
medu ljudima. Napadaci éesto upotrebljavaju razne metode komunikacije
i tehnologije da bi dosli do cilja. Zato bi dobro osmisljen informativni
program trebalo da dotakne neke od slede¢ih tema ili sve:

Bezbednosna pravila u vezi sa lozinkama za pristup ra¢unarima i gla-
SOVHO} POSEI.

Postupke obznanjivanja osetljivih informacija i materijala.

Pravila upotrebe elektronske poste, ukljucujudi i mere zadtite od
zlonamernih napada virusima, crvima i trojancima.

Zahteve fizickog obezbedenja, kao $to je stalno nofenje identifika-
cione kartice.

Odgovornost da se proveri identitet osoba koje u prostorijama firme
ne nose oznaku.

Nacine klasifikovanja podataka, i odgovarajude mere zatite osetljivih
informacija.

Odgovarajuce uklanjanje osetljivih dokumenata i ra¢unarskih medija
na kojima se nalaze, ili su se ranije nalazili, poverljivi materijali.

Ako firma planira da obavi probna testiranja da bi proverila koliko
ctikasno deluje odbrana od obmanjivackih napada, trebalo bi obavestiti
zaposlene o tome. Stavite im do znanja da e ih u okviru takvog testa neko
mozda zvati telefonom ili na drugi nadin stupiti u vezu s njima. Rezultate
takvih testova nemojte koristiti da kaZnjavate, ve¢ da biste odredili oblasti
za dodatnu obuku.

Pojedinosti o svim prethodno pomenutim temama nalaze se u poglav-
lju 16.
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Deo 4: Pogled u sustinu problema

TESTIRANJE

Moida ¢e vasa firma zeleti da proveri koliko su zaposleni naucili na obud
za zastitu podataka, pre nego $to im se dozvoli pristup racunarskom siste-
mu. Ako pripremite testove koji ée se polagati preko mreZe, rezultate testo-
va mozete odmah analizirati programom za automatsko ocenjivanje, da
biste utyrdili oblasti na koje obuka treba da se posebno usredsredi.

Mozda cete odluciti i da izdajete sertifikate kao dokaz da je zaposleni
uspesno zavisio bezbednosnu obuku, $to bi bila vrsta nagrade i motivisalo
bi radnike.

Preporucuje se da u okviru programa svaki zaposleni potpise sporazum
u kojem se obavezuje da ée se pridrzavati bezbednosnih pravila i postupa-
ka o kojima je bilo re¢i u obuci. Istrazivanja pokazuju da osobe koje se
obavezu potpisivanjem takvog ugovora ulafu vede napore da se pridrzava-
ju procedura.

REDOVNO INFORMISANJE

Ljudi su uglavnom svesni da znanje, ¢ak i o vaznim stvarima, bledi ako se
povremeno ne osvezi. Bududi da je veoma bitno da radnici budu obave-
steni o novinama u oblasti odbrane od napada obmanjivaéa, redovno in-
formisanje je sustinski znacajno.

Jedna od metoda kojom se obezbeduje da radnici stalno misle na bez-
bednost jeste da se zastita informacija definide kao posebna odgovornost
obuhvacena opisom radnog mesta svake osobe koja radi u preduzecu. Tako
radnici bolje shvataju koliko je vazna njihova uloga u opstoj bezbednosti
firme. U suprotnom, ve¢ina smatra da obezbedenje ,nije njihov posao®,

lako se za program zastite podaraka uglavnom zaduzi osoba iz obezbe-
denja ili informarickog odeljenja, verovatno je najbolje da se program
informisanja o zatiti podataka organizuje kao zajednicki projekat sa ode-
ljenjem za obuku.

Program redovnog informisanja mora biti kreativan i primenjivati sve
moguce nacine za prenofenje poruka o bezbednosti tako da ih ljudi lako
pamte i stalno se podsecaju pravilnih bezbednosnih postupaka. U metode
se ubrajaju sve tradicionalne tehnike, kao i sve druge kojih se seti osoblje
odredeno za organizovanje programa. Kao i uvek kada je u pitanju rekla-
ma, humor i o$troumnost su od pomodi. Ako menjate na¢in na koji su
poruke izraZene, sprecicete da postanu toliko poznate da ih ljudi ignorisu.



Program za redovno informisanje mogao bi obuhvatiti sledeé¢e metode:

L)

Obezbediti primerke ove knjige svim zaposlenima.

Uvrstiti obavestenja u bilten kompanije: ¢lanke, uokvirene podset-
nike (najbolje je da budu kratki i da privlace paznju), ili karikature.
Objaviti sliku Najpozrtvovanijeg zaposlenog u oblasti obezbedenja
tog meseca.

Okaditi postere u kancelarije zaposlenih.

Staviti obavestenja na oglasne table.

Staviti od$tampane podsetnike u koverte s platom.

Slati podsetnike elektronskom postom.

Upotrebljavati ¢uvare eckrana s porukama o obezbedenju.

Emitovati bezbednosne podsetnike preko sistema glasovnih poruka.
Stampati nalepnice za telefone s porukama kao $to je ,Da li je vas
sagovornik zaista onaj za kog se izdaje?”

Podesiti ra¢unare tako da prikazuju podsetnike kada se korisnik pri-
javljuje za rad, u kojima pise ne$to poput ,Ako $aljete poverljive infor-
macije elektronskom postom, Sifrujte ih.”

Upvrstiti posveéenost obezbedenju kao standardno merilo u izvesta-
jima o radu zaposlenih i u godisnjim pregledima.

Postaviti podsetnike o zastiti podataka na intranet. Uz dozu humora,
karikaturama, ili na neki drugi nadin, podstaknite zaposlene da ih
proditaju.

Koristiti table za elektronske poruke u kantini, na kojoj bi se cesto
smenjivali podsetnici o bezbednosti.

Distribuirati letke ili brogure.

Razmisliti o trikovima kao $to su besplatni kola¢i¢i sudbine u resto-
ranu, od kojih svaki — umesto prorodanstva — sadrzi podsetnik o
bezbednosti.

Pretnja uvek postoji, pa se i podsetnici moraju stalno koristiti.
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STA JA TIME DOBIJAM?

Pored informativnih programa i obuke, toplo preporucujem i aktivan i do-
bro promovisan program nagradivanja. Morate nagraditi radnike koji su ot-
krili 1 sprecili pokusaj obmane, ili su na neki drugi nacin znacajno doprineli
uspehu programa za zatitu podataka. Trebalo bi zaposlenima prisutnim na
svim informativnim predavanjima objaviti da postoji program nagradivanja,
a narusavanja bezbednosnog sistema valja javno istaci Sirom organizacije.

S druge strane, ljudima se mora objasniti koje su posledice slu¢ajnog ili
namernog nepridrzavanja pravila za zastitu informacija. Svi mi gresimo,
ali se viSestruko naru$avanje bezbednosnih postupaka ne sme tolerisati.

400000000000 0:::



Preporucena
bezbednosna pravila

vaka deveta velika firma ili drzavna institucija bila je meta napada
na radunarske sisteme, ako je suditi po rezultatima ankete koju je
%" sproveo FBI, a objavio je Associated Press aprila 2002. Zanimljivo
je to da je, prema istrazivanju, tek svaka treca firma prijavila ili javno obja-
vila napad. Vedina organizacija ne prijavljuje javno slucajeve provale u
racunarske sisteme da ne bi izgubili poverenje korisnika i da bi sprecili
budude napade.

Cini se da nema statistickih podataka o napadima obmanjivaca, a kad
bi ih i bilo, brojke bi bile sasvim nepouzdane. U vedini slu¢ajeva, kompa-
nija nikad i ne sazna da je neko ukrao podatke, pa mnogi napadi prolaze
neprimedeni i neprijavljeni.

Protiv vedine takvih napada mogu se primeniti efikasne mere zaltite.
Ali, budimo realni — ukoliko svi u preduzeéu ne shvate da je bezbednost
vazna, i ukoliko se svi ne potrude da nauce bezbednosna pravila i pridr-
zavaju ih se, obmane ce uvek predstavljati velik rizik za preduzede.

Kako se tehnoloska zadtita od narusavanja sistema poboljsava, gotovo je
sigurno da e lovci na informacije sve dedée koristiti vestinu obmane da bi
iskori$¢avanjem ljudi dospeli do tajnih podataka, ili pristupili mrezi predu-
zeéa. Industrijski $pijun e, naravno, pokusati da dode do cilja na najlaksi i
najmanje rizi¢an nacin. Istinu govoredi, preduzece koje je zadtitilo svoje
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racunarske sisteme 1 mrezu najmodernijim bezbednosnim tehnologijama
mozda je izloZeno vedem riziku od napadaéa koji se sluze veStinama, tehni-
kama i metodama obmanjivanja.

U ovom poglavlju nadi ¢ete pravila narocito osmiSljena da svedu rizik
od obmana na najmanju mogucu meru. Pravila se odnose na napade u
kojima se ne iskori$¢avaju samo tehnicke slabosti firme. U njima se upo-
trebljavaju trikovi i lazno predstavljanje da bi se od pouzdanog radnika na
prevaru izmamile informacije, ili da bi se naveo na postupke koji ob-
manjivaéu omogudavaju pristup osetljivim poslovnim podacima ili racu-
narskim sistemima i mrezama firme.

STA SU BEZBEDNOSNA PRAVILA?

Bezbednosna pravila su jasna uputstva kojih se zaposleni pridrzavaju radi
zastite informacija. To je osnova za razvoj efikasnih mera za sprecavanje
potencijalnih pretnji bezbednosnom sistemu. Jo§ su vaznija kada je u pi-
tanju sprecavanje i otkrivanje obmane.

Efikasne bezbednosne mere se primenjuju tako $to se radnici obuce do-
bro dokumentovanim pravilima i postupcima. Medutim, vazno je shvatiti
da bezbednosna pravila nisu garancija da e svaki pokusaj obmanjivanja
biti sprecen, ¢ak i ako ih se zaposleni u potpunosti pridrzavaju. Umesto to-
ga, realan cilj bi trebalo da bude smanjivanje rizik na prihvatljivu meru.

U pravila iz ovog poglavlja uvrstili smo i mere koje tu pripadaju zato $to
se odnose na tehnike koje se &esto koriste u obmanjivanju. Na primer, pra-
vila o otvaranju priloga elektronskih poruka odnose se na metode koje pre-
varanti esto koriste da bi instalirali programe na ratunar Zrtve.

Razvoj bezbednosnog programa
Sveobuhvatan program za zastitu podataka obi¢no zapodinje procenom
rizika pomodu kojih se utvrduju odgovori na sledeca pitanja:

* Koje informacije u preduzecu valja zastititi?

» Sta konkretno preti tim podacima?

» Kakva bi se $teta nanela preduzecu ako bi se te potencijalne prenje

realizovale?

Osnovni cilj procene rizika jeste odredivanje informacija koje treba

odmah zastititi, kao i da li ée tro$kovi za mere obezbedenja biti opravdani.



Jednostavno govoredi, treba odrediu koje informacije valja prvo zasuuu, 1
koliko novca treba potroéiti na to.

Izuzetno je vaino da uprava potpuno podrzi razvoj bezbednosnih
pravila i programa za zastitu podataka. Kao i u svemu drugom, ako Zelimo
da program bezbednosti uspe, rukovodstvo mora dati liéni primer, a ne
samo obezbediti sredstva.

Zaposleni moraju biti uvereni da uprava smatra da je obezbedenje in-
formacija sustinski zna¢ajno za rad firme, da je zastita poslovnih podataka
izuzetno bitna za dalju konkurentnost i da svadiji posao zavisi od uspeha
PI'Ograma.

Osoba zaduzena za pisanje bezbednosnih pravila mora imati na umu da
tekst pravila ne sme biti opterecen tehnickim Zargonom, tako da ga lako
moze razumeti netehnicko osoblje. Takode je vaino da se u dokumentu
objasni za$to je svako pravilo bitno inace bi zaposleni mogli zanemariti
neka od njih jer im, navodno, uzalud trode vreme. Valjalo bi saciniti
pravilnik, i poseban dokument u kom su obja$njene procedure, jer ce se
pravila verovatno menjati mnogo rede nego postupci za njihovu primenu.

Pored toga, osoba koja pise pravilnik mora biti obavestena o tome kako
se tehnoloska reSenja mogu upotrebiti da bi se ljudi primorali na zastitu in-
formacija. Na primer, u vecini operativnih sistema mogude je zahtevati da
lozinke korisnika zadovolje odredene zahteve, na primer, da ne budu krade
od zadate duzine. U nekim firmama se zabrana preuzimanja programa s In-
terneta moze kontrolisati pomocu lokalnih ili globalnih parametara ope-
rativnog sistema. U pravilniku se mora insistirati da se zaStitna tehnologija
koristi kad god je isplativa, da bi se ljudi iskljucili iz donosenja odluka.

Zaposlenima se moraju predoditi posledice nepridrzavanja bezbedno-
snih pravila i postupaka. Trebalo bi saciniti i objaviti spisak posledica
naru$avanja pravila bezbednosti. Takode, valjalo bi osmisliti program
nagradwanja za one koji primenjuju propisana bezbednosna pravila, ili
prepoznaju i prijave narusavanje bezbednosnog sistema. Kad god se rad-
nik nagradi zbog osujecéivanja napada, to valja javno razglasiti §irom firme,
na primer u kompanijskom biltenu.

Jedan od ciljeva programa informisanja o zastiti podataka jeste da se lju-
dima saopsti koliko su vazna bezbednosna pravila i da im se predodi $teta
koja se moZe prouzrokovati nepridrzavanjem tih pravila. U ljudskoj je pri-
rodi da se povremeno ignorisu ili zaobidu pravila koja se ¢ine neopravdanim
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ili koja oduzimaju suvise vremena. Uprava mora da uveri zaposlene koliko
su pomenuta pravila bitna i da ih motivise da ih se pridrZavaju, umesto da
ih oni smatraju preprekama koje valja zaobidi.

Bitno je naglasiti da pravila zastite podataka ne smeju biti nepromenlji-
va. Kako se menjaju potrebe poslovanja, na trzistu se pojavljuju nove
bezbednosne L'ehnologije, a kako se pojavljuju propusti u cbezbedenju,
dovm pregled i azuriranje pravila. Neka kompanijska bezbednosna pravila
budu svima dostupna preko intraneta, ili ih drZite u registratoru, na jav-
nom mestu. Tako je verovatnije da e se pravila i postupci &edce revidirati,
a i zaposlenima je zgodno da brzo nadu odgovor na svako pitanje u vezi sa
obezbedenjem.

Konaéno, povremeno sprovodite probne upade i ocenjujte slabe tacke
sistema pokusajima obmanjivanja, da biste pronasli oblasti na koje obuka
treba vide da se usredsredi, odnosno pravila i postupke kojih se zaposleni
ne pridrzavaju. Pre nego $to primenite probne upade, objavite zaposleni-
ma da povremeno mogu oéekivati takvo testiranje.

Kako primenjivati pravila

Pravila iz ovog poglavlja samo su deo neophodnog skupa propisa da bi se
ublazili rizici od naru$avanja bezbednosnog sistema. Dakle, nemojte sma-
trati ova pravila sveobuhvatnim. Ona su osnova za sacinjavanje obimnijeg
bezbednosnog pravilnika koji odgovara vasim konkretnim potrebama.

Osobe zaduzene za pisanje pravilnika u vaSoj organizaciji morace da
izaberu pravila na osnovu chmsrvcnog okruZenja i poslovnih ciljeva vase
firme. Bududi da svaka organizacija ima drugadije bezbednosne zahteve
koji zavise od potreba poslovanja, pravnih zahteva, atmosfere u organiza-
ciji i postojecih informacionih sistema, iz ovog poglavlja proberite odgo-
varajuca pravila, a zanemarite nepotrebna.

Osim toga, trebalo bi odrediti koliko se strogo treba pridrzavati pravila u
razli¢itim kategorijama. Manja firma koja nema vise ogranaka i u kojoj se
zaposleni uglavnom medusobno poznaju ne mora mnogo brinuti o tome
da e neko pozvati telefonom i lazno se predstaviti kao kolega (iako bi se,
naravno, mogao izdavati za poslovnog partnera). Takode, iako postoje veli-
ki rizici, ukoliko bi primenjivanje strogih pravila previ$e narusilo radnu at-
mosferu, preduzede moZe usvojiti samo manji skup preporucenih pravila.



KLASIFIKACIJA PODATAKA

Klasifikacija podataka je neophodna za zastitu kompanijskih informacija.
To je postupak pravljenja kategorija za kontrolu objavljivanja osetljivih in-
formacija. Svim zaposlenima se stavlja do znanja koliko je svaka pojedina
informacija osetljiva.

Ako se podaci ne klasifikuju, donosenje odluka se uglavnom prepusta
pojedincima. Svakako, na odluke zaposlenih velikim delom uti¢e njihova
subjektivnost, umesto da se oslanjaju na osetljivost, znacaj i vrednost in-
formacija. Podaci se obelodanjuju i zato $to radnici nisu svesni toga da ih
mozda daju obmanjivacu.

Klasifikacijom podataka, vredne informacije se smestaju u jednu od
vise kategorija. Kada znaju klasu svake informacije, zaposleni mogu da se
pridrzavaju postupaka kojima se kompanija §titi od nenamernog ili nepa-
zljivog odavanja osetljivih informacija. Ti postupci umanjuju mogucénost
da se zaposleni na prevaru navedu da odaju osetljive informacije neovla-
$¢enim osobama.

Svaki radnik mora da nauci klasifikaciju kompanijskih podataka,
ukljucujudi i radnike koji obi¢no ne koriste ra¢unare, niti komunikacione
sisteme firme. S obzirom na to da svaki radnik, uklju¢ujudi &stade, Cuvare,
osobe koje fotokopiraju dokumenta, kao i savetnike, privremene radnike,
pa &k i staZiste, moZe imati pristup osetljivim informacijama, svako od
njih moZe biti meta napada.

Pretpostavljeni mora odrediti osobu odgovornu za informacije. Ta osoba
¢e biti zaduZena za upravljanje svim podacima koji se trenutno koriste u
preduzecu. Izmedu ostalog, to lice je zaduzeno za zastitu informacija.
Najcesce on odlucuje o nivou klasifikacije podataka. U zavisnosti od toga
koliko ih treba zastititi, povremeno objavljuje izmene u klasifikaciji, i od-
lu¢uje o promenama. Upravnik za informacije moze preneti svoja
zaduZenja i na Cuvaraili Pomocnika.

Klasifikacione kategorije i definicije

Podatke treba odvojiti u razli¢ite nivoe u zavisnosti od njihove osetljivosti.
Promena klasifikacionog sistema posle uspostavljanja je skupa i dugotrajna.
Ja sam izabrao Cetiri nivoa klasifikacije, $to je primereno vedini srednjih i
vecih preduzeéa. U zavisnosti od broja i vrsta osetljivih informacija, pre-
duzeca mogu dodati jos kategorija da bi bolje nadgledali pojedine tipove
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Deo 4: Pogled u sustinu problema I g

podataka. U manjim preduzedima je mozda dovoljna i trostepena klasi-
fikacija. Upamtite — §to je klasifikaciona $ema slozenija, to je obuka i pri-
mena sistema skuplja.

Poverljivo. Ova kategorija informacija je najosetljivija. Poverljive informacije
se koriste samo u okviru organizacije. U vedini slu¢ajeva, samo veoma ogra-
nicen broj ljudi zna za njih. Priroda poverljivih podataka je rakva da bi sva-
ko neovlas¢eno obelodanjivanje prouzrokovalo ozbiljnu $tetu firmi, njenim
deonicarima, poslovnim partnerima i/ili klijentima. Poverljive informacije
uglavnom spadaju u jednu od sledecih kategorija:

* Poslovne tajne, izvorni kodovi programa, tehnicke ili funkcionalne spe-
cifikacije, ili informacije o proizvodu koje bi mogle koristiti konkurenciji.

* Informacije marketinske i finansijske prirode koje nisu namenjene javnosti.

* Sve druge informacije koje su sustinski znacajne za rad firme, kao §to su
buduée poslovne strategije.

Privatno. U ovu kategoriju spadaju privatni podaci namenjeni internoj upo-
trebi u okviru organizacije. Svako neovlai¢eno otkrivanje privatnih podataka
(a narocito obmanjiva¢ima) moglo bi ozbiljno ostetiti zaposlene ili firmu.
U privatne podatke ubrajamo zdravstvene podatke o zaposlenima, podatke
o njihovim bankovnim ra¢unima, istorijat o plati, kao i sve druge sli¢ne in-
formacije koje nisu za javnost.

napomena =

“Interne informacije se esto nazivaju osetljivima. Ja sam odabrao izraz
sinterne” zato $to govori i o tome kome su informacije namenjene.
lzraz ,osetljive nisam koristio kao bezbednosnu klasifikaciju, vec kao
zgodan nacin da ukazem na sve poverljive, privatne i interne infor-
macije. Drugim recima, ,osetljive” informacije su sve one kompanijske

_ informacije koje nisu posebno namenjene javnosti.

Interno. Ovi podaci se mogu slobodno davati svim zaposlenima u organiza-
ciji. Obi¢no se ne ocekuje da de neovlaséeno objavljivanje internih infor-
macija naneti ozbiljnu $tetu firmi, deoniarima, poslovnim partnerima,
klijentima, ili zaposlenima. Medutim, veiti obmanjiva¢i mogu da upotrebe
takve informacije da bi se predstavili kao zaposleni, privremeni radnici, ili
dobavljadi, i na taj nacin izmamili osetljivije podatke od nepripremljenog
osoblja i tako neovla$ceno pristupili ra¢unarskim sistemima firme.



Pre nego $to se interne wnformactje saopste treéim lcima {kao $to su usublje
dobavljaéa, privremeni radnici, poslovni partneri i tako dalje) mora se pot-
pisati dogovor o poverljivosti podataka. Internim informacijama uglavnom
pripada sve $to se svakodnevno koristi u poslovanju, a §to se ne sme
saopstavati tre¢im licima, kao $to su organizaciona struktura firme, pozivni
brojevi za priklju¢enje na mrezu, interni nazivi sistema, postupci za daljin-
ski pristup, kontni brojevi i tako dalje.

Javno. To su podaci posebno namenjeni javnosti. Oni se mogu slobodno da-
vati svima, u izjavama za Stampu, u kontakeu s korisnicima, ili u bro$urama
o proizvodima. Imajte na umu da sve informacije koje nisu narocito defi-
nisane kao javne treba smatrati osetljivima.

Terminologija u klasifikaciji podataka

Klasifikacija podataka odreduje kategorije ljudi kojima se moze dadi neka
informacija. U nekim pravilima u ovom poglavlju govori se o tome da in-
formacije ne treba davati neproverenoj osobi. Neproverena osoba je kolega
koga radnik ne poznaje li¢no, za koga nije siguran da je ovla¥¢en za pristup
informacijama, odnosno neko za koga ne garantuje osoba od poverenja.

Ovde osobom od poverenja nazivamo nekoga koga ste li¢no upoznali ili
ga poznajete kao kolegu, klijenta ili savetnika kompanije koji ima odgo-
varajucu poziciju da bi pristupio informacijama. Osoba od poverenja bi
takode mogla biti u nekom odnosu s vagim preduzecem (na primer, ku-
pac, dobavlja¢ ili poslovni partner koji Je potpisao ugovor o poverljivosti
informacija).

Garancija tredeg lica zna&i da osoba od poverenja potvrduje identitet i
status zaposlenog, kao i to da li je ovlaiden da pristupi informacijama ili
podenese zahtev. Imajte na umu da je neophodno proveriti da li osoba od
poverenja jos uvek radi u preduzecu pre nego Sto odobri davanje infor-
macija nekome za koga garantuje.

Privilegovan nalog je ratunarski ili drugi nalog za koji je potrebna do-
zvola, na primer nalog administratora sistema. Zaposleni s privilegovanim
nalozima uglavnom mogu da menjaju ovlaséenja korisnika ili upravljaju
sistemskim funkcijama.

Glasovna posia odeljenja sluzi za ostavljanje glasovnih poruka za ceo
odsek. Koristi se da bi se zadtitila imena i brojevi lokala radnika u tom
odeljenju.

(A
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Deo 4: Pogled u sustinu problema

POSTUPCI ZA PROVERU | OVLASCIVAN JE

Kradljivci informacija obi¢no upotrebljavaju vestine obmanjivanja da b
pristupili poverljivim poslovnim informacijama ili ih zadobili. Izdaju se za
zaposlene privremene radnike, dobavljace, ili poslovne partnere. Da bi se
informacije efikasno zastitile, zaposleni od kog se zahteva da neto uradi ili
saopsti osetljive informacije mora taéno identifikovati sagovornika i pro-
veriti njegova ovlaséenja.

Postupci preporuceni u ovom poglavlju osmisljeni su da pomognu za-
poslenom od koga se neto zahteva putem komunikacionih medija kao $to
su telefon, elektronska posta, ili faks.

Zahtevi koje podnosi osoba od poverenja
Kada osoba od poverenja zahteva informacije ili usluge, obi¢no se postupa
na slededi nadin:

* Proverava da li ta osoba jo$ uvek aktivno radi u preduzecu, odnosno
da li ispunjava uslove za pristup odredenoj kategoriji informacija. To
se radi da se bivsi zaposleni, dobavljaéi, privremeni radnici i drugi
koji viSe nisu u vezi sa kompanijom ne bi predstavljali kao aktivno
osoblje.

* Proverava da li je ta osoba ovlaséena da primi podatke, i da pristupi
informacijama, odnosno da zahteva uslugu.

Zahtevi koje podnosi neproverena osoba
Kada zahtev podnosi neproverena osoba, mora se zasigurno utvrditi iden-
titet podnosioca zahteva, odnosno ovlaséenja za pristup Zeljenim podaci-
ma, a narocito kada je zahtev u bilo kakvoj vezi s ra¢unarima ili prateom
opremom. To je osnovno sredstvo za sprec¢avanje obmanjivanja.
Vaino je da postupak ne bude toliko mukotrpan da prestane da bude
isplativ i da ga zaposleni ignorisu.
Kao $to je ovde objasnjeno, postupak provere ima tri faze:
* Proveru identiteta osobe.
* Utvrdivanje da li je podnosilac zahteva trenutno zaposlen ili je u
takvoj vezi s firmom da mu je odobren pristup podacima.
* Proveru da li je osoba ovlaséena da primi odredene informacije, ili da
zahteva usluge.



Prvi korak: provera identiteta

Koraci preporuceni za proveru identiteta navedeni su prema chikasnosu
— $to im je redni broj vedi, to su efikasniji. Uz svaki postupak navedeni su
i nedostaci, kao i nacin na koji obmanjivaé mose nadmudriti ili prevariti
zaposlene.

1.

e

ok

Identifikator poziva (uz pretpostavku da ta funkcija postoji u tele-
fonskom sistemu kompanije). Sa ekrana identifikatora utvrdite da li
poziv dolazi iz firme ili izvan nje, i da li ime i telefonski broj sago-
vornika odgovaraju podacima kojima se sagovornik predstavio.
Nedostatak: Podatke prikazane na identifikatoru poziva upucenog
izvan firme moZe falsifikovati svako ko moze pristupiti lokalnoj
centrali povezanoj s digitalnom centralom.

Uzvracanje poziva. Potrazite podnosioca zahteva u imeniku predu-
zeca, i pozovite navedeni lokal da biste proverili da li je zaista zapo-
slen u kompaniji.

Nedostatak: Dovoljno veit napada¢ moze preusmeriti  pozive
upucene lokalu tako da, kada zaposleni uzvrati poziv da bi proverio
broj naveden u imeniku, dobije napadacey spoljni telefonski broj.

Garantovanje. Osoba od poverenja koja garantuje za podnosioca
zahteva treba da potvrdi njegov identitet.

Nedostatak: Napadadi koji se lazno predstavljaju ¢esto mogu da
ubede drugog zaposlenog u svoj navodni identitet, te da ga navedu
da garantuje za njih.

Deljena tajna. Upotrebljavajte tajnu koju znaju svi u preduzecu,
kao 3to je lozinka ili dnevni kod.

Nedostatak: Ako m nogo ljudi zna tajnu, i napadac lako mozZe dodi
do nje.

Nadzornik/predpostavljeni zaposlenog. Telefonirajte pretposta-
vljenom zaposlenog i proverite njegov identitet.

Nedostatak: Ako je podnosilac zahteva dao telefonski broj svog
pretpostavljenog, osoba koja se javi kada se pozove navedeni broj
moZda nije pravi rukovodilac, ved je sauéesnik u napadu.
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Deo 4: Pogled u sutinu problema i E

6. Bezbedna elektronska posta. Zahtevajte digitalno porpisane poruke.

Nedostatak: Ako je napadaé ve¢ pristupio racunaru zaposlenog i
instalirao program za snimanje tastature da bi se domogao njegove
lozinke, moze poslati poruku s digitalnim potpisom zaposlenog.

7. Prepoznavanje glasa osobe. Osoba koja primi poziv vec se susretala
s podnosiocem zahteva, sigurno zna da je to osoba od poverenja,
i dovoljno je poznaje da bi prepoznala njen glas preko telefona.

Nedostatak: To je prili¢no bezbedna metoda koju napadac ne moze
lako da zaobide, ali ni¢emu ne sluzi ako se osoba od koje se nesto
zahteva nikada nije susrela s podnosiocem niti je razgovarala s njim.

0%

Upotreba promenljive lozinke. Podnosilac zahteva se identifikuje
pomocu uredaja na kome se lozinke periodicno menjaju.

Nedostatak: Da bi nadmudrio ovu metodu, napada¢ bi morao da
se domogne jednog uredaja na kome se lozinke periodicno menjaju,
kao i odgovarajuceg PIN koda zaposlenog kome pomenuti uredaj
pripada, ili bi morao da na prevaru navede zaposlenog da mu pro-
gita podatke prikazane na uredaju i da mu kaze svoj PIN kéd.

®

Li¢no pojavljivanje uz identifikacioni dokument. Podnosilac
zahteva se pojavi liéno i pokaZe propusnicu ili drugi odgovarajuci
identifikacioni dokument, po mogudstvu sa slikom.

Nedostatak: Napada&i mogu da ukradu propusnice, ili naprave
lazne propusnice koje izgledaju kao prave. Medutim, oni se Cesto
klone toga. Kada se li¢no pojave, dovode sebe u rizi¢nu situaciju jer
ih mogu razotkriti i uhvatiti.

Drugi korak: provera statusa zaposlienog
Najve¢u opasnost po bezbednosni sistem ne predstavljaju profesionalni ob-
manjivadi, niti vesti napadadi na racunarske sisteme, vec bliski ljudi: ne-
davno otpusteni radnici koji Zele da se osvete ili se nadaju da e imari koristi
od informacija ukradenih iz bivie firme. (Imajte na umu da se verzija ovog
postupka moze primeniti i da bi se proverilo da li je neko jos uvek u vezis
va$om kompanijom, poput dobavljaca, savetnika ili radnika po ugovoru.)
Pre nego §to obelodanite osetljive informacije ili pristanete na necija
uputstva u vezi s raunarima ili prate¢om opremom, na jedan od slededih
nacina proverite da li je podnosilac zahteva jos uvek zaposlen u firmi:



Provera zaposlenog pomocu imenika. Ako je preduzece objavilo unenik
zaposlenih na mrezi, koji se aktivno azurira, proverite da li je podnosilac
zahteva jo$ uvek na spisku.

Provera preko pretpostavljenog podnosioca zahteva. Pozovite pretposta-

vljenog podnosioca zahteva na telefonski broj koji se nalazi u imeniku
preduzeca, a ne na onaj koji vam je sagovornik dao.

Provera preko odeljenja u kom radi podnosilac zahteva ili preko njegove
radne grupe. Pozovite odeljenje u kom radi podnosilac zahteva ili nj ego-
vu radnu grupu i proverite u razgovoru s bilo kim iz doti¢nog odeljenja ili
radne grupe da li je ta osoba jo§ uvek zaposlena.

Treci korak: provera ovlaséenja za dobijanje
informacija

Pored provere da li je zaposleni jos uvek u radnom odnosu ili da li je u vew
s va$im preduzecem, jo§ uvek se postavlja pitanje da li je podnosilac
zahteva ovlaséen da pristupi Zeljenim informacijama, odnosno da zatrazi
uslugu u vezi sa ra¢unarima ili prate¢om opremom.

To se moze udiniti na jedan od sledecih nadina:

Pogledajte spisak pozicija/radnih grupa/odgovornosti. Preduzede moic
objaviti spiskove zaposlenih koji imaju pravo pristupa odredenim infor-
macijama. Ti spiskovi se mogu organizovati prema pozicijama zaposlenih,
odeljenjima i radnim grupama, odgovornostima, ili nekoj kombinaciji
pomenutih ¢inilaca. Takve spiskove valja postaviti na intranet da bi se azu-
rirali i da bi im se brzo moglo pristupiti. Obi¢no su osobe odgovorne za in-
formacije zaduzene za nadgledanje, izradu i odrzavanje takvih spiskova.

napomena

Bitno je imati na umu da su spiskovi pozicija i odgovornosti mamac za
obmanjivace. Razmislite o tome: ako potencijalni napadaé¢ sazna da
firma ima takve spiskove, bice izuzetno motivisan da dode do
prime{ka'. Kada ih se domogne, otvorena su mu mnoga vrata i moze
narusiti bezbednost firme.

Zatrazite odobrenje od pretpostavljenog. Zaposleni razeovara sa svoiim
P ) P £ )
pretpostavljenim, ili rukovodiocem sagovornika i zatraZi odobrenje da
ispuni zahtev.
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Zatrazite odobrenje od vsobe odgovorne za informacije ili njegovog zame-
nika. Odgovorni za informacije prosuduje da li se nekome sme odobriti
pristup podacima. Postupak podno$enja zahteva za pristup informacijama u
ratunarskim sistemima podrazumeva da zaposleni razgovara s pretpo-
stavljenim, koji ¢e odluku doneti na osnovu tekuceg pravilnika firme. Ako
rakav pravilnik ne postoji, rukovodilac treba da pozove osobu odgovornu za
informacije, i da trazi dozvolu. Te se strukture valja pridravati, da odgovor-
ni za informacije ne bi bili preopteredeni precestim zahtevima.

Zatrazite odobrenje putem specijalnog softverskog paketa. Velike kom-
panije u konkurentnim granama industrije mogu da razviju poseban soft-
verski paket koji ¢e odobravati pristup podacima. U takvu bazu podataka se
pohranjuju imena zaposlenih i njihova ovlascenja za pristup klasifikovanim
informacijama. Korisnici ne bi mogli da vide tuda ovlaic¢enja, ve¢ bi uneli
ime podnosioca zahteva i identifikator Zeljenih informacija. Softver bi po-
rom ukazao na to da li osoba ima pravo da pristupi takvom podatku. Na taj
nacin se izbegava opasnost koja preti od krade spiska osoblja s pravima pri-
stupa vrednim, vaznim, ili osetljivim informacijama.

PRAVILA ZA RUKOVODSTVO

Sledeca pravila se odnose na upravu firme. Podelili smo ih u oblasti klasi-
fikacije podataka, saopstavanja informacija, administracije telefonskih
poziva, i drugih pravila. Primeticete da su u svakoj od tih oblasti koridcene
drugadije oznake radi lakSeg pronalazenja pojedinih pravila.

Pravila klasifikacije podataka
Klasifikacija podataka se odnosi na to kako vasa kompanija grupie infor-
macije prema osetljivosti, kao i na to ko bi trebalo da ima pristup njima.

1-1 Organizujte klasifikaciju podataka

Pravilo: Osoba odgovorna za informacije ili njen zamenik mora klasi-
fikovati sve znadajne, osetljive, ili vazne poslovne informacije u odgovara-
juce kategorije.

Objasnjenje/Napomene: Osoba odgovorna za informacije ili njen za-
menik klasifikovace svaki podatak koji se svakodnevno koristi u poslo-
vanju. Oni takode odobravaju pristup tim informacijama i odreduju u
koje svrhe se mogu koristiti. Mogu menjati klasifikaciju ili odrediti neki
period za automarsku deklasifikaciju.



Svaki podatak koji ne nosi nikakvu oznaku trebalo bi klasifikovari kao
»osetljivi®,

1-2 Objavite pravila za rad s klasifikovanim podacima
Pravilo: Firma mora utvrditi postupke u vezi sa saopstavanjem infor-
macija iz svake pojedine kategorije.
Objasnjenje/Napomene: Kada se podaci klasifikuju, moraju se urvrditi
i postupci saop$tavanja informacija kolegama i osobama koji nisu zaposleni
u preduzecu, kao $to smo ve¢ naglasili u odeljku »Postupci za proveru i
ovlascivanje” ranije u ovom poglavlju.

1-3 Oznacite sve podatke

Pravilo: Jasno oznacite odgovarajucom klasom Stampani materijal i
medije sa snimljenim dokumentima koji sadrse poverljive, privatne, ili in-
terne informacije.

Objasnjenje/Napomene: Na naslovnoj i svakoj slededoj strani $tam-
panog dokumenta mora se jasno videti klasifikaciona oznaka.

Sve elektronske datoteke koje se ne mogu lako obelesiti klasifikacionim
oznakama (na primer, baze podataka ili datoteke sa neobradenim podaci-
ma) moraju se zatititi kontrolisnjem pristupa da bi se sprecilo njihovo slu-
¢ajno obelodanjivanje, menjanje, unitavanje, ili onemogucavanje pristupa.

Svi ra¢unarski mediji poput disketa, traka i CD-ova moraju se oznaditi
najvisom klasom kojoj pripadaju pojedine informacije na njima.

Saopstavanje informacija
U ovu grupu ubrajamo pravila za obelodanjivanje informacija raznim oso-
bama na osnovu njihovog identiteta i ovla$éenja.

2-1 Postupak provere zaposlenih

Pravilo: Trebalo bi utvrditi sveobuhvatne postupke koje bi radnici ko-
ristili za proveru identiteta, statusa u firmi i ovladéenja pre nego sto bilo
kome daju poverljive ili osetljive informacije, ili u¢ine bilo kakve uslugu u
vezi sa ra¢unarima ili softverom.

Objasnjenja/Napomene: Za utvrdivanje identiteta mogu se primeniti
napredna tehnoloska resenja, tamo gde trogkove opravdavaju veli¢ina kom-
panije i potrebe obezbedenja. Najbolje je upotrebljavati identifikacione
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oznake, kao 1 deljenu wynu, da bi se podnosioar zahreva zasigurno idenu-
fikovali. Tako bi to znacajno smanjilo rizik, troskovi bi bili isuvide veliki za
neke firme. U takvim okolnostima, u firmi bi trebalo koristiti tajni podatak
koji znaju svi zaposleni, kao $to je dnevna lozinka ili kéd.

2-2 Saopstavanje informacija trecim licima
Pravilo: Mora se objaviti skup procedura preporucenih za saop$ravanje
informacija, a sve zaposlene valja obuditi da ih se pridrzavaju.
Objasnjenje/Napomene: Uglavnom, postupke za saopstavanje infor-
macija treba utvrditi za:
¢ Objavljivanje podataka unutar kompanije.
» Davanje informacija pojedincima i zaposlenima organizacija koje su
u nekom poslovnom odnosu s preduzecem, kao $to su savetnici, rad-
nici na odredeno vreme, stazisti, zaposleni u kompaniji dobavljaca ili
poslovnih partnera i tako dalje.
« Objavljivanje informacija van kompanije.
+ Sve klasifikovane podatke kada se saopstavaju licno, telefonom, elek-
tronskom po$tom, faksimilom, glasovhom postom, pismom, kurir-
skom sluzbom i elektronskim prenosom.

2-3 Saopstavanje poverijivih informacija
Pravilo: Poverljive informacije, koje bi firmi mogle naneti znatnu Stetu
ako bi pale u ruke neovlagéenih osoba, mogu se obelodaniti samo osobi od
poverenja ovlaséenoj da ih primi.
Objain}enje.fNapomene Poverljivi podaci u fizi¢ckom obliku (tj. $tam-
pani materijal ili izmenljivi medij za snimanje) mogu se davati:
* Li¢no.
* Internom postom, zapecadeni i oznaceni klasifikacionom oznakom
,,poverljivo“.
* Van firme — kurirskom sluzbom od poverenja, pri ¢emu se zahteva
potpis primaoca, ili preporu¢enom postom.
Poverljive informacije u elektronskom obliku (racunarske datoteke, baze
podataka, elektronska posta itd.) mogu se slati:

* Sifrovanim elektronskim porukama.
« Kao sifrovani prilozi elektronskih poruka.

|
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* Elektronskim prenosom do servera u okviru interne kompanijske
mreze.

* Faks programom sa ra¢unara, ako samo korisnik kome je informacija
namenjena koristi faks, ili ako primalac ¢eka kraj faks uredaja. Druga
opcija je da se faksimili $alju bez prisustva primaoca, ako se koristi
Sifrovana telefonska veza do faks servera zafticenog lozinkom.

O poverljivim informacijama se moze razgovarati licno, telefonom u
okviru firme, telefonom van firme ako je veza §ifrovana, Sifrovanim satelit-
skim prenosom, Sifrovanom vezom za videokonferencije i $ifrovanim proto-
kolom za prenos glasa preko Interneta (engl. Voice Over Internet Protocol,
VolP).

Za prenos faksom, preporucuje se da posiljalac prvo posalje naslovnu
stranu. Nakon prijema, primalac posalje jednu stranu nazad, kako bi
dokazao da se nalazi kraj prijemnog faksa. Posiljalac potom posalje celu
faks poruku.

Sledeca komunikaciona sredstva nisu prihvatljiva za prenos poverljivih
informacija ili razgovor o njima: nesifrovana elektronska posta, glasovne
poruke, obi¢na pisma, niti bilo koji oblik beZi¢ne komunikacije (mobilni
telefoni, SMS poruke, bezi¢ni telefoni).

2-4 Saopstavanje privatnih informacija

Pravilo: Privatne informacije koje u slu¢aju obelodanjivanja mogu na-
Skoditi zaposlenom ili kompaniji, mogu se saopstavati samo ovlaséenoj
osobi od poverenja.

Objasnjenje/Napomene: Privatni podaci u fizitkom obliku (tj. $tam-
pani materijal ili izmenljivi medij za snimanje) mogu se davati:

¢ Li¢no.

* Internom postom, zapecadeni i oznaceni klasifikacionom oznakom

sprivatno’.

* Obi¢nom postom.

Privatni podaci u elektronskom obliku (ra¢unarske datoteke, baze po-
dataka, elektronska posta itd.) mogu se slati:

* Internom elektronskom postom.

* Elektronskim prenosom do servera u okviru kompanijske interne mrese.
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* Faksom, ako samo korisnik kome je informacija namenjena korist
odredisni faks uredaj, ili ako primalac ¢eka kraj faks uredaja. Faksi-
mili se mogu slati i do faks servera zaticenih lozinkama. Druga
opcija je da se faksimili $alju bez prisustva primaoca, ako se koristi
§ifrovana telefonska veza do faks servera zasticenog lozinkom.

O privatnim informacijama se moze razgovarati li¢no, telefonom, sate-
litskim prenosom, u okviru videokonferencije, i $ifrovanim protokolom za
prenos glasa preko Interneta (engl. Voice Over Internet Protocol, VoIP).

Sledec¢a komunikaciona sredstva nisu prihvatljiva za prenos privatnih
informacija ili razgovor o njima: neSifrovana elektronska posta, glasovne
poruke, obi¢na pisma, niti bilo koji oblik bezi¢ne komunikacije (mobilni
telefoni, SMS poruke, bezi¢ni telefoni).

2-5 Saopstavanje internih informacija

Pravilo: Interne informacije se mogu davati u okviru firme ili drugim
poverljivim osobama koje su potpisale ugovor o tajnosti. Morate utvrditi
pravila za distribuciju internih informacija.

Objasnjenje/Napomene: Interne informacije se mogu saopstavati u
bilo kom obliku, uklju¢ujudi i internu elektronsku postu, ali se ne smeju
slati van preduzeca elektronskim porukama koje nisu Sifrovane.

2-6 Razgovor o osetljivim informacijama preko
telefona

Pravilo: Pre nego $to se preko telefona obelodani bilo koji podatak koji
nije izri¢ito oznaéen kao javni, osoba koja objavljuje informacije mora
li¢no prepoznati glas podnosioca zahteva, ili kompanijski telefonski sistem
mora utvrditi da je poziv upuden s internog telefonskog broja dodeljenog
podnosiocu zahteva.

Objasnjenje/Napomene: Ako vam glas podnosioca zahteva nije
poznat, pozovite ga na interni telefonski broj da biste uporedili njegov glas
sa snimljenom glasovnom porukom, ili neka vam njegov pretpostavljeni
potvrdi identitet i ovlaséenja.

2-7 Postupci za obezbedenje na ulazu ili za
sluzbenike prijemnog odeljenja

Pravilo: Osoblje prijemnog odeljenja mora zahtevati identifikaciju s
fotografijom pre nego $to preda bilo koji paket osobi za koju se ne zna



zasigurno da li je trenutno zaposlena u firmi. Treba voditi dnevnik u kom
bi se belezilo ime osobe, broj li¢ne karte, datum rodenja, preuzeti pred-
met, i datum i vreme preuzimanja.

Objasnjenje/Napomene: Ovo pravilo se odnosi i na predaju poslatih
pakera bilo kojoj kurirskoj sluzbi. Njihovi zaposleni nose odgovarajude
identifikacije.

2-8 Slanje softvera tre¢im licima

Pravilo: Pre slanja ili objavljivanja bilo kog programa ili upurstva za
raCunare, morate zasigurno utvrditi identiter podnosioca zahteva, kao i da
li je zahtev u skladu s kategorijom kojoj ti podaci pripadaju. Obiéno se iz-
vorni kod softvera smatra izuzetno osetljivom materijom i klasifikuje se
kao poverljiv.

Objasnjenje/Napomene: Utvrdivanje ovlaiéenja se obiéno zasniva na
tome da li je podnosiocu zahteva potreban pristup softveru za obavljanje
posla.

2-9 Procena potencijalnih kupaca u komercijali
i marketingu

Pravilo: Zaposleni u komercijali i marketinskom odeljenju moraju
proceniti potencijalne kupce pre nego $to im daju interne telefonske bro-
jeve, planove proizvoda, telefone i adrese proizvodnog tima, ili druge oset-
ljive informacije.

Objasnjenje/Napomene: Industrijski $pijuni cesto u razgovoru ko-
mercijalistima i zaposlenim u marketinskom odeljenju tvrde da ¢e mozda
otkupiti veliku koli¢inu robe. Pokusavaju¢i da iskoriste priliku za prodaju,
ti zaposleni Cesto obelodane informacije na osnovu kojih napadaé moze da
se domogne osetljivih podataka.

2-10 Prenos datoteka ili podataka

Pravilo: Datoteke i druge elektronske podatke ne treba smestari ni na
kakav izmenljiv medij ukoliko to ne nalozi osoba od poverenja ¢iji se iden-
titet zasigurno zna i ko je ovlas¢en da poseduje takve podatke u tom obliku.

Objasnjenje/Napomene: Obmanjiva&i lako mogu da prevare zapo-
slene, dajuci im realne razloge, da im snime osetljive informacije na traku,
Zip disk, ili neki drugi izmenljivi medij, i da im ih poSalju ili ostave u holu
da ih neko preuzme.
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Administracija telefonskih poziva
Pravilima administracije telefonskih poziva obezbeduje se da radmar mogu
utvrditi identitet sagovornika i zastititi broj svog lokala od lica koja zovu.

3-1 Prosledivanje poziva na faks ili modemskim
vezama

Pravilo: Usluga prosledivanja poziva do telefonskih brojeva van firme
ne sme se instalirati ni na jednu faks, niti modemsku vezu u kompaniji.

Objasnjenje/Napomene: Vrsni napadaci mogu pokusati da prevare
osoblje telefonske kompanije ili interne radnike na telekomunikacijama
da proslede interne pozive do spoljnih telefonskih linija kojima upravlja
napada¢. Na taj nain, uljez se moze domoci poslatih faksova, zahtevati da
se poverljive informacije posalju u okviru firme (0soblje smatra da je slanje
podataka u okviru organizacije bezbedno), ili ¢e na prevaru saznati lozinke
korisnika modemske veze preusmeravanjem pristupne linije na svoj racu-
nar i simuliranjem postupka prijavljivanja za rad.

U zavisnosti od telefonske usluge koja se koristi u okviru firme, prosle-
divanjem poziva moze upravljati dobavlja¢ telekomunikacionih usluga, a
ne odeljenje za telekomunikacije u kompaniji. U tom slu¢aju, valja zahte-
vati od dobavljada telekomunikacionih usluga da iskljuci prosledivanje
poziva sa svih faks i modemskih veza.

3-2 lIdentifikacija poziva
Pravilo: U kompanijskom telefonskom sistemu mora se obezbediu 1den-
difikacija poziva na svim internim telefonskim aparatima i, ako je mogude,
telefon treba podesiti tako da zvoni drugadije kada poziv stize izvan firme.
Objasnjenje/Napomene: Mogucnost da se identifikuju telefonski
pozivi upudeni izvan firme moze biti korisna za sprecavanje napada, ili pri-
javljivanje napadaca obezbedenju.

3-3 Telefoni u javnim prostorijama
Pravilo: Da posetioci ne bi mogli da se predstavljaju kao zaposleni u
firmi, pri svakom pozivu s telefona iz javne prostorije treba jasno da bude
naznaéena lokacija sagovornika (na primer, ,Hol“) na identifikatoru poziva.
Objasnjenje/Napomene: Ako se na identifikatoru poziva prikazuje
samo broj lokala, lokali u prijemnom odeljenju ili bilo kojoj drugoj javnoj
prostoriji moraju biti specijalno oznaceni. Napadacu se ne sme omoguciti




da pozove s jednog od uh telefona i navede radnika da poveruje da je pozly
uputio interno, iz druge kancelarije.

3-4 Podrazumevane lozinke na telefonskim
sistemima
Pravilo: Administrator glasovnih poruka bi trebalo da promeni sve po-
drazumevane lozinke na telefonskom sistemu pre upotrebe.
Objasnjenje/Napomene: Obmanjiva¢i mogu da nabave spiskove po-
drazumevanih lozinki od proizvodaca i da pomocu njih pristupe admini-
stratorskim nalozima.

3-5 Glasovna posta za citavo odeljenje

Pravilo: Podesite glasovnu postu za svako odeljenje koje obi¢no kon-
taktira s javnosdu.

Objasnjenje/Napomene: Prvi korak u obmanjivanju je prikupljanje
informacija o ciljnoj kompaniji i njenom osoblju. Ograni¢avanjem pristu-
pa imenima i telefonskim brojevima radnika, napada¢ima se otezava da
identifikuju Zrtve zaposlene u firmi, ili da saznaju imena radnika koja bi
iskoristili da prevare njihove kolege.

3-6 Provera proizvodaca telefonskih sistema

Pravilo: Nijednom tehnicaru iz podrske proizvodaca ne sme se dozvo-
liti da daljinski pristupi kompanijskom telefonskom sistemu, ukoliko pro-
izvoda¢ nije potvrdio njegov identitet i ukoliko nije ovlaiéen za takav
posao.

Objasnjenje/Napomene: Osobe koje na prevaru pristupe kompanij-
skim telefonskim sistemima mogu da naprave sebi glasovnu postu, da se
domognu poruka namenjenih drugima, ili da besplatno telefoniraju na
racun firme.

3-7 PodesSavanje telefonskog sistema
Pravilo: Administrator glasovne poste mora nametnuti bezbednosna
pravila podesivii odgovarajude zastitne parametre u telefonskom sistemu.
Objasnjenje/Napomene: Telefonski sistemi se mogu podesiti tako da
glasovna posta bude jace ili slabije obezbedena. Administrator mora biti
obavesten o problemima bezbednosti firme; mora saradivati s obezbe-
denjem tako Sto ¢e podesiti telefonski sistem da se zastite osetjivi podaci.
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3-8 Pronalazenje sagovornika

Pravilo: U zavisnosti od ogranifenja dobavljaca wlekomunikacionih
usluga, funkcija pronalaZenja sagovornika omogucava svim zaposlenima
da otkriju lokaciju sagovornika kada posumnjaju da je napadac.

Objasnjenje/Napomene: Zaposleni se moraju obuditi da upotrebe
pomenutu funkciju kada neovladéeni sagovornik ocigledno pokusava da
pristupi ra¢unarskom sistemu preduzeca ili traZi osetljive informacije. Kad-
god neko aktivira funkciju pronalazenja sagovornika, mora odmah o tome
obavestiti obezbedenje.

3-9 Automatski telefonski sistemi

Pravilo: Ako kompanija koristi automatski telefonski sistem, njega tre-
ba programirati tako da sc lokali ne objavljuju pri prebacivanju poziva
zaposlenom ili odeljenju.

Objasnjenje/Napomene: Napadaci mogu da iskoriste automatski tele-
fonski sistem da bi povezali imena zaposlenih s njihovim telefonskim loka-
lima. Potom taj podatak mogu da upotrebe da bi se Zrtvama predstavili
kao ovlaséene kolege.

3-10 Onemogucavanje glasovne poste nakon
odredenog broja uzastopnih neuspesnih pokusaja
pristupa

Pravilo: Programirajte telefonski sistem firme tako da se svaki nalog
glasovne poste isklju¢i nakon izvesnog broja uzastopnih neuspesnih poku-
Saja pristupa.

Objasnjenje/Napomene: Administrator telekomunikacionog sistema
mora iskljuciti glasovnu po$tu nakon pet uzastopnih neuspesnih pokusaja
prijavljivanja. Takav nalog se kasnije moZe ukljuciti samo ru¢no, na speci-
jalan zahtev.

3-11 Interni telefonski lokali

Pravilo: Sve interne telefonske lokale odeljenja i radnih grupa koje
obi¢no ne primaju spoljne pozive (kao $to su korisnicka podrska, racunar-
ski centar, tehni¢ka podrska i tako dalje) valja programirati tako da se
telefoni mogu zvati samo s drugih internih lokala. Druga mogucnost je da
se zastite lozinkom koju zaposleni i druge ovlaséene osobe koje zovu izvan
fime moraju uneti.

SR




Objasnjenje/Napomene: lako se na ova) nadin sprecava vedina napada
obmanjivaca amatera, valja imati na umu da ¢e odluéni napada¢ ponekad
uspeti da nagovori zaposlenog da pozove interni lokal i zamoli osobu koja
se javi da pozove napadada, ili da ga spoji s takvim odeljenjem. U okviru
bezbednosne obuke treba obavestiti zaposlene o ovom nadinu na koji na-
pada¢ na prevaru navodi radnike da mu pomognu.

Razno
4-1 lzgled propusnica zaposlenih

Pravilo: Na propusnicama zaposlenih mora se nalaziti velika slika koja
se moze prepoznati iz daljine.

Objasnjenje/Napomene: Standardne forografije na kompanijskim
propusnicama su gotovo beskorisne, kada je u pitanju obezbedenje.
Razdaljina izmedu osobe koja ulazi u zgradu i ¢uvara ili slubenika prijem-
nog odeljenja je obi¢no dovoljno velika da se sa male slike ne moge jasno
videti da li je to upravo osoba koja ulazi. Da bi slika bila od koristi u tim
situacijama, izgled propusnica se mora izmeniti, ako je neophodno.

4-2 Provera prava pristupa pri izmeni pozicija
ili odgovornosti

Pravilo: Uvek kada zaposleni promeni poziciju ili mu se doda, odno-
sno umanji odgovornost, njegov pretpostavljeni mora o tome da obavesti
informaticki tim da bi mu se dodelio odgovarajuci bezbednosni profil.

Objasnjenje/Napomene: Nadgledanje prava pristupa osoblja je neop-
hodno da bi se ograni¢ilo odavanje zaticenih informacija. Primenjuje se
pravilo najniZih privilegija: korisnicima se dodeljuju minimalna prava
neophodna za obavljanje posla. Ako neko zahteva veca prava, to mora biti
u skladu s pravilnikom.

Rukovodilac zaposlenog ili kadrovsko odeljenje bice zaduzeni za obave-
Stavanje informatickog odeljenja da na odgovarajuéi nacin promene kori-
snikova prava pristupa.

4-3 Posebna identifikacija posetilaca firme
Pravilo: Trebalo bi da kompanija izdaje posebne oznake kuririma i pose-
tiocima od poverenja koji iz poslovnih razloga redovno borave u firmi.
Objasnjenje/Napomene: Posetioci koji redovno dolaze u zgradu firme
(na primer, da bi dostavili hranu ili pica u restoran, ili da bi popravili
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masine za fotokopiranje ili telefonske instalacije) mogu predstavljac opa-
snost. Osim toga $to ete izdati propusnice takvim posetiocima, obavezno
obudite ljude da zapaze ako neko od njih nema oznaku i da znaju kako da
postupe u toj situaciji.

4-4 Gasenje rac¢unarskih naloga privremenim
radnicima

Pravilo: Kada privremeni radnik kome je bio dodeljen racunarski nalog
zavrsi svoj zadarak, ili kad mu istekne ugovor, zaduzeni rukovodilac mora
odmah o tome da obavesti informaricko odeljenje da bi ugasili odgova-
rajuce ratunarske naloge, uklju¢ujudi i naloge za pristup bazama podataka,
za povezivanje na mrezu ili daljinski pristup Internetu.

Objasnjenje/Napomene: Kada radnik vide nije zaposlen u firmi, po-
stoji opasnost da e upotrebiti svoje poznavanje sistema i postupaka da bi
pristupio podacima. Svi ra¢unarski nalozi koje je radnik koristio ili znao
moraju se odmah ugasiti. Tu ubrajamo i naloge za pristup proizvodnim
bazama podaraka, za daljinsko povezivanje na mreZu, i pristup uredajima
vezanim za raunare.

4-5 Tim za evidentiranje incidenata

Pravilo: Valja organizovati tim za evidentiranje incidenata ili, u manjim
firmama, odrediti osobu kojoj ¢e se takvi dogadaji prijavljivati, i njenog za-
menika. Oni ée primati i oglasavati uzbunu prilikom potencijalnih naru-
$avanja bezbednosnog sistema.

Objasnjenje/Napomene: Centralizovanjem prijavljivanja potencijal-
nih bezbednosnih incidenata moze se otkriti napad koji bi inace verovatno
prosao neopazen. U slucaju da se otkriju i prijave sistematski napadi Sirom
organizacije, tim za evidentiranje incidenata mogao bi da utvrdi metu na-
padaca da bi se ulozili posebni napori u zadtitu tih sredstava.

Zaposleni u timu za evidentiranje incidenata moraju se upoznati s me-
todama obmanjivada, jer ¢e tako modi da procene prijave i prepoznaju
eventualni napad dok je jos u toku.

4-6 Posebna telefonska linija za evidentiranje
incidenata

Pravilo: Treba dodeliti posebnu telefonsku liniju timu ili osobi za evi-
dentiranje incidenata. To moZe biti lokal koji se lako pami.




Objasnjenje/Napomene: Zaposlenima se mora omoguéiti da odmah
obaveste tim za evidentiranje incidenata kada posumnjaju na prevaru. Da
bi obavestenje bilo upuceno na vreme, svi operateri na telefonskoj centrali
i sluzbenici prijemnog odeljenja moraju drZati taj broj na vidnom mestu
ili tamo gde ga lako mogu pronadi.

Sistem ranog upozoravanja $irom kompanije moZe zna¢ajno pomoci
organizaciji u otkrivanju i suzbijanju tekudeg napada. Zaposleni se moraju
dovoljno dobro obuditi tako da odmah pozovu telefonski broj za evidenti-
ranje incidenara u slu¢aju problema. U skladu s objavljenim pravilnikom,
tim za evidentiranje incidenata odmah de obavestiti ciljne grupe da je na-
pad mozda u toku i da treba da budu oprezni. Da bi svi bili obavesteni na
vreme, broj posebne telefonske linije za evidentiranje incidenata mora biti
poznat svima $irom kompanije.

4-7 Osetljive oblasti valja zastititi

Pravilo: Cuvar treba da titi ulaz u osetljive ili obezbedene oblasti. Za
pristup njima valja zahtevati dva oblika identifikacije.

Objasnjenje/Napomene: Jedan prihvatljiv oblik identifikacije je pri-
mena digitalne elektronske brave kroz koju zaposleni mora da provuée
propusnicu i unese sifru. Najbolja metoda obezbedivanja osetljivih oblasti
je da se postavi ¢uvar koji nadgleda ulaz. U organizacijama u kojima to
nije isplativo, valja koristiti dve vrste identifikacije. U zavisnosti od rizika i
cene, preporucujem biometricke kartice za odobrenje pristupa.

4-8 Mrezni i telefonski ormarici

Pravilo: Ormaridi, kabineti, ili prostorije u kojima se nalaze mreini
kablovi, telefonske Zice ili mesta za pristup mrezi moraju se stalno cuvati.

Objasnjenje/Napemene: Samo se ovlai¢enom osoblju moze odobriti
pristup telefonskim i mreznim ostavama, prostorijama, ili ormaric¢ima. Svi
koji rade na odrzavanju, a nisu zaposleni, kao i osoblje dobavlja¢a usluga,
moraju se identifikovati propisanim postupcima. Napada¢ moze iskoristiti
pristup telefonskim linijama, mreZznim &voriStima, razvodnicima, mostovi-
ma, ili drugoj sli¢noj opremi, da bi narusio bezbednost ra¢unarskih i mre-
inih sistema.

4-9 Sanducici za internu postu
Pravilo: Sanducici za internu postu ne smeju se smestati blizu javnih
prostorija u firmi.
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Objasnjenje/Napomene: Industrijski $pijuni i hakert koji imaju pristup
mestima za prikupljanje interne poste u firmi lako mogu da posalju lazna pi-
sma ovla$éenja ili interne formulare kojima ovlas¢uju osoblje da im oda po-
verljive informacije ili da na drugi na¢in pomogne napadacu. Uz to, napada¢
moze postom da posalje diskete ili elektronske medije sa uputstvima da se in-
stalira nova verzija softvera, ili da se otvori zlonamerna datoteka. Naravno,
smatra se da je svaki zahtev koji se primi putem interne poste odobren.

4-10 Kompanijska oglasna tabla

Pravilo: Posetioci ne smeju imati pristup prostorijama s oglasnim ta-
blama namenjenim radnicima.

Objasnjenje/Napomene: Mnoga preduzeéa koriste oglasne table za
objavljivanje informacija o zaposlenima ili kompaniji koje su namenjene
svim radnicima, ali ne i javnosti. Obavedtenja pretpostavljenih, spiskovi za-
poslenih, interni memorandumi, kuéni telefoni osoblja i drugi, sli¢ni poda-
cl, &esto se objavljuju na rablama.

Takve oglasne table ponekad su smestene blizu restorana firme, ili pro-
storija za pudenje i odmor, kojima posetioci imaju slobodan pristup. Pose-
tioci ne bi trebalo da imaju pristup takvim informacijama.

4-11 Ulaz u racunski centar
Pravilo: Prostorija s ratunarima ili ra¢unski centar trebalo bi stalno da
budu zakljuéani, a osoblje se mora identifikovati pre ulaza.
Objasnjenje/Napomene: Obezbedenje firme trebalo bi da razmisli o

primeni elektronskih oznaka ili kartica za pristup kako bi se svi ulazi mogli
elektronski nadgledati.

4-12 Korisnicki nalozi za dobavljace usluga

Pravilo: Kompanijskom osoblju koje salje narudzbine dobavljacima
najvaznijih usluga mora se dodeliti lozinka kako bi se sprecilo da neo-
vlaséene osobe $alju narudzbenice u ime firme.

Objasnjenje/Napomene: Usluine kompanije i mnogi drugi proizvo-
daci dozvoljavaju kupcima da po Zelji izaberu lozinke. Kompanija bi tre-
balo da koristi lozinke prilikom narucivanja od svih dobavljaca najvaznijih
usluga. To pravilo je posebno bitno za telekomunikacione usluge i usluge
pristupa Internetu. Kad god su u pitanju najbitnije usluge, neophodna je




lozinka da bi se proverio identitet onoga ko $alje narudzbinu. Imajte na
umu, takode, da ne smete koristiti identifikatore kao §to su mariéni broj,
poreski broj, maj¢ino devojacko ime i tome sli¢no.

Obmanjiva¢ bi mogao, na primer, da nazove telefonsku kompaniju i
nalozi im da dodaju funkcije poput prosledivanja modemskih veza, ili da
od dobavlja¢a Intenet usluga zahteva da izmeni IP adresu vaznih racunara.

4-13 Osoba za kontakt u odeljenju

Pravilo: Svako odeljenje ili radna grupa moze da odredi jednog zapo-
slenog kao osobu za kontak, koju drugi lako mogu da nazovu da bi prove-
rili identitet nepoznatih osoba koje tvrde da su iz odgovarajuceg odeljenja.
Na primer, sluzbenik za informaticku podriku ée kod te osobe proveriti
identitet zaposlenog koji trazi pomod.

Objasnjenje/Napomene: Ovom metodom provere identiteta smanjuje
se broj zaposlenih koji su ovlaséeni da garantuju za kolege iz svog odeljenja
prilikom izmene lozinke ili refavanja problema u vezi s ratunarima.

Napadi obmanjivaca delom uspevaju jer osoblje za tehnicku podriku
nema vremena i ne proveri dobro identitet podnosioca zahteva. Osoblje za
podriku uglavnom ne moze li¢no da prepozna sve ovlaiéene osobe zbog
broja zaposlenih u velikim organizacijama. Kada osoba za kontakt garan-
tuje za kolege, smanjuje se broj zaposlenih koje osoblje za tehniku po-
drsku mora li¢no da poznaje da bi im pruilo uslugu.

4-14 Korisnicke lozinke

Pravilo: Osoblje koje pruza usluge korisnicima ne sme biti u mo-
gucnosti da vidi lozinke korisni¢kih naloga.
* Objasnjenje/Napomene: Obmanjivadi &esto pozovu odeljenje za ko-
risnicku podrsku i, pod nekim izgovorom, pokusaju da dodu do identi-
fikacionih podataka o korisniku, kao $to je lozinka ili matiéni broj. S tim
podacima obmanjiva¢ potom moze da pozove neku drugu osobu iz teh-
nicke podrske, predstavljajudi se kao korisnik, i da se domogne podataka
ili dobije usluge.

Da bi se sprecili takvi napadi, softver za korisnicke usluge mora se po-
desiti tako da osoblje moze isklju¢ivo da unese identifikacione podatke
sagovornika, i da mu sistem odmah odgovori da li je lozinka ta¢na.
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4-15 Pronalazenje slabih tacaka

Pravilo: Za vreme obuke o zatiti podataka, zaposlenc weba obavestiti
o eventualnim probnim napadima da bi se pronasle slabe tacke u bezbed-
nosnom sistemu.

Objasnjenje/Napomene: Ako zaposlene ne obavestite o mogucem
testiranju metodama obmanjivanja, oni se mogu osramoriti, naljutiti, ili
pretrpeti druge emocionalne traume jer su kolege ili privremeni radnici
pokusali da ih obmanu. Ako nove zaposlene obavestite o takvim provera-
ma, sprecidete konflikte.

4-16 Objavljivanje poverljivih informacija firme
Pravilo: Tajne kompanijske informacije ne smeju se objavljivati u pro-
storijama firme dostupnim javnosti.
Objasnjenje/Napomene: Osim poverljivih informacija o proizvodima i
postupcima, moraju se drZati u tajnosti i interni podaci kao 3to su telefon-
ski brojevi ili spiskovi zaposlenih, odnosno popis rukovodilaca odeljenja.

4-17 Obuka o zastiti podataka

Pravilo: Svi zaposleni u kompaniji moraju pohadati obuku o zastiti po-
dataka. Stavide, svaki radnik mora povremeno da pohada kurs obnove
znanja, u intervalima ne duZim od dvanaest meseci, prema zahtevima ode-
ljenja zaduZenog za obuku o zastiti podataka.

Objasnjenje/Napomene: U mnogim organizacijama se ne obraca
paznja na obuku krajnjih korisnika. Prema globalnoj anketi o zastiti infor-
macija iz 2001. godine, samo 30 procenata anketiranih organizacija trosi
novac na obuku krajnjih korisnika. Obuka o zadtiti podataka je osnovni
zahtev da bi se umanjila moguénost narusavanja bezbednosnog sistema
obmanjivanjem.

4-18 Obuka o zastiti podataka pre pristupa
raCunarima

Pravilo: Osoblje mora pohadati i uspesno okoncati obuku o zastiti in-
formacija pre nego $to im se omogudi pristup bilo kom racunarskom siste-
mu firme.

Objasnjenje/Napomene: Obmanjivadi esto napadaju nove zaposlene,
bududi da se smatra da oni najslabije poznaju bezbednosna pravila firme i
odgovarajuée procedure za klasifikaciju osetljivih informacija.



U okviru obuke, zaposlenima bi tebalo omoguciti da postavljaju pi-
tanja o pravilima obezbedenja. Nakon obuke, svako bi trebalo da potpise
dokument kojim potvrduje da razume bezbednosna pravila, kao i da pri-
hvata da ih se pridrzava.

4-19 Propusnice zaposlenih moraju biti
odgovarajucih boja

Pravilo: Propusnice moraju biti odgovarajucih boja koje naznacavaju
da li je doti¢na osoba zaposleni, radnik po ugovoru, privremeni radnik,
dobavljag, savetnik, posetilac, ili staZista.

Objasnjenje/Napomene: Boja propusnice je odlican nadin da se izda-
leka utvrdi status osobe. Drugi nacin je da se krupnim slovima naznadi
status vlasnika propusnice, ali boje tesko izazivaju zabunu i uodjive su.

Uobicajena metoda obmanjivaca da bi fizicki usli u zgradu firme jeste
da se obuku kao kuriri ili tehnicko osoblje. Kada ude u zgradu, napadaé se
predstavi kao kolega da bi naivni radnici saradivali s njim. Cilj ovog pravi-
la jeste da spre¢i ljude da udu u zgradu, a potom u oblasti kojima ne bi tre-
balo da imaju pristup. Na primer, osoba koja u zgradu ude kao tehnicar za
telekomunikacije ne bi mogao da se predstavi kao zaposleni — boja pro-
pusnice bi ga odala.

PRAVILA ZA INFORMATICARE

Informatickom odeljenju svake firme potrebna su posebna pravila pomocu
kojih se tite podaci kompanije. U skladu sa uobi¢ajenom podelom in-
formaticke sluzbe u organizacijama, podelio sam pravila informatitkog
odeljenja na opsta pravila, pravila sluzbe za podrsku korisnicima, pravila za
administratore sistema i pravila za operatere.

Opsta pravila
5-1 Informacije o zaposlenima u informati¢kom
odeljenju
Pravilo: Telefonski brojevi i adrese elektronske poste pojedinacnih rad-
nika u informati¢kom odeljenju ne smeju se davati neovlaicenim osobama.
Objasnjenje/Napomene: Cilj ovog pravila jeste da se obmanjiva¢i
sprece da iskoriste informacije za kontaktiranje. Ako se objavi samo tele-
fonski broj ili adresa elektronske poste informati¢kog odeljenja, javnost
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nece modi da kontaktira informati¢are direkino. Adresa elekuronske podre
za administrativna i tehni¢ka pitanja trebalo bi da se sastoji iskljucivo od
opstih imena kao $to su admin@kompanija.com. Objavljeni telefonski
brojevi trebalo bi da budu povezani samo sa glasovnom postom Citavog
odeljenja, a ne sa pojedina¢nim radnicima.

Kada su javno dostupne informacije za direkino kontaktiranje, uljezi
lako mogu da stupe u kontakt s pojedincima zaposlenim u informatickom
odeljenju i da ih na prevaru navedu da im otkriju korisne podatke, ili da se
predstave kao informaticari.

5-2 Zahtevi za tehnic¢ku podrsSku

Pravilo: Svi zahtevi za tehni¢ku podrsku moraju se uputiti sluzbi za
podrsku.

Objasnjenje/Napomene: Obmanjiva¢i mogu pokusari da prevare in-
formati¢ko osoblje koje se obi¢no ne bavi tehni¢kom podrskom, i koje
mozda nije upoznato sa odgovarajuéim bezbednosnim postupcima pri
obradi takvih zahteva. U skladu s tim, informatiari se moraju obuditi da
odbiju takve zahteve i upute podnosioca na sluzbu za pruzanje podrske.

Sluzba za podrsku korisnicima
6-1 Postupci za daljinski pristup

Pravilo: Osoblje sluzbe za podrsku korisnicima ne sme saopstavati
pojedinosti, niti davati uputstva u vezi s daljinskim pristupom, ukljucu-
judi i spoljna mesta za pristup mrezi ili brojeve za povezivanje, ukoliko
podnosilac zahteva nije:

¢ Ovlascen da zna interne informacije.

e Ovlaicen da se prikljuéi na ra¢unarsku mrezu kao spoljni korisnik.
Ukoliko podnosioca zahteva ne poznaju li¢no, informaricari ga
moraju zasigurno identifikovati u skladu s postupcima za proveru i
ovladéivanje s pocetka ovog poglavlja.

Objasnjenje/Napomene: Kompanijska sluzba za podrsku korisnicima
éesto je glavna meta obmanjivada, jer je u prirodi njihovog posla da pomazu
korisnicima u reSavanju problema u vezi s ra¢unarima, kao i zbog toga Sto
obi¢no imaju visoka ovlai¢enja za rad u sistemu. Sve osoblje iz sluzbe za po-
dr$ku korisnicima mora se obuditi da se ponasa kao ljudska zastitna barijera
koja e spreiti otkrivanje informacija neovla$¢enim licima. Jednostavno
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pravilo je da se nikada ne obelodanjuju postupct za daljinski pristup dok se
zasigurno ne utvrdi identitet potraZioca.

6-2 Ponistavanje lozinki

Pravilo: Lozinke korisnickih naloga mogu se ponistiti samo na zahtey
vlasnika naloga.

Objasnjenje/Napomene: Najéeica prevara koju primenjuju obma-
njivaci jeste da zaduze nekoga da izmeni ili ponisti lozinku tudeg naloga.
Napada¢ se predstavi kao zaposleni koji je izgubio ili zaboravio lozinku.
Kako bi se ova vrsta napada osujetila, informati¢ar kome se uputi zahtev
za poniStavanje lozinke mora uzvratiti poziv sagovorniku pre nego $to iSta
ucini, i to ne na telefonski broj koji mu je on dao, ve¢ na broj koji je
pronasao u telefonskom imeniku. Pogledajte odeljak »Postupci za proveru
i ovlaséivanje” da biste saznali nesto vise o tome.

6-3 lzmena ovlascenja

Pravilo: Sve zahteve za progirenje korisnickih ovlaséenja ili prava pri-
stupa mora pismeno odobriti pretpostavljeni vlasnika naloga. Nakon
izmene, potvrda se mora poslati rukovodiocu koji je podneo zahtev putem
interne poste u kompaniji. Stavide, takve zahteve valja proveriti u skladu s
postupcima za proveru i ovla$¢ivanje.

Objasnjenje/Napomene: Nakon §to uljez provali obiéan korisnicki na-
log, pokusace da prosiri ovlaséenja tako da ima punu kontrolu nad siste-
mom. Napada¢ koji poznaje postupak ovlai¢ivanja moze podmetnuti
falsifikovan zahtey pomocu elektronske poste, faksa, ili telefona, moze tele-
fonirati tehni¢koj podrici ili sluzbi za podriku korisnicima i pokusati da
ubedi tehnicara da dodeli dodatna prava priscupa provaljenom nalogu.

6-4 Otvaranje novih naloga

Pravilo: Zahtevi za otvaranje novih naloga za zaposlene, radnike po
ugovoru, ili druga ovlad¢ena lica, moraju se podneti ili pismeno, s potpi-
som pretpostavljenog, ili digitalno potpisanom elektronskom porukom.
Ti se zahtevi moraju potvrditi i tako §to e se internom postom firme po-
slati potvrda zahteva.

Objasnjenje/Napomene: Bududi da su lozinke i druge korisne infor-
macije za upade u racunarske sisteme najpozeljnije mete kradljivaca infor-
macija, neophodne su odgovarajuée mere opreza. Cilj ovog pravila je da
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spreci uljeze da se predstave kao ovlaséeno osoblje ili da podnesu lazne
zahteve za otvaranje novih naloga. Stoga, takve zahteve treba proveriti po-
stupcima za proveru i ovlaéivanje.

6-5 Slanje novih lozinki

Pravilo: Nove lozinke se moraju smatrati poverljivim informacijama,
te ih valja prenositi bezbednim metodama, na primer, li¢no, ili kurirskim
uslugama koje zahtevaju potpis primaoca, a takve su preporucena posta,
UPS, ili FedEx. Pogledajte pravila o slanju poverljivih informacija.

Objasnjenje/Napomene: Moze se koristiti i interna posta firme, ali se
preporucuje da se lozinke 3alju u specijalnim kovertama kroz koje se ne
vidi sadr7aj. Preporuluje se da se u svakom odeljenju jedna osoba zaduzi
za slanje podataka o novim nalozima, i potvrdivanje identiteta osoba koje
izgube ili zaborave lozinke. U tim okolnostima sluzba za podrsku ce uvek
biti u kontaktu s manjom grupom zaposlenih koje e li¢no poznavati.

6-6 Iskljucivanje naloga

Pravilo: Pre nego $to iskljucite nalog nekog korisnika, morate zasi-
gurno proveriti da je to zatrazilo ovlad¢eno lice.

Objasnjenje/Napomene: Cilj ovog pravila jeste da spreci napadace da
na prevaru podnesu zahtev za isklju¢enje naloga, a potom da nazovu kori-
snika pod izgovorom da Zele da poprave problem jer korisnik ne moze da
pristupi ra¢unarskom sistemu. Kada obmanjiva¢ pozove korisnika izdajuci
se za tehnidara, znajuéi da korisnik ne moze da se prijavi za rad, zreva mu
Zesto kaze lozinku tokom postupka refavanja navodnog problema.

6-7 Isklju¢ivanje mreznih prikljucaka i uredaja
Pravilo: Nijedan zaposleni ne bi trebalo da isklju¢uje nijedan mrezni
uredaj, niti priklju¢ak, na molbu neproverenog lica iz tehni¢ke podrske.
Objasnjenje/Napomene: Namera ovog pravila je da se napadac spreci
da na prevaru podnese zahtev za iskljucivanje mreznog prikljucka, a potom
da nazove korisnika pod izgovorom da zeli da popravi problem jer korisnik
ne moze da pristupi mrezi. Kada obmanjiva¢ pozove korisnika izdajuci se
za ljubaznog tehnicara, znajudi za korisnikov problem s radom u mrezi, zrt-
va mu &esto kaze lozinku tokom postupka refavanja navedenog problema.




6-8 Objaviljivanje postupaka za bezicni pristup

Pravilo: Osoblje ne sme da objavljuje postupke za pristupanje kom-
panijskim sistemima putem beZi¢ne mreze licima koja nisu ovlaséena za
rad u bezi¢noj mrezi.

Objasnjenje/Napomene: Uvek prvo proverite da li je podnosilac za-
hteva ovlaéen za povezivanje na mrezu kao spoljni korisnik pre nego $to
mu saopstite podatke za pristup beZi¢noj mrezi. Pogledajte postupke za
proveru i ovlas¢ivanje.

6-9 Problemi korisnika

Pravilo: Imena zaposlenih koji su prijavili probleme s ra¢unarima ne
smeju se objavljivati izvan informatic¢kog odeljenja.

Objasnjenje/Napomene: Za vreme napada, obmanjiva¢ obiéno po-
zove sluzbu za podrsku korisnicima i zatrazi imena osoba koje su prijavile
probleme s ra¢unarima. Ponekad se izdaje za zaposlenog, za dobavljada, ili
sluzbenika telefonske kompanije. Kada dobije imena tih osoba, ob-
manjiva¢ ih pozove, navodedi kao razlog reSavanje problema, predstavivsi
se kao pripadnik sluzbe za podrsku korisnicima, ili lice iz tehnicke po-
drke. Za vreme poziva napadal navede zrtvu da mu oda Zeljene infor-
macije, ili da mu ucini uslugu koja e mu olaksati da dode do cilja.

6-10 Pokretanje izvrSnih naredaba ili pokretanje
programa

Pravilo: Osoblje zaposleno u informati¢kom odeljenju, koje ima privi-
legovane naloge, ne bi trebalo da izvr§ava nikakve naredbe, niti da pokrece
nikakve aplikativne programe na zahtev nepoznatih osoba.

Objasnjenje/Napomene: Po uobicajenoj metodi kojom instaliraju tro-
janca ili neki drugi zlonamerni program, napadadi izmene ime postojeceg
programa, a potom pozovu sluzbu za podrsku korisnicima uz Zalbu da se
stalno pojavljuje poruka o gresci pri pokusaju pokretanja programa. Napa-
da¢ ubedi tehnicara iz sluzbe za podrsku korisnicima da sam pokrene pro-
gram. Zlonamerni program se izvrfava s ovlaséenjem korisnika koji ga je
pokrenuo, tako da napada& dobija ovla$éenja za rad kao i pomenuti tehnicar.
Na taj nacin napada¢ moze preuzeti kontrolu nad kompanijskim sistemom.

Pomenuta metoda predupreduje se pravilom da osoblje iz tehni¢ke po-
drske proveri status zaposlenog pre nego $to na zahtev sagovornika pokrene
bilo koji program.
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Administracija racunarskog sistema

7-1 lzmena globalnih prava pristupa

Pravilo: Zahtev za izmenu globalnih prava pristupa u clektronskom
profilu zaposlenog mora odobriti tim zaduZen za upravljanje pravima pri-
stupa u kompanijskoj mrezi.

Objasnjenje/Napomene: Ovlaiéena lica ¢e analizirati svaki takav
zahtev i proveriti da li je izmena riziéna po bezbednost informacionog siste-
ma. U tom slucaju Odgovorni moraju, zajedno sa podnosioccm zahteva,
doneti odluku o izmenama.

7-2 Zahtevi za daljinski pristup

Pravilo: Daljinski pristup ra¢unarima odobrava se samo onim licima
koja imaju potrebu da pristupe kompanijskim ra¢unarskim sistemima sa
udaljenih lokacija. Zahtev mora podneti pretpostavljeni zaposlenog, a tre-
ba ga proveriti prema postupcima provere i ovlaiéivanja.

Objasnjenje/Napomene: Ako samo ovlaicena lica dodeljuju prava
daljinskog pristupa kompanijskoj mreZi, i ako se takav pristup ograni¢i
samo na korisnike kojima je to zaista neophodno, rizik od upravljanja
daljinskim pristupom moze se u velikoj meri umanjiti. Sto manji broj
ljudi ima daljinsku modemsku vezu, manji je broj potencijalnih meta na-
padaca. Ne zaboravite da napadaci mogu zloupotrebiti korisnike s pravom
daljinskog pristupa i oteti njihovu vezu do kompanijske mreZe, koristedi
njihove identifikacione podatke tokom drugog poziva.

7-3 Ponistavanje lozinki privilegovanih naloga

Pravilo: Zahtev za poniStavanje lozinke privilegovanog naloga mora
odobriti upravnik sistema ili administrator zaduzen za ra¢unar na kom se
nalog nalazi. Nova lozinka se $alje internom postom firme ili se isporucuje
li¢no.

Objasnjenje/Napomene: Osobe koje imaju pristup nalozima s ovlasde-
njima administratora mogu da pristupe svim sistemskim resursima i da-
totekama racunarskog sistema. Naravno, te naloge treba $to bolje zastitiri.

7-4 Daljinski pristup osoblja tehnicke podrske
Pravilo: Nijedan ¢lan tehnicke podrike (kao $to je osoblje proizvodaca

softvera ili hardvera) ne sme da ima daljinski pristup informacijama, niti

racunarskim sistemima i uredajima, bez provere identitera i specijalnih




ovlaséenja. Ukoliko proizvoda¢ zahteva pristup sa visokim ovlaséenjima,
odmah nakon pruzene usluge treba izmeniti lozinku tog naloga.

Objasnjenje/Napomene: Obmanjivadi se mogu predstaviti kao proi-
zvodadi softvera ili hardvera da bi pristupili ra¢unarskim ili telekomunika-
cionim mrezama preduzeca. Dakle, izuzetno Je vazno da se identitet osoblja
proizvodaca proveri, kao i njihova ovla$cenja za rad na sistemu. Stavise,
kada obave posao, ne sme im se dozvoliti da i dalje koriste taj pristup siste-
mu. Zato treba izmeniti lozinku tog naloga.

Nijedan proizvoda¢ ne sme sam da bira lozinku naloga, ¢ak ni privre-
meno. Poznato je da neki proizvodaéi koriste iste ili sli¢ne lozinke u vige
korisni¢kih sistema. Na primer, jedno preduzede za mreznu bezbednost
upotrebilo je istu lozinku na svim privilegovanim nalozima svih kori-
snickih sistema. Da stvar bude jos gora, omogudili su daljinski pristup pre-

ko Telneta.

7-5 Stroga provera identiteta pri daljinskom
pristupu sistemima preduzeca

Pravilo: Sve tatke daljinskog pristupa mrezi moraju se zastititi pouz-
danim uredajima za proveru identiteta, kao $to su sistemi za dinamicke lo-
zinke ili biometri¢ki uredaji.

Objasnjenje/Napomene: Mnoge firme sc oslanjaju na stalne lozinke
kao jedini nacin provere identiteta korisnika daljinskog pristupa. To je
opasno jer nije bezbedno — prevaranti napadaju sve racke daljinskog pri-
stupa u kompanijskoj mrezi koje bi mogle biti slabe. Upamtite da se nikad
ne zna da li je neko saznao vasu lozinku,

Stoga, sve tacke daljinskog Pristupa moraju se zastititi strogom prove-
rom identiteta. Za to se mogu koristiti uredaji na kojima se lozinke peri-
odiéno smenjuju, identifikacione kartice, ili biometricki uredaji, pa
lozinke kojih se napadaé eventualno domogne nisu ni od kakve koristi.

Kada nije prakti¢no primenjivati proveru identiteta zasnovanu na
izmenljivim lozinkama, korisnici ra¢unara se bez izuzetka moraju pridrza-
vati pravila za izbor lozinki koje se tesko mogu pogoditi.

7-6 Podesavanje operativnog sistema
Pravilo: Administratori sistema moraju voditi ra¢una da se operativni
sistemi usklade sa svim zna&ajnim bezbednosnim pravilima i postupcima.
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Objasnjenje/Napomene: Pisanje i distribuiranje bezbednosnih pravila
je osnovni korak ka smanjivanju rizika, ali se u vedini slu¢ajeva pridrzavanje
tih pravila ostavlja pojedincima. Medutim, postoje neka pravila u vezi s
upotrebom racunara koja se mogu sprovesti pomocu operativnog sistema,
kao $to je neophodna duZina lozinke. Automatizovanjem bezbednosnih
pravila pomodu parametara operativnog sistema cfikasno se zamenjuje
ljudski &inilac u procesu odludivanja, éime se povecava ukupna bezbednost
organizacije.

7-7 Obavezan rok trajanja

Pravilo: Svaki racunarski nalog mora trajati najvise godinu dana.

Objasnjenje/Napomene: Cilj ovog pravila jeste da se eliminiSe posto-
janje racunarskih naloga koje vi$e niko ne koristi, jer se cesto napadaju
neaktivni nalozi. Ovim postupkom se obezbeduje da se svi racunarski na-
lozi biviih zaposlenih ili privremenih radnika, koji su slucajno ostali aktiv-
ni, automatski iskljuce.

Ako uprava tako odluéi, moZete od zaposlenih zahtevati da pohadaju
kurs obnove znanja iz bezbednosti u vreme isteka roka trajanja naloga, ili
moZete traZiti da se podsete pravila zadtite podataka, te da potpisu da se s
njima slazu i da ée ih se pridrzavati.

7-8 Opste adrese elektronske poste

Pravilo: Informati¢ko odeljenje treba da napravi opste adrese elekeron-
ske poste za svako odeljenje u okviru organizacije koje ¢esto komunicira s
javnoscu.

Objasnjenje/Napomene: Opste adrese elektronske poste mogu se jav-
no davati na telefonskoj centrali ili se mogu objaviti na Web lokaciji pre-
duzeda. Zaposleni smeju da saopste licnu adresu elektronske poste samo
osobama koje zaista treba da je znaju.

Tokom prve faze obmanjivanja, napada¢ ¢esto pokusa da se domogne
telefonskih brojeva, imena i pozicija zaposlenih. U vedini slucajeva, te su
informacije javno dostupne na Web lokaciji preduzeca ili ih moze dobiti
svako ko ih zatrazi. Primena opste glasovne poste i/ili adresa elektronske
poste otezava povezivanje imena zaposlenih s odredenim odeljenjima i
odgovornostima.



7-9 Informacije za kontakt u vezi s domenom

Pravilo: Pri registraciji adresa na Internetu ili imena ratunara, objav-
ljene informacije administrativnog, tehnickog, i drugog osoblja ne bi tre-
balo da se odnose na pojedince. Umesto toga, valjalo bi objaviti spisak
opstih adresa elektronske poste i glavni telefonski broj firme.

Objasnjenje/Napomene: Cilj ovog pravila jeste da se spreci zloupotre-
ba objavljenih informacija. Kada se obelodane imena i telefonski brojevi
pojedinaca, uljez te podatke moze iskoristiti za uspostavljanje veze s poje-
dinim licima u pokusaju da ih na prevaru navede da mu odaju sistemske
informacije, ili da mu u¢ine uslugu koja ¢e mu olaksati da dode do cilja.
Pri pokusaju prevare drugih radnika kompanije obmanjiva¢ se moze pred-
staviti kao osoba navedena na spisku.

Umesto adresa elektronske poste za svakog pojedinog zaposlenog, infor-
macije za kontakt moraju biti u slede¢em obliku: administrator@kompani-
ja.com. Treba napraviti opste sandude za glasovnu postu za administrativne
ili tehnicke kontakte, da bi se ograni¢ilo obelodanjivanje informacija koje
bi mogle biti korisne obmanjiva¢ima.

7-10 AZuriranje bezbednosnog i operativnog
sistema

Pravilo: Valja instalirati sve bezbednosne zakrpe za operativni sistem 1
aplikativni softver ¢im se pojave. Ukoliko ovo pravilo narugava rad najbit-
nijih proizvodnih sistema, aZuriranje treba izvriti §to pre.

Objasnjenje/Napomene: Kada se pronadu propusti, treba odmah
uevrditi s proizvodacem softvera da li postoji zakrpa ili privremeno reenje
problema. Racunarski sistem bez zakrpa jedna je od najvecih bezbedno-
snih pretnji preduzecu. Kada administratori sistema odugovlace sa prime-
nom neophodnih zakrpa, propusti su toliko ocigledni da ih svaki napada¢
moze iskoristiti kako bi se uvukao u sistem.

Desetine bezbednosnih propusta se otkrivaju i objavljuju svake nedelje
na Internetu. lako se osoblje iz informati¢kog tima trudi da $to pre primeni
sve zakrpe i reSenja problema, uprkos tome $to su ti sistemi iza zaStitne bari-
jere firme, uvek postoji rizik od napada na kompanijsku mrezu. Izuzetno je
vazno da budete obavesteni o objavljenim propustima operativnog sistema
ili bilo kojih aplikativnih programa koji se koriste u poslovanju.
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7-11 Informacije za kontakt na Web lokacijama

Pravilo: Na javnoj Web lokaciji preduzeca ne smeju se objavljivati
pojedinosti kompanijske strukture, niti se smeju pominjati pojedinci po
imenu.

Objasnjenje/Napomene: Podaci o kompanijskoj strukruri, kao §to su
organizacioni spiskovi, hijerarhijski dijagrami, spiskovi zaposlenih i ode-
ljenja, sistem odgovornosti, imena, pozicije, interni brojevi za kontake,
brojevi zaposlenih i sli¢ni podaci koji se koriste u internim postupcima, ne
smeju se objavljivati na javnim Web lokacijama.

Napadaci esto dolaze do veoma korisnih informacija na Web lokaciji
preduzeca. Oni ih iskoriste da bi se predstavili kao zaposleni koji te podatke
znaju, pozvavii firmu pod laznim izgovorom. Ti podaci ¢ine obmanjivaca
verodostojnim. Stavide, napada¢ moZe analizirati pomenute informacije
i otkriti Zrtve koje verovatno poseduju znacajne podatke.

7-12 Otvaranje privilegovanih naloga

Pravilo: Ne smeju se otvarati privilegovani nalozi, niti se dodeljivati
sistemske privilegije nijednom nalogu, ukoliko to ne odobri administrator
ili upravnik sistema.

Objasnjenje/Napomene: Obmanjivaci se ¢esto izdaju za proizvodace
hardvera i softvera, pokusavajudi da na prevaru navedu informaticko oso-
blje da im neovlaiéeno naprave naloge. Cilj ovog pravila je da spreci takve
napade kontrolisanjem privilegovanih naloga. Administrator ili upravnik
ra¢unarskog sistema moraju odobriti zahteve za izradu naloga s vecim
privilegijama.

7-13 Anonimni nalozi

Pravilo: Anonimni nalozi svakog ra¢unarskog sistema ili mreznog ure-
daja moraju se iskljuditi ili ukloniti, osim na serverima za prenos datoteka
(FTP) za koji je uprava odobrila anoniman pristup.

Objasnjenje/Napomene: Cilj anonimnog naloga jeste da se obezbedi
privremeni pristup mrezi osobama kojima nije potreban sopstveni nalog,
U nekoliko operativnih sistema anonimni nalozi se uklju¢uju automatski
pri instalaciji. Njih uvek treba iskljuciti, inace se narusava princip odgo-
vornosti korisnika. Informaticari bi trebalo da prate sve aktivnosti korisni-
ka na racunarima.




Obmanjivaci lako mogu da iskoriste anonimne naloge da bt neo-
vlaS¢eno pristupili sistemu, ili direkeno, ili na prevaru — navodedi ovlaséeno
osoblje da im omoguci upotrebu anonimnog naloga.

7-14 Sifrovanje spoljnih rezervnih kopija podataka

Pravilo: Svi podaci koji se smestaju van prostorija preduzeca moraju se
Sifrovati da bi se sprecila ncovlaicena upotreba.

Objasnjenje/Napomene: Osoblje zaposleno u informartickim odelje-
njima mora obezbediti ispravnost rezervne kopije svih podataka. Za to je
potrebno redovno proveravati desifrovanje nasumi¢nim odabirom ifro-
vanih daototeka, da bi se uverilo da se podaci mogu obnoviti. Stavige,
nekom od upravnika treba dati kopiju kljuceva za sifrovanje podataka, za
slucaj da se originalni klju¢ izgubsi ili ne bude dostupan.

7-15 Tacke za pristup mrezi i posetioci

Pravilo: Svi javno dostupni Ethernet prikljucci moraju se nalaziti na
odvojenoj mrezi kako bi se sprecio neovlaicen pristup internoj mreZi.

Objasnjenje/Napomene: Cilj ovog pravila jeste da spre¢i uljeze da se
povezu u internu mrezu dok se nalaze u prostorijama preduzeca. Prikljucke
za Ethernet instalirane u salama za sastanke, restoranu, centrima za obuku, i
drugim prostorijama kojima posetioci imaju pristup treba filerirati da bi se
sprecio neovlaséen pristup posetilaca kompanijskim ra¢unarskim sistemima.

Administrator mree ili bezbednosnog sistema moze odluéiti da na-
pravi virtuelnu lokalnu mrezu u skretnici, ako je to moguce, da bi upra-
vljao pristupom s pomenutih lokacija.

7-16 Modemi za daljinski pristup

Pravilo: Modeme za daljinski pristup valja podesiti tako da se ne uklju-
Cuju pre Cetvrtog zvuénog signala.

Objasnjenje/Napomene: Kao $to je prikazano u filmu Razne igre, hakeri
primenjuju ,automatsko pozivanje“ da bi pronasli telefonske linije na koje
su prikljuéeni modemi. Postupak zapocinje tako §to napadac odredi pocetne
brojeve telefona koji se koriste u oblasti u kojoj se nalazi ciljna kompanija.
Potom se programom isprobava svaki telefonski broj koji pocinje unesenim
ciframa, da bi se pronasli oni na koje je priklju¢en modem. Da bi se postu-
pak ubrzao, ti programi obi¢no &ekaju jedan ili dva zvuéna signala da bi se
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modem oglasio, pre nego $to pokusaju sledeci broj. Kada se modemi podese
tako da odgovore na poziv tek posle Eetvrrog zvuénog signala, programi za
automatsko pozivanje nece uspeti da prepoznaju modemske linije.

7-17 Antivirusni softver

Pravilo: Na svaki racunarski sistem mora se instalirati i aktivirati naj-
novija verzija antivirusnog softvera.

Objasnjenje/Napomene: U preduzecima koja ne instaliraju automat-
ski najnovije verzije antivirusnog softvera i ne azuriraju datoteke s opisima
virusa, svaki korisnik mora preuzeti odgovornost za instaliranje i odrza-
vanje softvera u sopstvenom sistemu, ukljucujudi i ratunarske sisteme za
daljinski pristup kompanijskoj mrezi.

Ako je izvodljivo, softver se mora podesiti tako da se svake nodi auto-
matski azurira. Kada se datoteke s opisima virusa ne prosleduju do kori-
sni¢kih stonih radunara, sami korisnici moraju biti odgovorni za azuriranje
tih datoteka bar jednom nedeljno.

Ti uslovi se odnose na sve stone i prenosive ra¢unare koji se povezuju
na kompanijske ra¢unarske sisteme, i moraju se primenjivati bez obzira na
to da li je vlasnik ratunara firma ili pojedinac.

7-18 Prilozi elektronskih poruka
(kada se zahteva visok nivo bezbednosti)
Pravilo: U organizaciji koja zahteva visok nivo bezbednosti, zastitna
barijera mora da filtrira sve datoteke priloZene clektronskim porukama.
Objasnjenje/Napomene: Ovo pravilo se odnosi samo na preduzeca s
visokim nivoom bezbednosti, ili na ona koja nemaju potrebe da primaju
datoteke pripojene elektronskoj posti.

7-19 Provera softvera

Pravilo: Sav novi softver, ili softverske zakrpe i nove verzije, na fizickim
medijima ili dobijeni preko Interneta, treba proveriti pre instalacije. Ovo
pravilo je posebno vazno za instaliranje softvera koji zahteva sistemska
ovlascenja.

Objasnjenje/Napomene: U racunarski softver pomenut u ovom pra-
vilu ubrajaju se komponente operativnog sistema, aplikativni softver, za-
krpe, popravke, i sve azurirane verzije softvera. Mnogi proizvodaci softvera




ugraduju merode kojima kupci mogu da provere ispravnost paketa, obi¢no
putem digitalnog potpisa. U slucaju da se ispravnost ne moze proveriti, tre-
ba konsultovati proizvodaca da bi se proverilo poreklo softvera.

Zna se da hakeri $alju softver 7rtvi, upakovan kao originalni proizvod.
[zuzetno je vazno da proverite poreklo primljenog softvera pre nego $to ga
instalirate na racunarske sisteme, pogotovu ako je stigao nenaruden.

Imajte na umu da bi vest napada mogao otkriti da je vasa organizacija
narucila softver od proizvodaéa. Sluzeéi se tom informacijom, napada¢ bi
mogao otkazati pravu narudibinu kod proizvodaéa, i sam kupiti pomenu-
ti softver. Potom bi ga izmenio tako da izvri nesto zlonamerno, i poslao ga
valoj firmi, u originalnom pakovanju, ako treba. Kada se proizvod insta-
lira, napada¢ kontrolide sistem.

7-20 Podrazumevane lozinke

Pravilo: Podrazumevanu lozinku sa svih operativnih sistema i hardver-
skih uredaja treba izmeniti u skladu s kompanijskim pravilom koje se rice
lozinki.

Objasnjenje/Napomene: Nekoliko operativnih sistema i uredaja se
isporuéuje sa podrazumevanim lozinkama — to jest, sa lozinkama koje su
iste na svakom prodatom primerku. Ukoliko ne promenite podrazume-
vanu lozinku, ¢inite ogromnu gresku koja moze ugroziti preduzede.

Podrazumevane lozinke su nasiroko poznate i mogu se nadi na Interneru.
Prilikom napada, uljez prvo isproba podrazumevanu lozinku proizvodaéa.

7-21 Blokiranje naloga nakon odredenog broja
neuspesnih pokusaja pristupa (pri niskom
i srednjem nivou bezbednosti)
Pravilo: Nakon odredenog broja uzastopnih neuspesnih pokusaja pri-
javljivanja za rad, nalog treba blokirati neko vreme.
Objasnjenje/Napomene: Sve kompanijske radne stanice i serveri mora-
ju se podesiti tako da ogranice broj uzastopnih neuspeinih pokusaja prija-
vljivanja za rad. To pravilo je neophodno da bi se sprecilo pogadanije lozinke
putem pokusaja i greske, napad re¢nikom, ili pogadanije lozinke na silu.
Administrator sistema mora podesiti bezbednosne parametre tako da se
nalog blokira kada se dostigne odredeni broj uzastopnih neuspesnih poku-
$aja. Preporucuje se da se nalog blokira bar trideset minuta nakon sedam
uzastopnih neuspesnih pokusaja prijavljivanja za rad.
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7-22 Zakljuéavanje naloga nakon neuspesnih
pokusaja pristupa (visok nivo bezbednosti)

Pravilo: U organizaciji koja ima velike bezbednosne zahteve, nakon odre-
denog broja uzastopnih neuspesnih pokusaja prijavljivanja za rad nalog treba
zakljucati. Takav nalog moZe da otklju¢a samo sluzba za rad s nalozima.

Objasnjenje/Napomene: Sve kompanijske radne stanice i serveri mora-
ju se podesiti tako da ogranie broj uzastopnih neuspesnih pokusaja prija-
vljivanja za rad. To pravilo je neophodno da bi se sprecilo pogadanje lozinke
putem pokusaja i greske, napad re¢nikom, ili pogadanje lozinke na silu.

Administrator sistema mora podesiti bezbednosne parametre tako dase
nalog zakljuéa nakon pet neuspesnih pokusaja prijavljivanja za rad. Vla-
snik zaklju¢anog naloga mora pozvati tehni¢ku podrsku ili sluzbu za rad s
nalozima da bi mu se nalog ponovo ukljucio. Pre nego $to se nalog ponovo
ukljudi, odgovorno odeljenje mora proveriti identitet vlasnika naloga, pre-
ma pravilima provere i ovlad¢ivanja.

7-23 Povremena izmena lozinki privilegovanih
naloga

Pravilo: Od svih vlasnika privilegovanih naloga mora se traziti da me-
njaju lozinke najmanje jednom mesecno.

Objasnjenje/Napomene: U zavisnosti od ogranicenja operativnog
sistema, administrator sistema mora nametnuti ovo pravilo tako $to de za-
dati bezbednosne parametre u sistemskom softveru.

7-24 Povremena izmena korisnickih lozinki

Pravilo: Svi vlasnici naloga moraju menjati lozinke najmanje jednom u
dva meseca.

Objasnjenje/Napomene: U operativnim sistemima koji imaju t
funkciju, administratori sistema moraju nametnuti ovo pravilo tako $to de
zadati bezbednosne parametre u softveru.

7-25 Lozinke novih naloga

Pravilo: Novi ra¢unarski nalozi moraju se otvarati sa poc¢etnom lozin-
kom koja je unapred istekla, ¢ime se od vlasnika naloga zahteva da izabere
novu lozinku ved pri prvoj upotrebi.

Objasnjenje/Napomene: Ovim zahtevom se obezbeduje da samo vla-
snik naloga zna svoju lozinku.



7-26 Lozinka za pokretanje sistema

Pravilo: Sve racunarske sisteme treba podesiti tako da se pri pokretan ju
mora uneti lozinka.

Objasnjenje/Napomene: Racunari se moraju podesiti tako da se pri
ukljucivanju mora uneti lozinka pre nego §to se operativni sistem pokrene.
Time se neovladéene osobe sprecavaju da ukljuce i upotrebe tud racunar.
Ovo pravilo se odnosi na sve ratunare u prostorijama firme.

7-27 Pravila za lozinke privilegovanih naloga

Pravilo: Svi privilegovani nalozi moraju imati slozenu lozinku koja:

* ne sme biti re¢ iz re¢nika bilo kog jezika

* sadrii mala i velika slova, najmanje jedno slovo, jedan simbol i jedar

broj

* ima bar 12 znakova

* nece nikako biti povezana s firmom, niti pojedincem.

Objasnjenje/Napomene: U mnogim slucajevima, hakeri napadaju na-
loge sa sistemskim ovlagéenjima. Povremeno napadaé uspe da iskoristi
druge propuste da bi ostvario punu kontrolu sistema. Prve lozinke koje ¢e
uneti su jednostavne, cesto koriséene redi iz re¢nika. Biranjem slozenih lo-
zinki povecdava se bezbednost zato §to se otezava otkrivanje lozinke putem
pokusaja i greSaka, napadom re¢nikom, ili pogadanjem lozinke na silu.

7-28 Tacke bezicnog pristupa

Pravilo: Svi korisnici koji pristupaju bei¢noj mresi moraju koristiti
virtuelne privatne mreze (engl. Virtual Private Network, VPN) da bi zasti-
tili kompanijsku mrezu.

Objasnjenje/Napomene: Befi¢ne mreve se napadaju novom tehnikom
koja se zove neprijateljska vognja (engl. war driving). Napadaé se vozi ili $e-
ta, noseci prenosivi racunar opremljen karticom 802.11B dok se ne otkrije
bezi¢na mreza.

Mnoge firme su pustile u rad beziéne mreze i ne ukljucivii protokol za
bezi¢nu ckvivalenciju (engl. wireless equivalency protocol, WEP), koji se kori-
sti za Sifrovanje beZi¢ne veze. Ali ¢ak i kada se akrivira, najnovija verzija
WEP-a (koja se pojavila sredinom 2002) nije efikasna. Hakeri su uspevali
da prodru u bezi¢ne mreZe, a nekoliko Web lokacija je posveéeno prona-
lazenju nezasti¢enih bezi¢nih sistema i provaljivanju u tacke bezi¢nog pri-
stupa obezbedene WEP-om.

-
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Stoga, neophodno je dodan jo$ jedan nivo zaSute preko protokola

802.11B pomodu tehnologije VPN.

7-29 Azuriranje antivirusnih datoteka

Pravilo: Svaki racunarski sistem mora se programirati da automatski
azurira datoteke s opisima virusa i trojanaca.

Objasnjenje/Napomene: U najmanju ruku, takve datoteke treba azu-
rirati bar jednom nedeljno. U kompanijama u kojima zaposleni ostavljaju
ukljucene ra¢unare, toplo preporu¢ujem da se antivirusne datoteke azuriraju
svake nodi.

Antivirusni softver ne moze da otkrije sve nove oblike zlonamernog
koda, ako se ne azurira redovno. S obzirom na to da se pretnja od infekcija
virusima, crvima i trojanskim konjima znatno povedava ako se daroteke s
opisima ne azuriraju izuzetno je vazno je da imate najnoviju verziju antivi-
rusnih datoteka.

Operateri
8-1 Unos naredaba i pokretanje programa
Pravilo: Operateri na racunaru ne smeju unositi naredbe, niti pokretati
programe na zahtev nepoznatih osoba. Ako dode do situacije u kojoj se
¢ini da neproverena osoba ima razloga za takav zahtev, on se ne sme ispu-
niti bez prethodnog odobrenja pretpostavljenog.
Objasnjenje/Napomene: Obmanjivaci cesto napadaju operatere, jer
uglavnom imaju naloge s visokim ovlaséenjima, a napada¢ ocekuje da su
manje iskusni i da manje poznaju kompanijska pravila od ostalih in-
formaticara. Cilj ovog pravila jeste dodatna provera da bi se obmanjivaci
spredili u iskori$¢avanju operatera.

8-2 Radnici s privilegovanim nalozima

Pravilo: Zaposleni s privilegovanim nalozima ne sseju pomagati, niti
davati informacije neproverenim osobama. To se posebno odnosi na uskra-
divanje pomodi u vezi s racunarima (na primer, obuka za rad na nekoj
aplikaciji), pristup firminim bazama podataka, utitavanje softvera, ili otkri-
vanje imena osoba kojima je omoguden daljinski pristup.

Objasnjenje/Napomene: Obmanjivaci cesto napadaju zaposlene s privi-
legovanim nalozima. Cilj ovog pravila jeste da uputi informarticare s privile-
govanim nalozima kako da ispravno postupe prilikom poziva obmanjivaca.

|
|
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8-3 Interni sistemski podaci

Pravilo: Operateri nikada ne smeju odavati nikakve informacije racu-
narskim sistemima preduzeca, niti o prikljucnim uredajima ukoliko se
identitet podnosioca zahteva ne utvrdi.

Objasnjenje/Napomene: Obmanjivaéi &esto pozivaju operatere i od
njih traze znadajne informacije kao §to su postupci za pristup sistemu,
spoljne tacke daljinskog pristupa i telefonski brojevi za daljinski pristup.

U firmama koje imaju tehni¢ku podriku ili sluzbu za podrsku kori-
snicima, zahteve za informacije o ra¢unarskim sistemima ili pomodnim
uredajima upucene operaterima trebalo bi smatrati neobicnim. Sve zahteve
za podatke treba proceniti prema kompanijskoj klasifikaciji podataka, da bi
se utvrdilo da li je podnosilac zahteva ovlaicen da poseduje datu informaci-
ju. Kada ne mozete da utvrdite klasu podataka, smatrajte ih internim.

U nekim slucajevima osoblje tehnitke podrike proizvodada mora da
komunicira s osobama koje imaju pristup radunarskim sistemima predu-
zeca. Za takve kontakte se moraju zaduziti odredene osobe iz informa-
tickog odeljenja.

8-4 Objavljivanje lozinki

Pravilo: Operateri nikada ne smeju da objavljuju svoje lozinke, niu
tude lozinke poverene njima, bez prethodnog odobrenja upravnika infor-
matickog odeljenja.

Objasnjenje/Napomene: Uopsteno govoredi, strogo je zabranjeno
saopstavati drugome lozinku. Razume se da operateri mozda moraju da
treCem licu saopste lozinku u hitnim situacijama. Za objavljivanje lozinke
pravila potrebno je odobrenje upravnika informatitkog odeljenja. Radi do-
datnog opreza, za objavljivanje identifikacionih podataka treba zaduziti
samo malu grupu pojedinaca posebno obuenih za proveru identiteta.

8-5 Elektronski mediji
Pravilo: Sve elektronske medije sa informacijama koje nisu namenjenc
javnosti treba zakljucati na fizi¢ki bezbedno mesto.
Objasnjenje/Napomene: Cilj ovog pravila jeste da se spreci fizicka
krada osetljivih informacija na elektronskim medijima.
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8-6 Mediji za rezervne kopije podataka

Pravilo: Operateri treba da skladidte medije s rezervnim kopijama po-
dataka u sef preduzeda ili na neko drugo bezbedno mesto.

Objasnjenje/Napomene: Mediji s rezervnim kopijama podataka jos su
jedna omiljena meta hakera. Napadaé nece trositi vreme pokusavajuci da se
uklju¢i u ratunarski sistem ili mrezu kad su najslabija tacka bezbednosnog
sistema mozda mediji s rezervnim kopijama podataka. Kada ukrade takve
medije, napada¢ moZe da pristupi svim podacima, ukoliko nisu Sifrovani.
Stoga je fizicko obezbedivanje medija s rezervnim kopijama podataka os-
novni postupak za zastitu poverljivih kompanijskih informacija.

PRAVILA ZA SVE ZAPOSLENE

Postoje neka pravila koja svi zaposleni moraju znati, bez obzira na ro da i
rade u informartici, kadrovskom odeljenju, racunovodstvu, ili &iste kan-
celarije. Ta pravila se dele u sledece kategorije: opsta pravila, pravila radas
raunarima, pravila upotrebe elektronske poste, pravila za radnike koji
imaju daljinski pristup, pravila za koris¢enje telefona, faksa, glasovne poste
i lozinki.

Opsta pravila
9-1 Prijavljivanje sumnjivih poziva

Pravilo: Zaposleni koji posumnja da je meta napada, u $ta se ubrajaju i
svi sumnjivi zahtevi za objavljivanje informacija i rad na ra¢unaru, odmah
to moraju prijaviti odgovarajucoj sluzbi.

Objasnjenje/Napomene: Kada obmanjiva¢ ne uspe da ubedi zrevu da
mu ispuni zahtev, uvek ée pokusati da nadmudri nekog drugog. Prijavlji-
vanjem sumnjivog poziva ili dogadaja zaposleni povladi prvi potez u oba-
vestavanju preduzeéa o moguéem napadu. Dakle, pojedinci su prva linija
odbrane protiv obmanjivanja.

9-2 Dokumentovanje sumnjivih poziva

Pravilo: Prilikom sumnjivog poziva za koji se ¢ini da je napad obma-
njivada, zaposleni treba, u zavisnosti od situacije, da odugovlaci s razgo-
vorom, da bi saznao pojedinosti koje bi mogle otkriti $ta napada
pokusava da postigne, i da ih zabelezi radi kasnije prijave.




ObjainjenjefNapomene: Kada se prijave timu za incidente, takve
pojedinosti im mogu pomoci da uoce cilj ili tehniku napada.

9-3 Objavljivanje telefonskih brojeva za modemski
pristup

Pravilo: Osoblje firme ne sme objavljivari kompanijske telefonske bro-
jeve za modemski pristup, veé bi uvek takve zahteve trebalo da prosleduju
sluzbi za podrsku korisnicima ili tehni¢koj podrsci.

Objasnjenje/Napomene: Telefonski brojevi za modemski pristup sma-
traju se internim informacijama koje se mogu davati samo zaposlenima,
kojima su takvi podaci neophodni za obavljanje posla.

Obmanjivaéi rutinski biraju radnike i odeljenja koji éesto slabije ¢uvaju
zeljene informacije. Na primer, napada¢ pozove odeljenje za naplatu pred-
stavivsi se kao radnik telefonske kompanije koji pokusava da razresi pro-
blem s racunima. Potom zatra%i broj faksa ili broj za modemski pristup da
bi resio problem. Uljez &esto bira zaposlenog koji verovatno nece shvatiti
znacaj takvih podataka, ili onog ko nije obuen o pravilima za ¢uvanje
poslovnih tajni.

9-4 Kompanijske propusnice
Pravilo: Osim kad se nalazi u sopstvenoj kancelariji, sve osoblje firme,
ukljucujudi i upravu, mora stalno nositi propusnice.
Objasnjenje/Napomene: Sve radnike, uklju¢ujudi i rukovodstvo firme,
treba obuciti i motivisati da shvate da je noSenje propusnice obavezno u
svim prostorijama firme, sem u javnim prostorijama i sopstvenoj kancelariji.

9-5 Ispitivanje osoba koje ne nose propusnice

Pravilo: Svi zaposleni moraju odmah ispitaci nepoznato lice koje ne
nosi propusnicu za radnike ili posetioce.

Objasnjenje/Napomene: Iako nijedna firma ne ¥eli da stvori atmosferu
u kojoj radnici stalno vrebaju kolege koji se usude da krode u hodnik bez
propusnice, svaka kompanija koja Zeli da zaititi svoje informacije ipak mora
ozbiljno shvatiti pretnju od obmanjivaca koji neometano tumaraju njenim
prostorijama. Radnici koji stalno nose propusnice mogu se motivisati na
uobicajene naine, pohvalom u kompanijskim novinama ili na oglasnim ta-
blama, sa nekoliko plaéenih slobodnih sati, ili pohvalom u li¢nom dosijeu.
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9-6 Provlacenje kroz obezbedene ulaze

Pravilo: Radnici koji ulaze u zgradu ne smeju nikome nepoznatom do-
woliti da ih prati kada koriste sredstva za obezbedenje firme, kao $to su
kartice za otkljucavanje.

Objasnjenje/Napomene: Osoblje mora shvatiti da nije nepristojno za-
traziti od nepoznatih lica da se identifikuju pre nego Sto ih puste u zgradu
ili cuvanu oblast.

Obmanjivadi &esto koriste tehniku poznatu kao provlacenje, pri cemu
cekaju da neko ude u zgradu ili ¢uvanu oblast, da bi se uvukli za njima.
Mnogi se osecaju nelagodno kada treba da provere neciji identitet, smatra-
judi da je to verovatno kolega. Jos jedan nacin provlacenja je kada uljez nosi
nekoliko kutija, pa radnik, koji nita ne sumnja, otvori ili pridrzi vrata.

9-7 Unistavanje tajnih dokumenata

Pravilo: Nepotrebne tajne dokumente treba potpuno unistiti. Medije,
u koje ubrajamo i &vrste diskove, na kojima se nalaze ili su se nalazile ose-
djive informacije ili materijali valja unistiti prema pravilima tima zadu-
7enog za bezbednost informacija.

Objasnjenje/Napomene: Standardni uredaji za unitavanje dokumenata
ne rade to dovoljno dobro. Uredaji za potpuno unistavanje pretvaraju papir
u bezobli¢nu masu. Najvedi konkurenti organizacije ¢e preturati po odba-
Zenim materijalima u potrazi za informacijama koje bi im mogle koristiti.

Industrijski $pijuni i hakeri redovno dolaze do osetljivih podataka iz
materijala bacenih u smece. Zna se da su konkurentske firme pokusale da
potplate ¢istade da bi im predali smece. Nedavno se dogodilo da je zapo-
sleni kompanije Goldman Sachs u smecu otkrio dokumenta kori$¢ena u
mutnim poslovima firme.

9-8 Privatni identifikacioni podaci

Pravilo: Privatni identifikacioni podaci, poput broja zaposlenog, mati-
¢nog broja, broja li¢ne karte, datuma i mesta rodenja i majcinog devojackog
imena, nikada se ne smeju koristiti za proveru identitera. Ti identifikacioni
podaci nisu tajni i mogu se nabaviti na razne naine.

Objasnjenje/Napomene: Obmanjiva¢ moze da nabavi tude identifika-
cione podatke po odredenoj ceni. Nasuprot opstem verovanju, svako ko
ima kreditnu karticu i pristup Internetu moze da se domogne tih privatnih
identifikacionih podataka. Uprkos ociglednoj opasnosti, banke, usluine




kompanije i kompanije za kreditne kartice obi¢no se sluze tim identifika-
cionim podacima. To je razlog zbog kojeg je krada identiteta prestup koji se
najbrze $irio u protekloj deceniji.

9-9 Struktura organizacije

Pravilo: Nezaposlenima se ne smeju pokazivati pojedinosti strukture
organizacije.

Objasnjenje/Napomene: U organizacione informacije ubrajaju se struk-
tura firme, hijerarhijski grafikoni, spiskovi zaposlenih u pojedinim odelje-
njima, struktura odgovornosti, imena zaposlenih, njihove pozicije, interni
telefonski brojevi, brojevi zaposlenih, ili sliéni podaci.

U prvoj fazi napada cilj obmanjivaca jeste da prikupi informacije o unu-
tradnjoj strukruri kompanije. Ti podaci se potom koriste u taktici napada.
Napadaci takode analiziraju pomenute informacije da bi pronasli zaposlene
koji verovatno imaju pristup Zeljenim podacima. Ako napada¢ koristi
pomenute informacije za vreme napada, odaje utisak radnika koji poznaje
svoju firmu, usled cega ce lakSe navesti Zrevu da se povinuje njegovim
zahtevima.

9-10 Licni podaci o zaposlenima

Pravilo: Svi zahtevi za privatnim podacima zaposlenih, mogu biti upu-
¢eni iskljudivo kadrovskom odeljenju.

Objasnjenje/Napomene: Izuzetak od ovog pravila moze biti broj
zaposlenog koji se mora pozvati zbog poslovnog problema, ili zato $to je
dezuran. Medutim, uvek je bolje potraziti telefonski broj podnosioca
zahteva i zamoliti traZenog zaposlenog da ga pozove.

Rad s racunarima

10-1 Unos naredaba u racunar

Pravilo: Osoblje nikada ne sme unositi naredbe u racunar, niti u po
mocnu opremu na zahtev bilo koga sem proverenih radnika informati¢kog
odeljenja.

Objasnjenje/Napomene: Uobicajen trik obmanjivaca jeste da zatraze
od zaposlenog da unese naredbe za promenu parametara sistema, na osno-
vu ¢ega napada¢ moze neovla$éeno da pristupi zrtvinom racunaru, ili da se
domogne informacija koje mu mogu olaksati tehni¢ki napad.
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10-2 interni dogovori o imenovanju

Pravilo: Radnici ne smeju obelodanjivati interne nazive racunarskih
sistema ili baza podataka bez prethodne provere da li je podnosilac zahteva
zaposlen u istom preduzecu.

Objasnjenje/Napomene: Obmanjivaéi ponekad pokusaju da  se
domognu naziva ra¢unarskih sistema firme. Kada saznaju njihova imena,
oni pozovu kompaniju predstavivi se kao kolega koji ima problema s ra-
dom na nekom od sistema. Njihova pri¢a se ¢ini verodostojnijom jer
poznaju interne nazive dodeljene pojedinim sistemima.

10-3 Zahtevi za pokretanje programa

Pravilo: Osoblje nikada ne bi trebalo da pokreée racunarske aplikacije
niti programe na zahtev bilo koga sem proverenih radnika informati¢kog
odeljenja.

Objasnjenje/Napomene: Zahteve za pokretanje programa, aplikacija i
bilo kakav rad na racunaru morate odbiti, ukoliko niste sigurni da je pod-
nosilac zahteva provereni radnik informati¢kog odeljenja. Ako se zahteva
otkrivanje poverljivih informacija iz bilo koje datoteke ili elektronske
poruke, na zahtev morate odgovoriti u skladu s postupcima za davanje po-
dataka te kategorije. Pogledajte odeljak ,,Saopstavanje informacija®.

Prevaranti mogu da navedu ljude da izvrde programe koji im omogude
da preuzmu kontrolu nad sistemom. Kada korisnik, koji niSta ne sumnja,
pokrene program, uljez moze dobiti pristup ra¢unarskom sistemu Zrtve.
Drugi programi snimaju rad korisnika na racunaru i prenose te podatke
napadacu. Kao $to obmanjiva¢ mozZe da navede nekoga da izvrdi $tetne
ra¢unarske naredbe, u tehni¢ckom napadu se operativni sistem racunara
podesava tako da izvrsi Stetne naredbe.

10-4 Preuzimanje ili instaliranje softvera

Pravilo: Zaposleni nikada ne smeju preuzimati, niti instalirau softver
na zahtev bilo koga sem proverenih radnika informati¢kog odeljenja.

Objasnjenje/Napomene: Radnici bi trebalo da oprezno razmotre
neobiéne zahteve u vezi s bilo kakvom racunarskom opremom.

Obmanjivaéi ¢esto ubeduju Zrtve da preuzmu i instaliraju program koji
de im pomodi da narude bezbednost ra¢unara ili mreze. U nekim sluéajevi-
ma, takav program $pijunira korisnika ili omogudava napadacu da uprav-
lja ra¢unarskim sistemom pomocu tajne aplikacije za daljinsku kontrolu.



10-5 Tekstualne lozinke i elektronske poruke
Pravilo: Lozinke nemojte slati elektronskom postom, ukoliko ih pret-
hodno ne $ifrujete.
Objasnjenje/Napomene: lako smatram da to nije dobro, ovo pravilo
se moZze zanemariti na pojedinim lokacijama za elektronsku trgovinu u
odredenim ogranidenim slucajevima, kao $to su:

* slanje lozinki registrovanim korisnicima lokacije
* slanje lozinki korisnicima koji su izgubili ili zaboravili lozinku.

10-6 Zastitni softver
Pravilo: Radnici nikada ne smeju uklanjati, niti iskljucivati antivirusne
programe, zadtitnu barijeru, niti bilo kakav drugi bezbednosni softver bez
prethodnog odobrenja informati¢kog odeljenja.
Objasnjenje/Napomene: Korisnici ratunara povremeno iskljuce zastit-
ni softver bez posebnog razloga, misle¢i da ¢e time ubrzati rad radunara.
Obmanjiva¢ moze pokusati da navede zaposlenog da iskljuci ili izbrise
softver neophodan za zaititu firme od kradljivaca informacija.

10-7 Instaliranje modema

Pravilo: Modemi se ne smeju povezivati s racunarima bez odobrenja
informati¢kog odeljenja.

Objasnjenje/Napomene: Vazno je shvatiti da modemi povezani na
radne stanice ili stone ra¢unare predstavljaju potencijalnu pretnju bezbed-
nosnom sistemu, a pogotovo ako su racunari povezani na kompanijsku
mrezu. Stoga je cilj ovog pravila kontrola povezivanja modema.

Hakeri automatskim pozivanjem otkrivaju aktivne modemske linije u
nekom opsegu telefonskih brojeva. Ista tehnika se moze koristiti i za
pronalazenje telefonskih brojeva na koje su prikljuéeni modemi u okviru
preduzeca. Napadac lako moze da ugrozi kompanijsku mrezu ako pronade
raCunar s modemom i softverom za daljinski pristup &ija se lozinka lako
pogada, ili ¢ak ne postoji.

10-8 Modemi i automatsko odgovaranje

Pravilo: Na svim stonim racunarima i radnim stanicama sa modemima
koje je odobrilo informati¢ko odeljenje trebalo bi onemoguéiti automat-
sko odgovaranje na poziv, da bi se spredilo neovlaiéeno povezivanje na
racunarski sistem.
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Objasnjenje/Napomene: Kad god je moguce, informaticko odeljenje
bi trebalo da odredi skup brojeva za daljinsko povezivanje modemom.

10-9 Alati za zaobilazenje softverske zastite

Pravilo: Radnici ne smeju preuzimati niti koristiti nikakve alatke za
zaobilazenje zastitnih softverskih mehanizama.

Objasnjenje/Napomene: Na Internetu se nalazi nekoliko desetina
lokacija posvecenih softveru za razbijanje zadtite Servera i komercijalnih
softverskih proizvoda. Upotreba tih alatki predstavlja krienje autorskih
prava vlasnika softvera, i izuzetno je opasna. Buduci da ti programi dolaze
iz nepoznatih izvora, mogu sadrZati i tajni zlonameran kéd koji bi mogao
da o$teti korisnikov ra¢unar, ili podmetne trojanca za daljinski pristup.

10-10 Objavljivanje podataka o kompaniji na mrezi

Pravilo: Zaposleni ne smeju da objavljuju nikakve pojedinosti o kom-
panijskom hardveru ili softveru u diskusionim grupama i forumima, kao
ni informacije za kontakt osim onih koje su u skladu s pravilnikom.

Objasnjenje/Napomene: Sve poruke poslate na Usenet, forume na mre-
7i i diskusione grupe mogu se pretraZiti da bi se saznalo nesto vise o ciljnoj
kompaniji ili pojedincima. Tokom istraZivacke faze napada, obmanjivac
mo?e potraziti na Internetu sve poruke koje sadrze korisne informacije o
kompaniji, njenim proizvodima ili osoblju.

U nekim javnim porukama nalaze se veoma korisne informacije koje
napada¢ motze iskoristiti kasnije. Na primer, administrator mreze bi mogao
poslati pitanje o podesavanju filtara odredene marke i modela zastitne bari-
jere. Napada¢ koji otkrije ovu poruku saznace korisne podatke o vrsti i
parametrima kompanijske zaStitne barijere na osnovu ¢ega bi je mogao zao-
bidi i pristupiti mrezi preduzeca.

Taj problem se moZe umanjiti ili izbe¢i pomocu pravila kojima se zapo-
slenima dozvoljava da se obracaju diskusionim grupama sa anonimnih
naloga, koji ne odaju preduzece. Naravno, pravilnikom se od radnika mora
zahtevati da ne saopstavaju informacije koje bi upudivale na preduzece.

10-11 Diskete i drugi elektronski mediji

Pravilo: Ako radnik zatekne u svojoj kancelariji ili na stolu medije za
snimanje ra¢unarskih podataka, kao $to su diskete ili CD-ovi, a ne zna
odakle poti¢u, ne sme ih koristiti.



Objasnjenje/Napomene: Jedna od metoda koju napadaci koriste da by
instalirali Zlonameran kéd jeste da snime program na disketu ili kompakt
disk i obeleze ga veoma podsticajnim nazivom (na primer, ,,Podaci o plata-
ma zaposlenih — poverljivo®). Potom ostave nekoliko primeraka u kan-
celarijama zaposlenih. Ukoliko se otvori samo jedna datoteka, napadagev
zlonamerni kéd se izvisava. Na taj nadin se moze stvoriti rupa u bezbed-
nosnom sistemu, pomocu koje se moze narusiti obezbedenje sistema, ili
otetiti mreza.

10-12 Uklanjanje izmenljivih medija

Pravilo: Pre nego $to bacite elektronski medij na kom su se nekada nala-
zile osetljive kompanijske informacije, ¢ak i ako su sada izbrisane, pa#ljivo
ga razmagnetiite ili ostetite tako da se ne moZe ponovo upotrebiti.

Objasnjenje/Napomene: Iako je danas uobicajeno unistavanje §tam-
panih dokumenata, radnici ponekad ne uzmu u obzir opasnost koja preti
ako se bace elektronski mediji na kojima su se nekada nalazile osetljive in-
formacije. Hakeri ¢e pokusati da povrate sve podatke na odbagenim elek-
tronskim medijima. Radnici obi¢no misle da se izbrisane datoteke sigurno
ne mogu ponovo upotrebiti. Ta pretpostavka je potpuno netaéna, ali ako
se prenebregne, poverljivi poslovni podaci mogu pasti u pogre$ne ruke.
Dakle, sve elektronske medije koji sadrze, ili su nekada sadr7ali infor-
macije koje nisu namenjene javnosti, morate potpuno obrisati ili unititi
po propisanim postupcima.

10-13 Cuvari ekrana zasticeni lozinkama

Pravilo: Svi korisnici ra¢unara moraju imati lozinku na éuvarima ekra-
na i podesiti ga tako da se blokira nakon odredenog vremenskog perioda
neaktivnosti.

Objasnjenje/Napomene: Svaki radnik je odgovoran za podesavanijc
lozinke ¢uvara ekrana, kao i vremena neaktivnosti od najvise deset minu-
ta. Cilj ovog pravila je da se spreci neovlagéena upotreba tudeg racunara.
Stavide, njime se sprecava da neovlaiéene osobe, koje su uspele da udu u
zgradu, lako pristupe racunarskim sistemima.

10-14 Izjava o davanju ili saopstavanju lozinke
Pravilo: Pre otvaranja novog naloga, zaposleni ili radnik po ugovoru
mora potpisati pismenu izjavu da nede dati niti saopstiti lozinku nekome.
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Objasnjenje/Napomene: U ugovoru bi trebalo da stoji da bi krdenje tog
pravila moglo dovesti do disciplinskih mera, ili ¢ak i prekida radnog odnosa.

Upotreba elektronske poste

11-1 Prilozi elektronskih poruka

Pravilo: Ne smete otvarati datoteke prilozene elektronskim porukama
ukoliko ih ne ocekujete u poslovne svrhe, ili ukoliko ih nije poslala osoba
od poverenja.

Objasnjenje/Napomene: Sve priloge elekmronskih poruka morate
pazljivo proveriti. MoZete zahtevati da sve prilozene datoteke moraju una-
pred da budu najavljene. Na taj nacin smanjicete rizik od toga da obma-
njivali navedu osoblje da otvori zlonamerne priloge.

Jedna od metoda neovlaséenog pristupa raunarskom sistemu jeste da
se zaposleni na prevaru navede da pokrene zlonamerni program, koji na-
pravi rupu u bezbednosnom sistemu. Slanjem priloga elektronskih poruka
koji sadrze izvrsni kod ili makro naredbe, napada¢ uspostavlja kontrolu
korisnikovog racunara.

Obmanjiva¢ bi mogao poslati zlonamernu datoteku zajedno s elektron-
skom postom, a potom pozvati primaoca i pokusati da ga nagovori da je
otvori.

11-2 Automatsko prosledivanje na spoljne adrese

Pravilo: Automatsko prosledivanje dobijenih poruka na spoljne adrese
clektronske poste je zabranjeno.

Objasnjenje/Napomene: Cilj ovog pravila jeste da se spreci neo-
vlaséeno primanje elektronskih poruka poslatih na internu adresu.

Zaposleni povremeno podese prosledivanje poruka do adrese van firme
kada nisu u kancelariji. Napada¢ moZe obmanudi radnika da podesi inter-
nu adresu elektronske poste tako da prosleduje poruke. Napadac se potom
moze predstaviti kao kolega koji ima internu kompanijsku adresu elek-
tronske poste, i navesti ljude da mu elektronskim putem posalju osetljive
informacije na internu adresu.

11-3 Prosledivanje elektronskih poruka
Pravilo: Pri svakom zahtevu nepoznate osobe da se elektronska poruka
prosledi treba proveriti identitet podnosioca zahteva.




11-4 Provera elektronske poste

Pravilo: Za svaku elektronsku poruku koja naizgled dolazi od pover-
ljive osobe, a u kojoj se traze tajne informacije, ili bilo kakva usluga u vezi
sa ra¢unarima ili pomocnom opremom, potrebno je dodatno odobrenje.
Pogledajte postupke za proveru i ovlaicivanje.

Objasnjenje/Napomene: Napadat lako moze da falsifikuje elektronsku
poruku i njeno zaglavlje, tako da izgleda kao da je poslata s druge adrese.
On takode moze poslati elektronsku poruku iz ratunarskog sistema kome
je neovlasceno pristupio, i tako stedi lazna ovlaséenja za dobijanje podataka
ili rad na racunaru. Cak i ako proverite zaglavlje elektronske poruke, ne
mozete utvrditi da li dolazi iz internog racunarskog sistema kome je neko
neovla$éeno pristupio.

Koriscenje telefona

12-1 Ucestvovanje u telefonskim anketama

Pravilo: Zaposleni ne smeju ucestvovati u anketama niti odgovarati na
pitanja bilo koje organizacije ili nepoznate osobe. Takve zahteve treba
uputiti odeljenju za odnose s javnoscu ili drugoj za to zaduzenoj osobi.

Objasnjenje/Napomene: U pokusaju da se domognu znacajnih infor-
macija, obmanjiva¢i pozovu zaposlenog tvrdeci da sprovode anketu. Izne-
nadujuce je koliko ljudi rado daje poslovne i liéne podatke nepoznatim
osobama kada su uvereni da uéestvuju u legitimnom istrazivanju. Napada¢
umetne nekoliko bitnih pitanja medu druga bezazlena pitanja. Konaéno, te
informacije moZe iskoristiti za narusavanje bezbednosti kom panijske mreze.

12-2 Objavljivanje internih telefonskih brojeva

Pravilo: Ako nepoznata osoba zatra%i od zaposlenog njegov broj telefo-
na, radnik odlu¢uje da li je to neophodno za obavljanje posla.

Objasnjenje/Napomene: Cilj ovog pravila jeste da radnicima nametne
donosenje razboritih odluka o tome da li je neophodno da nekom daju
svoj broj lokala. Kada posluju s ljudima koji i ne moraju da znaju lokal,
najbezbednije je zamoliti ih da pozovu glavni broj kompanije i zatraze da
ih potom spoje.

12-3 Lozinke u glasovnim porukama
Pravilo: Zabranjeno je ostavljati glasovne poruke o lozinkama.
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Objasnjenje/Napomene: Obmanjiva¢ éesto uspe da pristupi glasovnoj
posti radnika jer se lozinka lako pogada. U ovoj vrsti napada, obmanjivac
bi mogao i da napravi laznu glasovnu poruku i ubedi drugog zaposlenog
da mu otkrije svoju lozinku. Ako se pridriavate ovog pravila, spredicete
takvu prevaru.

Koriscenje faksa
13-1 Prosledivanje faksova

Pravilo: Faksovi se ne smeju primati i prosledivati tre¢em licu bez pro-
vere identiteta podnosioca zahteva.

Objasnjenje/Napomene: Kradljivci informacija ponekad na prevaru
navedu radnike da faksom posalju osetljive informacije na faks uredaj
smeften u okviru firme. Pre nego $to napada¢ Zrtvi da broj faksa, on
pozove nekog radnika koji nista ne sumnja, na primer sekretaricu ili admi-
nistrativnog pomoc¢nika, i zamoli ga da primi dokument da bi ga kasnije
neko pokupio. Nakon sto radnik primi faks, napadat ga pozove telefonom
i zamoli da prosledi faks na drugu lokaciju, ponekad tvrdeci da mu je po-
treban za hitan sastanak. Buduéi da osoba koju je zamolio da prosledi faks
obi¢no ne shvata znadaj podataka, pristaje da ispuni zahtev.

13-2 Provera uputstava primljenih faksom

Pravilo: Pre nego $to se izvrie uputstva pristigla faksom, mora se prove-
riti da li je posiljalac zaista zaposleni, ili neka druga osoba od poverenja.
Najéesce je dovoljno telefonom pozvati posiljaoca da bi se proverio zahtev.

Obja$njenje/Napomene: Zaposleni moraju biti oprezni kada faksom
prime neuobi¢ajene zahteve, poput molbi da unesu naredbe u racunar, ili
da obelodane informacije. Podaci u zaglavlju dokumenta mogu se falsifi-
kovati izmenom parametara faks uredaja. Zato zaglavlje faksa nije pri-

hvatljivo kao nacin utvrdivanja identiteta ili provere ovlascenja.

13-3 Slanje osetljivih informacija faksom

Pravilo: Pre nego $to posalje osetljive informacije faksom do uredaja
smestenoj u javnoj prostoriji, posiljalac mora poslati naslovnu stranu. Pri-
malac primi tu stranu, i uzvrati slanjem neke druge strane, ¢ime potvrdi
da se li¢no nalazi kraj faks uredaja. Pogiljalac tek tada treba zaista da
posalje faks.



Objasnjenje/Napomene: Ovim postupkom provere identiteta posilja-
lac se uverava da je primalac fizi¢ki prisutan kraj faks uredaja. gtaviEe,
njime se iskljuc¢uje moguénost da je telefonski broj prijemnog faksa prosle-
den na drugu lokaciju.

13-4 Zabranjeno je faksom slati lozinke
Pravilo: Lozinke ne smete slati faksom ni u kojim okolnostima.
Objasnjenje/Napomene: Slanje identifikacionih podataka faksom nije
bezbedno. Vise radnika ima pristup mnogim faks uredajima. Stavise, faks
se oslanja na javnu telefonsku mrezu. Na centrali se moze ukljuditi prosle-
divanje poziva upudenih telefonskom broju prijemnog faksa, tako se faks
zapravo salje napadacu na neki drugi broj.

Upotreba glasovne poste
14-1 Lozinke glasovne poste
Pravilo: Lozinke glasovne poste nikada nikome ne smete saopstavati.
Pored toga, morate ih menjati svakih devedeset dana ili &e$ée.
Objasnjenje/Napomene: Ljudi ostavljaju glasovne poruke sa pover-
ljiivim kompanijskim podacima. Da bi se ti podaci zastitili, zaposleni bi
trebalo Cesto da menjaju lozinke glasovne poste, i nikada ih ne smeju
objavljivati. Osim toga, korisnici glasovne poste ne bi smeli da ponove,
iste ili sli¢ne lozinke za glasovnu postu u roku od dvanaest meseci.

14-2 Lozinke u razlicitim sistemima

Pravilo: Korisnici glasovne pote ne smeju upotrebljavati istu lozinku
na vise telefonskih ili ra¢unarskih sistema, bez obzira na to da li su unu-
tra$nji ili spoljni.

Objasnjenje/Napomene: Kada neko koristi istu ili sli¢nu lozinku za
vide uredaja, kao $to su glasovna posta i radunar, obmanjiva¢ lak$e moze po-
goditi vise lozinki nakon $to odredi jednu.

14-3 Podesavanje lozinki glasovne poste

Pravilo: Korisnici i administratori glasovne poste moraju upotreblja-
vati lozinke koje se tesko pogadaju. One nikako ne smeju biti u vezi sa
osobom koja ih koristi, niti sa preduzecem, i ne smeju sadrzati predvidlji-
vu Semu znakova.
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Objasnjenje/Napomene: U lozinkama se ne smeju nalaziti uzastopne
cifre, niti one koje se ponavljaju (. 1111, 1234, 1010), ne smeju se podu-
darati s telefonskim brojem lokala, niti se zasnivati na njemu. Ne smeju
biti povezane s adresom, postanskim brojem, datumom rodenja, brojem
tablica na automobilu, telefonskim brojem, tezinom, koeficijentom inte-
ligencije, niti drugim predvidljivim privatnim podacima.

14-4 Stare glasovne poruke

Pravilo: Kada u sanducetu zateknete glasovne poruke koje niste
preslugali, ali nisu oznalene kao nove, morate obavestiti administratora
glasovne poste o mogucem naru$avanju bezbednosnog sistema, i morate
odmah izmeniti lozinku glasovne poste.

Objasnjenje/Napomene: Obmanjivaci bi mogli pristupiti glasovnoj
posti na razne nacine. Zaposleni koji otkrije da poruke koje nikada nije
presludao nisu oznadene kao nove, mora smatrati da je neko drugi neo-
vlad¢eno pristupio njegovoj glasovnoj posti i preslusao poruke.

14-5 Pozdravne poruke na glasovnoj posti

Pravilo: Radnici bi trebalo da ograniée informacije koje objavljuju u
pozdravnoj poruci glasovne poste. Obi¢no ne treba davati podatke o sop-
stvenom rasporedu u toku dana, niti sa programom putovanja.

Objasnjenje/Napomene: Pozdravna poruka (koja se oglasi kad neko
pozove) ne bi trebalo da sadrzi prezime, broj lokala, niti razlog odsustva
(kao $to je putovanje, raspored godi$njeg odmora ili dnevni program). Na-
padaé te podatke moze iskoristiti da bi osmislio uverljivu pri¢u pri poku-
$aju obmane drugih lica.

14-6 Sabloni u lozinkama glasovne poste
Pravilo: Korisnici glasovne poste ne smeju birati lozinke ¢iji jedan deo
ostaje stalan, dok se drugi deo menja prema predvidljivom $ablonu.
Objasnjenje/Napomene: Na primer, nemojte koristiti lozinke kao $to
su 743501, 743502, 743503 i tako dalje, pri ¢emu se poslednje dve cifre

odnose na tekudi mesec.




14-7 Poverljivi ili privatni podaci

Pravilo: Ne smete ostavljati glasovne poruke sa poverljivim ili privat-
nim podacima.

Objasnjenje/Napomene: Kompanijski telefonski sistem je uglavnom
slabije zasticen od rac¢unarskog sistema. Lozinke su obi¢no nizovi brojeva,
sto znacajno ogranicava broj mogucih kombinacija pomocu kojih bi na-
padac pogodio lozinku. Stavise, u nekim organizacijama rukovodioci daju
lozinke glasovne poste sekretaricama i drugom administrativnom osoblju
zaduzenom za primanje poruka. Kada se sve §to je prethodno pomenuto
uzme u obzir, nikada ne smete ostavljati glasovne poruke sa osetljivim
informacijama.

Lozinke

15-1 Zastita preko telefona
Pravilo: Lozinke nikada ne saopstavajte preko telefona.
Objasnjenje/Napomene: Napadaci mogu prisluskivati telefonske razgo-
vore, li¢no ili pomocu uredaja.

15-2 Obelodanjivanje racunarskih lozinki

Pravilo: Ni u kojim okolnostima nijedan korisnik ra¢unara ne sme
obelodaniti svoju lozinku ukoliko mu to prethodno ne odobri odgovorni
rukovodilac informati¢kog odeljenja.

Objasnjenje/Napomene: Obmanjiva¢i &esto pokusavaju da navedu
ljude, koji niSta ne sumnjaju, da im kazu korisni¢ka imena i lozinke. Ovo
pravilo je izuzetno vazan korak pri smanjivanju rizika od obmane zapo-
slenih. Stoga se ovog pravila moraju strogo pridrzavati svi u preduzeéu.

15-3 Lozinke na Internetu

Pravilo: Osoblje nikada ne sme upotrebljavati istu ili sli¢nu lozinku u
bilo kom kompanijskom sistemu i na Internetu.

Objasnjenje/Napomene: Zlonamernici mogu napraviti Web lokaciju
koja navodno nudi nesto vredno ili moguénost osvajanja nagrade. Da bi se
registrovao, posetilac lokacije mora uneti svoju adresu elektronske poste,
korisnicko ime i lozinku. Bududi da mnogi koriste iste ili sli¢ne podatke u
viSe situacija, zlonamerni operater Web lokacije ée pokusati da upotrebi
izabranu lozinku ili njene varijacije za napad na zrevin kuéni ili poslovni
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racunarski sistem. Poslovnl racunar posetioca se ponekad moze identifiko-
vati na osnovu adrese elektronske poste unete za vreme registracije.

15-4 Lozinke u razli¢itim sistemima

Pravilo: Kompanijsko osoblje nikada ne sme koristiti istu ili sli¢nu lo-
zinku u vige sistema. Ovo pravilo se odnosi na razlicite tipove uredaja
(ratunare i glasovnu postu); razli¢ite lokacije uredaja (kucne i poslovne); i
razlidite tipove sistema, uredaja (usmeriva¢ ili zadticnu barijeru), ili progra-
ma (baze podataka ili aplikacije).

Objasnjenje/Napomene: Napadaci se oslanjaju na ljudsku prirodu da
bi neovla$¢eno pristupili ra¢unarskim sistemima i mrezama. Oni znaju da
mnogi koriste istu ili sli¢nu lozinku na svakom sistemu kom pristupaju, da
ne bi pamtili vise lozinki. Stoga ¢e napada& pokusati da sazna lozinku na
jednom sistemu na kom zrtva ima nalog. Kada je dobije, verovatnoca je
velika da ¢e mu ta lozinka ili njena varijacija obezbediti pristup drugim
sistenima i uredajima koje zaposleni koristi.

15-5 Ponovna upotreba lozinki

Pravilo: Nijedan korisnik ratunara ne sme da ponovi istu ili sli¢nu lo-
zinku u periodu od osamnaest meseci.

Objasnjenje/Napomene: Ako napada¢ zaista otkrije korisnikovu lo-
zinku, &estom izmenom lozinki se umanjuje potencijalna $teta. Ako je
nova lozinka drugacija od prethodnih, napadacu je teze da je pogodi.

15-6 Sablonske lozinke
Pravilo: Ne smete birati lozinke ¢iji jedan deo ostaje stalan, a ostali ele-
menti se menjaju prema predvidljivom Sablonu.
Objasnjenje/Napomene: Na primer, ne koristite lozinke kao $to su
Kevin01, Kevin02, Kevin03 i tako dalje, pri éemu se poslednje dve cifre
odnose na tekudi mesec.

15-7 Izbor lozinki
Pravilo: Korisnici raunara bi trebalo da osmiljavaju ili biraju lozinke
koje odgovaraju sledecim zahtevima:
e Lozinka mora imati najmanje osam znakova za standardne kori-
snicke naloge, i najmanje dvanaest znakova za privilegovane naloge.




* Mora sadrzat najmanje jedan broj, jedan simbol (kao $to su $, 1,
&), jedno malo slovo, i jedno veliko slovo (ukoliko takve varijante
podriava operativni sistem).

¢ Ne sme se sastojati od: reci iz re¢nika bilo kog jezika, re¢i u vezi s
porodicom, hobijima, prevoznim sredstvima, poslom, automobilskim
tablicama, mati¢nim brojem, adresom, telefonskim brojem, imenom
ljubimca, rodendanom, niti izrazima u kojima se takve re¢i nalaze.

* Ne sme biti varijanta prethodno koricenih lozinki, pri ¢emu jedan
element ostaje isti, a drugi se menja, kao §to su kevin, kevinl, kevin2;
ili kevinjan, kevinfeb.

Objasnjenje/Napomene: Pomocu navedenih parametara dobicete lozin-
ku koju ¢e obmanjiva¢ tesko pogoditi. Druga mogucnost je da se koristi me-
toda suglasnika i samoglasnika, kojom se dobijaju lozinke koje je lako
izgovoriti i lako se pamte. Da biste osmislili takvu lozinku, naizmeni¢no upi-

Site suglasnike i samoglasnike. Primeri su re¢i MIXOCASO i CUSOJENA.

15-8 Zapisivanje lozinki

Pravilo: Zaposleni bi trebalo da zapisuju lozinke samo kada ih stavljaju
na sigurno mesto udaljeno od racunara ili drugog uredaja zasti¢enog lo-
zinkom.

Objasnjenje/Napomene: Ne preporucuje se zapisivanje lozinki. Medu-
tim, pod nekim okolnostima, to je neophodno. Na primer, zaposleni koji
ima viSe naloga na razlicitim racunarskim sistemima, mozda mora zapisati
svoje lozinke. Svaku zapisanu lozinku morate staviti na bezbedno mesto,
daleko od rac¢unara. Ni u kom slu¢aju ne smete lozinku stavljati ispod
tastature, niti je kaciti za monitor.

15-9 Tekstualne lozinke u datotekama

Pravilo: Lozinke pisane obi¢nim tekstom ne smeju se snimati u racu-
narske datoteke, niti kao tekst koji se pojavljuje pritiskom na funkcijski
taster. Kada je neophodno, lozinke mozete snimiti ifrovane, ako to odo-
bri informaticko odeljenje, da bi se sprecilo neovlaiéeno objavljivanije.

Objasnjenje/Napomene: Napadaé lako moze do¢i do lozinki ako su
snimljene u tekstualne datoteke, komandne datoteke, povezane s funk-
cijskim tasterima terminala, snimljene u datoteke za prijavljivanje za rad,
makro naredbe ili skriptove, ili bilo kakve datoteke koje sadrie lozinke za

FTP lokacije.
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PRAVILA ZA RADNIKE KOJI IMAJU
DALJINSKI PRISTUP

Osobe koje daljinski pristupaju sistemu nalaze se izvan zadtitne baryjere
preduzeca, pa su lakia meta napada. Ova pravila ée vam pomoci da
spreéite obmanjivade da preko takvih radnika dodu do vasih podataka.

16-1 Tanki klijenti

Pravilo: Svi radnici kompanije ovlai¢eni da daljinski pristupe mrezi
treba da koriste tanak klijent (engl. #hin client) za prikljucenje.

Objasnjenje/Napomene: Kada napada¢ analizira strategiju napada, on
pokusava da identifikuje korisnike koji kompanijskoj mrezi pristupaju sa
spoljnih lokacija. Dakle, takvi radnici su glavne mete. Njihovi ra¢unari
obi¢no nisu pod strogom bezbednosnom kontrolom, pa mogu predsta-
vljati slabu ra¢ku koja ¢e nauditi kompanijskoj mrezi.

Na svaki ra¢unar povezan u internu mrezu moze se tajno postaviti sni-
maé tastature, ili se ovla§éena veza moze preoteti. Da biste izbegli pro-
bleme, mozete primeniti taktiku tankih klijenata. Tanak klijent je sli¢an
radnoj stanici bez diska, ili glupom terminalu. Udaljeni racunar ne moze
da snima podatake; umesto toga, operativni sistem, aplikativni programi i
svi podaci, nalaze se na kompanijskoj mreZi. Pristup mre%i preko tankog
klijenta znatajno umanjuje rizik od nezakrpljenih sistema, zastarelih ope-
rativnih sistema, i zZlonamernih programa. U skladu s tim, odrZavanje bez-
bednosti racunara sluzbenika koji imaju daljinski pristup efikasno je i
olakiano centralizacijom. Umesto da se oslonite na to da ée jedan neisku-
sni radnik ispravno refavati bezbednosna pitanja, bolje je da te odgovor-
nosti prepustite obucenim administratorima sistema ili mreze.

16-2 Bezbednosni softver za racunarske sisteme

Pravilo: Svaki spoljni ra¢unarski sistem koji se povezuje na racunarsku
mrezu preduzeéa mora imati antivirusni softver i li¢nu zatitnu barijeru
(hardversku ili softversku). Antivirusne datoteke moraju se aZurirati bar
jednom nedeljno.

Obja3njenje/Napomene: Radnici koji imaju daljinski pristup najcesce
ne poznaju dovoljno pravila, pa mogu slucajno otvoriti rupu u bezbedno-
sti radunarskog sistema i kompanijske mreZe. Zato oni predstavljaju ozbi-
ljan rizik po bezbednosni sistem ako se ne obuce na odgovarajudi nacin.




Pored instaliranja antivirusnog softvera da bi se zastitili od zlonamernog
koda, neophodna je i barijera koja ce spreciti zlonamernike da pristupe
uslugama koje se nude u sistemu.

Rizik koji preti ako se ne primeni bar minimalna zadtitna tehnologija
e sme se potceniti, Sto dokazuje i napad na Microsoft. Na radunaru jed-
nog Microsoftovog radnika, koji je imao daljinski pristup Microsoftovo
mrezi, bio je instaliran trojanac. Uljez, ili grupa njih, uspeli su da pomocu
ovlas¢ene daljinske veze tog radnika pristupe Microsoftovoj razvojnoj
mrezi i ukradu razvojni izvorni kéd.

PRAVILA ZA KADROVSKO ODELJEN JE

Kadrovsko odeljenje posebno je odgovorno da zastiti radnike od prevara-
nata koji pokusavaju da otkriju li¢ne podatke. Oni su takode odgovorni da
zadtite preduzede od poteza nezadovoljnih bivéih radnika.

17-1 Zaposleni koji napustaju firmu
Pravilo: Kada neki zaposleni napusta firmu, ili je otpusten, kadrovsko
odeljenje mora odmah uéiniti sledece:

* ukloniti ime osobe iz §tampanog telefonskog imenika firme, odno-
sno onog na mrezi, i isklju¢iti ili proslediti njegovu glasovnu postu;

* obavestiti osoblje na ulazima u zgradu i u velikim holovima;

* dodati ime zaposlenog spisku onih koji su napustili firmu; spisak ce se
elektronskim putem slati svim radnicima najmanje jednom nedeljno.

Objasnjenje/Napomene: Zaposleni na ulazu zgrade moraju biti obave-
Steni ko vise ne radi u firmi da bi sprecili nekadadnjeg zaposlenog da ponovo
ude u prostorije preduzeéa. Stavise, ako o tome obavestite i ostalo osoblje,
sprecicete bivieg zaposlenog da se uspesno predstavi kao aktivni radnik i na
prevaru navede bivie kolege da uéine nesto §to e natkoditi kompaniji.

U nekim okolnostima, neophodno je zahtevati od svakog korisnika iz
odeljenja bivseg zaposlenog da promeni lozinku. (Kada su mene otpustili
iz firme GTE iskljuéivo zbog moje reputacije kao hakera, kompanija je
zahtevala od svih zaposlenih u firmi da promene lozinke.)

B[iARId BUSOUPBQZaq BUINIOdDLY 19| aljaejboy | §



Deo 4: Pogled u sustinu problema l E

17-2 Obavestavanje informatickog odeljenja

Pravilo: Kad god neko napusti firmu ili dobije otkaz, kadrovsko ode-
lienje bi trebalo odmah o tome da obavesti informaticko odeljenje, kako bi
iskljucili raunarske naloge, u $ta se ubrajaju i svi nalozi za pristup bazama
podataka, za daljinsko povezivanje ili pristup Internetu.

Objasnjenje/Napomene: Izuzetno je znacajno da se biviem radniku
onemogudi pristup svim ratunarskim sistemima, mreznim uredajima, ba-
zama podataka, i svim drugim pomo¢nim raéunarskim uredajima odmah
po njegovom odlasku. U suprotnom, ogoréeni radnik moZe zateci Sirom
otvorena vrata za pristup kompanijskim ra¢unarskim sistemima, i naneti
znatnu Stetu.

17-3 Poverljive informacije u postupku
zaposljavanja

Pravilo: U oglasima i drugim oblicima javnog trazenja kandidata za
popunjavanje upraznjenih radnih mesta trebalo bi $to vise izbegavau
pominjanje ra¢unarskog hardvera i softvera koji koristi kompanija.

Objasnjenje/Napomene: Uprava i kadrovsko osoblje trebalo bi da daju
samo one informacije u vezi s ra¢unarskim hardverom i softverom predu-
ze¢a koje su neophodne za dobijanje biografija kvalifikovanih kandidata.

Hakeri &itaju novine i izjave za $tampu, i pose¢uju Internet lokacije da
bi pronasli ponude za posao. Kompanije &esto objave suvise informacija o
tipu hardvera i softvera koji koriste da bi privukli buduce radnike. Kada
uljez sazna koji informacioni sistem koristi Zrtva, naoruzan je za sledecu
fazu napada. Na primer, ako zna da odredena kompanija upotrebljava
operativni sistem VMS, napadaé e mozda pozvati firmu pod nekim izgo-
vorom da bi utvrdio postoje¢u verziju, a potom ¢e na prevaru poslati hitnu
bezbednosnu zakrpu koja naizgled stize od proizvodaca softvera. Kada se
zakrpa instalira, napada¢ ¢e imati pristup unutrasnjim sistemima.

17-4 Privatni podaci zaposlenih

Pravilo: Kadrovsko odeljenje nikada ne sme objavljivati privatne po-
datke bilo kog sada3njeg ili bivieg zaposlenog, radnika po ugovoru, savet-
nika, priviemenog radnika, niti staZiste, ukoliko ne dobije poseban pisani
pristanak zaposlenog ili upravnika kadrovskog odeljenja.



Objasnjenje/Napomene: Agencije za zapo$ljavanje, privatni isuazitelji
i kradljivci identiteta Zele da se domognu privatnih podataka o zaposleni-
ma kao $to su brojevi zaposlenih, mati¢ni brojevi, datumi rodenja, istorijat
plate, finansijski podaci (uklju¢ujudi i informacije o stanju na racunu) i
podaci u vezi sa zdravstvenim osiguranjem. Obmanjiva¢ se na osnovu tih
podataka moze predstaviti kao taj zaposleni. Pored toga, imena novih
zaposlenih mogu biti izuzetno vredne informacije kradljivcima, jer e se
novi radnici najéesée povinovati svim zahtevima pretpostavljenih osoba ili
osoba na visim pozicijama, odnosno svakoga ko se predstavi da radi u
obezbedenju firme.

17-5 Provera radnika

Pravilo: Trebalo bi proveriti sve nove zaposlene, radnike po ugovoru,
savetnike, priviemene radnike i staZiste pre nego $to im se posao ponudi ili
se s njima sklopi ugovor.

Objasnjenje/Napomene: Zbog troskova koje iziskuje, provera radnika
se moze ograniciti samo na radna mesta za koja su potrebni poverljivi lju-
di. Imajte na umu da svaka osoba koja ima fizicki pristup kancelarijama
firme moze biti potencijalna opasnost. Na primer, ¢&istaéi ulaze u kancelar-
ije, pa samim tim imaju pristup ra¢unarskim sistemima. Napadac koji
licno dode do ra¢unara moze za manje od jednog minuta instalirati hard-
verski snima¢ tastature, kako bi kasnije saznao lozinke.

Hakeri ¢e se nekada potruditi i da dobiju posao samo da bi se domogli
ra¢unarskih sistema i mreza odredene firme. Napada¢ lako dode do imena
agencije za (i$cenje koju unajmljuje doti¢na kompanija, tako $to pozove
odgovornog zaposlenog u firmi, predstavljajuci se da radi u firmi za ¢iscenje.

PRAVILA ZA FIZICKO OBEZBEDEN JE

lako se obmanjivadi nerado pojavljuju u preduzeéu kome Zele da naskode,
postoje izuzeci. Ova pravila ¢e vam pomodi da fizicki obezbedite svoje
prostorije.

18-1 Identifikacija nezaposlenih lica

Pravilo: Kuriri i druga lica koja nisu zaposlena, a redovno ulaze u fir-
mu, moraju imati posebne propusnice ili neki drugi oblik dokumenta za
identifikaciju u skladu s pravilnikom obezbedenja firme.
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Objasnjenje/Napomene: Licima koja nisu zaposlena, a koja redovno
ulaze u zgradu (na primer, da bi restoranu dostavili hranu ili pida, ili da bi
popravili aparate za fotokopiranje ili instalirali telefone) trebalo bi izdati
posebne propusnice u tu svrhu. Ostali koji moraju da ulaze u firmu samo
povremeno, ili u pojedina¢nim slu¢ajevima, moraju se smatrati posetioci-
ma i biti pod nadzorom sve vreme.

18-2 Identifikacija posetilaca

Pravilo: Svi posetioci moraju pokazati vaze¢u li¢nu karru, ili neki drugi
dokument sa slikom, da bi usli u prostorije firme.

Objasnjenje/Napomene: Obezbedenje ili sluzbenik prijemnog odelje-
nja trebalo bi da fotokopiraju identifikacioni dokument pre nego #to pose-
tocu izdaju oznaku. Fotokopiju treba zadrzati u dnevniku posetilaca.
Cuvar ili sluzbenik prijemnog odeljenja mogu i da unesu identifikacione
podatke u dnevnik posetilaca. Posetioci ne smeju sami da upisuju svoje
identifikacione podatke.

Obmanjivaci koji Zele da udu u zgradu uvek upidu laine informacije u
dnevnik. Iako nije tesko nabaviti laznu liénu kartu i saznati ime zaposle-
nog kog navodno posecuje, ukoliko odgovorni zaposleni unese identifika-
cione podatke u dnevnik nivo bezbednosti se povecava.

18-3 Nadzor posetilaca
Pravilo: Posetioce sve vreme mora pratiti ¢uvar, ili zaposleni.
Objasnjenje/Napomene: Popularan trik obmanjivaéa je da ugovori po-
setu nekom zaposlenom (na primer, trazi da vidi inZenjera proizvodnje, pod
izgovorom da radi kod strateskog partnera). Nakon §to ga otprate na sa-
stanak, on uveri domacina da moze sam da se vrati do hola. Na taj nacin on
slobodno tumara zgradom i eventualno pristupa osetljivim informacijama.

18-4 Privremene propusnice
Pravilo: Zaposleni iz drugih ogranaka firme koji nemaju propusnice
uza se moraju pokazati vazecu li¢nu kartu ili drugi dokument sa slikom,
da bi im se izdala privremena propusnica za posetioce.
Objasnjenje/Napomene: Napadaci se éesto predstavljaju kao zaposle-
ni iz drugih kancelarija ili ogranaka firme da bi usli u zgradu.



18-5 Hitna evakuacija

Pravilo: U hitnim situacijama ili pri vezbama, obezbedenje s¢ mora
uveriti da su svi evakuisani iz prostorija firme.

Objasnjenje/Napomene: Obezbedenje mora proveriti da li je neko
ostao u toaletima ili kancelarijama. Prema ovlaséenjima vatrogasaca ili
drugog nadleznog tela, obezbedenje mora obratiti paznju na to da li neko
napusta zgradu dugo nakon evakuacije.

Industrijski $pijuni i vesti hakeri mogu izazvati diverzije da bi udli u
zgradu ili obezbedenu oblast. Jedna od poznatih diverzija jeste da se u
vazduh pusti butil-merkaptan bezopasna hemijska supstanca, koja mirise
kao prirodni gas. Kada osoblje zapoéne evakuaciju, odvazni napadac krade
informacije ili pristupa racunarskim sistemima preduzeca. Jo$ jedna takti-
ka koju koriste kradljivci informacija jeste da se ostane u toaletu ili ormaru
u vreme planirane veibe evakuacije, ili nakon paljenja dimne signalne ra-
kete ili nekog sli¢nog uredaja kojim se izaziva hitna evakuacija.

18-6 Posetioci u prostoriji za postu

Pravilo: Posetiocima je zabranjen pristup prostoriji za postu bez nadzo-
ra radnika kompanije.

Objasnjenje/Napomene: Cilj ovog pravila je da se uljez spredi u zame-
ni, slanju ili kradi interne poste.

18-7 Broj tablica na vozilu
Pravilo: Ako preduzede ima Cuvani parking, obezbedenje treba da
ubelezi broj tablica svakog vozila koje ude.

18-8 Kontejneri za smece

Pravilo: Kontejneri za smede uvek moraju biti u okviru ¢uvanog pro-
stora, nedostupni javnosti.

Objasnjenje/Napomene: Hakeri i industrijski $pijuni mogu doéi do
vrednih informacija iz kanti za smede u preduze¢u. Sud smatra da je smede
pravno napusteno vlasnistvo, pa je kopanje po smecu potpuno legalno, ako
se kontejneri za smede nalaze na javnom terenu. Zato je vaino smestiti
kontejnere u ¢uvan prostor firme, gde kompanija ima pravo da zastiti
njihov sadrzaj.

329
o

ejineld rUSOupagzaq euapniodald 9| 3ljae|bod



Deo 4: Pogled u sustinu problema Ig

PRAVILA ZA SLUZBENIKE PRIJEMNOG
ODELJENJA

Sluzbenici prijemnog odeljenja se obi¢no prvi susredu s obmanjivacimna, a
ipak se retko obudavaju da prepoznaju i sprece napadada. Uvedite ova pravi-
la kako biste pomogli tim sluzbenicima da bolje zastite preduzede i podatke.

19-1 Interni telefonski imenik

Pravilo: Davanje informacija iz internog kompanijskog imenika treba-
lo bi ograniciti samo na zaposlene.

-Objasnjenje/Napomene: Sve titule, imena, telefonski brojevi i adrese
zaposlenih koje se nalaze u kompanijskom telefonskom imeniku treba
smatrati internim informacijama, i davati ih u skladu s klasifikacijom po-
dataka i pravilima rada s internim informacijama.

Osim toga, lica koja pozovu firmu moraju znati ime i lokal osobe s ko-
jom hoée da razgovaraju. lako sluZbenik na centrali moZe spojiti pozivaoca
sa trazenom osobom ukoliko ne zna lokal, davanje broja lokala bi trebalo
da bude zabranjeno. (Radoznalci koji se radije vode nedijim primerom,
mogu proveriti kako ovo pravilo funkcioniSe ako pozovu neku ameri¢ku
drzavnu agenciju i zamole operatera da im kaze broj necijeg lokala.)

19-2 Telefonski brojevi odredenih odeljenja
ili timova

Pravilo: Zaposleni ne smeju saop$tavati dirckene telefonske brojeve
kompanijske sluzbe za informaticku podrsku korisnicima, odeljenja za tele-
komunikacije, ra¢unarskih operatera ili administratora sistema, bez pret-
hodne provere da li je podnosilac zahteva ovla$éen da nazove pomenute
timove. Kada sluzbenik na centrali spaja nekoga sa ovim timovima, mora
preneti ime pozivaoca.

Objasnjenje/Napomene: lako je za neke organizacije ovo pravilo isu-
vise ogranicavajuce, ono otezava obmanjiva¢ima da se laZno predstave i
navedu zaposlenog da prosledi poziv sa svog lokala (§to u nekim telefon-
skim sistemima izgleda kao da je poziv upuéen iz same firme), ili da Zrtvi
saopste brojeve tih lokala i time zadobiju poverenje.



19-3 Prosledivanje informacija

Pravilo: Radnici na telefonskoj centrali i sluzbenici prijemnog ode-
ljenja ne smeju primati poruke, niti prosledivati informacije tredem licu
kog li¢no ne poznaju kao aktivnog radnika.

Objasnjenje/Napomene: Obmanjivadi veito navode zaposlene da ga-
rantuju za njihov identitet. Jedan od trikova obmanjivanja jeste da se na-
bavi telefonski broj centrale, a potom da se sluzbenik pod nekim
izgovorom zamoli da primi poruke za tu osobu. Potom, kada pozove Zrevu,
napadac se predstavi kao kolega, zatra%i osetljive podatke ili neku uslugu, i
ostavi broj centrale kao broj na koji ga ovaj moze pozvati. Napadat kasnije
pozove sluzbenika na centrali, a ovaj mu izdiktira poruku koju mu je osta-
vila Zrtva, nista ne sumnjajudi.

19-4 Preuzimanje predmeta

Pravilo: Pre nego $to preda i jedan predmer kuriru ili nekoj drugoj
neproverenoj osobi, sluzbenik prijemnog odeljenja ili ¢uvar mora zatraziti
dokument sa slikom i zapisati licne podatke kurira.

Objasnjenje/Napomene: Jedna od taktika obmanjivanja jeste da se
zaposleni na prevaru navede da posalje osetljive materijale navodno ovla-
Scenom kolegi ostavljajuci ih u prijemnom odeljenju ili holu za isporu-
Civanje. Naravno, ¢uvar ili sluzbenik prijemnog odeljenja smatraju da se
paket sme poslati. Obmanjiva¢ se potom li¢no pojavi ili pofalje kurira da

pokupi paket.

PRAVILA ZA TIM KOJI EVIDENTIRA
INCIDENTE

Svaka kompanija bi trebalo da organizuje centralizovan tim koji s¢ oba-
vestava kada se utvrdi bilo koji oblik napada na bezbednosni sistem firme.
Slede neki saveti za organizovanje i strukeuriranje rada ovog tima.

20-1 Tim za evidentiranje incidenata

Pravilo: Treba odrediti pojedinca ili tim kojima ce zaposleni prijavlji-
vati svako narusavanje bezbednosnog sistema. Svim zaposlenima treba
obezbediti podatke za kontakt s timom.
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Objasnjenje/ Napomene: Zaposleni moraju shvaut kako da prepozna-
ju napad, i treba ih obuiti da svaki incident prijave zaduzenom timu.
Vazno je i da organizacija utvrdi posebna ovlaséenja tog tima, kako bi
mogli da preduzmu odgovarajuée mere kada se incident prijavi.

20-2 Napad koji je u toku

Pravilo: Kada se tim za evidentiranje incidenara obavesti o napadu
obmanjivaca koji je u toku, oni treba odmah da upozore sve zaposlene koji
pripadaju ciljnim grupama.

Objasnjenje/Napomene: Tim za evidentiranje incidenata ili odgovor-
ni rukovodilac takode moraju doneti odluku o tome da li da upozore cita-
vu kompaniju. Kada odgovorna osoba ili tim imaju osnova da veruju da
napad jo$ uvek traje, moraju pokusati da umanje eventualnu $tetu tako $to
e obavestiti zaposlene da budu na oprezu.

2000000000008



Pregled
bezbednosnih metoda

piskovi i dijagrami koji slede ukratko opisuju metode obmane nave-
dene u poglavljima od 3 do 15, i postupke provere iz poglavlja 16.
: Prilagodite ove podatke svojoj organizaciji i dajte ih svim radnicima
da bi ih primenili kada se ukaze problem bezbednosti informacija.

PREPOZNAVANJE NAPADA

Naredne tabele i spiskovi ¢e vam pomodi da uodite napad sistematskoy
obmanjivanja.

Ciklus obmane

POSTUPAK OPIS
Istrazivanje Ispituju se i podaci iz javnih izvora kao $to su godi-

$nji izvestaji, marketinske brosure, prijave patenata,
isecci iz Stampe, stru¢ni Casopisi i Web lokacije.
Tu spada i kopanje po smecu.
Razvijanje dobrih  Upotreba internih informacija, lazno predstavjanje,
odnosa i poverenja pominjanje osoba koje Zrtva poznaje, molba za
pomoé, ili pozivanje na autoritet.
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Pregled bezbednosnih metoda

Zloupotreba Trazenje informacija ili usluge od zreve. U obrnutoj

poverenja 7aoci, manipulisanje Zrtvom da od napadaca zatrazi
pomoc.

Upotreba Ako su dobijene informacije samo korak do kona-

informacija ¢nog cilja, napadad pribegava prethodno pomenu-

tim koracima ciklusa dok ne dode do cilja.

Uobicajene metode obmanjivanja

Izdavanje za kolegu

Izdavanje za zaposlenog u firmi dobavljaca usluga, parwerskoj tirmi,
ili kriminalisti¢koj sluzbi

Izdavanje za nekog ko je na viem polozaju

Izdavanje za novog zaposlenog kome treba pomo¢

Izdavanje za dobavljaca usluga ili proizvodaca sistema koji zove da bi
ponudio sistemsku zakrpu ili najnoviju verziju

Nudenje pomodi ako bi nastao problem, potom izazivanje problema,
&ime se zrtva navede da od napadaca zatrazi pomod

Slanje Zrevi besplatnog softvera ili zakrpe da ih instalira

Slanje virusa ili trojanskog konja u prilogu elektronske poruke

Upotreba laznog okvira za dijalog u kom se od korisnika trazi da se
ponovo prijavi za rad ili da ponovo unese lozinku

Snimanje Zrevinih pritisaka na tastere pomocu rac¢unarskog sistema
ili programa

Ostavljanje na radnom mestu disketa ili kompakt diskova sa zlo-
namernim softverom

Koriscenje interne terminologije da bi se zadobilo necije poverenje

Nudenje nagrade da bi se neko registrovao na Web lokaciji pomocu
korisni¢kog imena i lozinke

Ostavljanje dokumenata ili datoteka u kompanijskoj prostoriji za
postu radi isporuke u kancelarije

Prilagodavanje zaglavlja faksa tako da se ¢ini da je poslat sa interne
lokacije

Umoljavanje sluzbenika prijemnog odeljenja da primi i prosledi faks
Zahtev da se datoteka prosledi do naizgled interne lokacije



* Podesavanje glasovne poste tako da pozivaoci pomisle da im je napa-
da¢ kolega

* Pretvaranje napadaca da dolazi iz drugog ogranka preduzeda, i tra-
Zenje da mu se u sistemu preduzeda otvori elektronsko sanduce.

Znaci koji upozoravaju na moguci napad
¢ Neko odbija da vam kaze broj na koji ga mozete pozvati
* Neobican zahtev
* Naglasavanje visokog polozaja
* Naglasavanje hitnosti sluéaja
* Pretnja negativnim posledicama u slu¢aju odbijanja saradnje
* Nelagodni razgovor pri ispitivanju
* Pominjanje poznatih osoba
* Deljenje komplimenata ili laskanje
* Flertovanje

Uobicajene mete napada

TIP ZRTVE PRIMERI

Neko ko nije Sluzbenici prijemnih odeljenja, sluzbenici na tele-

svestan znadaja fonskoj centrali, sekretarice i pomo¢nici, ¢uvari.

informacija

Lica s posebnim  Informaticka ili tehni¢ka podrska korisnicima,

ovladéenjima administratori ra¢unarskog sistema, raunarski
operateri, administratori telefonskog sistema.

Proizvodadi ili Proizvodaci ratunarskog hardvera i softvera, proi-

davaoci usluga zvodadi sistema za glasovnu postu.

Posebna odeljenja Racunovodstvo, kadrovsko odeljenje.

Faktori koji olaksavaju napad na kompanije
* Velik broj zaposlenih
* ViSe ogranaka
* Podaci o lokaciji zaposlenih u porukama glasovne poste

epolaw ylusoupaqzaq pajbald I§



Pregled bezbednosnih metoda l g

¢ Objavljivanje broja lokala
* Nepostojanje bezbednosne obuke
* Nepostojanje sistema klasifikacije podataka

* Nepostojanje plana za prijavljivanje incidenata i reagovanje na njik

PROVERA | KLASIFIKACIJA PODATAKA

Ove tabele i blok-dijagrami ée vam pomodi da reagujete na trazenje infor-
macija ili usluga koji mogu biti meta obmanjivaca.

Postupak provere identiteta

POSTUPAK OPIS
Identifikacija Proverite da li je poziv interni, i da li ime i broj
poziva lokala odgovaraju identitetu sagovornika.

Uzvracanje poziva PotraZite ime podnosioca zahteva u kompanijskom
imeniku i pozovite ga na navedeni broj lokala.

Garantovanje Zarrazite od poverljivog radnika da garantuje za
identitet podnosioca zahteva.

Deljena interna Zatrazite da vam kaze tajnu koju deli ¢itavo

tajna preduzede, kao $to je lozinka ili dnevni kéd.

Nadzornik Stupite u vezu s neposrednim pretpostavljenim tog

ili pretpostavljeni  radnika i zatraZite da on potvrdi njegov identitet i
status u firmi.

Bezbedna elektron- Zatrazite da vam posalju digitalno potpisanu

ska posta poruku.

Li¢no prepozna-  Ako neki zaposleni li¢no poznaje onoga za koga se

vanje glasa sagovonik izdaje, pozovite ga da proveri da li je to
njegov glas.

Izmenljive lozinke Koristite viemenski Zeton kao §to je Secure 1D, ili
neko drugo pouzdano sredstvo za identifikaciju.

Li¢no Zatrazite od podnosioca zahteva da li¢no dode sa

propusnicom za zaposlene ili nekim drugim doku-
mentom za identifikaciju.



Postupak provere statusa zaposlenog

POSTUPAK

Provera u kompanijskom
imeniku

Potvrda od pretpostavljenog
podnosioca zahteva

Potvrda od odeljenja ili
radnog tima podnosioca
zahteva

OPIS
Proverite da li se ime zaposlenog nalazi
u imeniku na mreZi.

Pozovite njegovog pretpostavljenog na

broj naveden u kompanijskom imeniku.

Pozovite odeljenje ili radni tim podno-
sioca zahteva i proverite da li je jo§ uvek
zaposlen u firmi.

Postupak utvrdivanja ovlascéenja
za posedovanje informacija

POSTUPAK
Pogledajte spisak odgovor-
nosti radnih mesta/timova

Zatrazite odobrenje od svog
pretpostavljenog

Zatrazite odobrenje od osobe
zaduZene za informacije ili
njegovog zamenika

Proverite ovla$c¢enje pomodu
automatskog alata

OPIS

Pogledajte objavljene spiskove osobu
koje su ovlaséene da poseduju odredenc
poverljive informacije.

Pozovite svog pretpostavljenog, ili pret-

postavljenog podnosioca zahteva, 1 zatra-

zite odobrenje da mu ispunite zahrev.
Pitajte osobu zaduZenu za informacije
da li je podnosilac zahteva ovla$éen da
poseduje date podatke.

Proverite ovla¥¢enja u posebnoj bazi

podataka.

Kriterijumi za proveru osoba koje nisu

zaposlene u firmi
KRITERIJUM POSTUPAK

Odnos Proverite da li je firma koja podnosi zahtev davalac
usluga, strateski partner, ili neka druga firma koja je u
odgovarajuéem odnosu s vasom.

Identitet Proverite identitet i status zaposlenog u partnerskoj firm.
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Cuvanje tajne Proverite dali je podnosilac zahteva potpisao ugovor
o ¢uvanju poverljivih informacija vase firme.

Pristup Uputite zahtev pretpostavljenom kada su podaci kla-

Klasifikacija podataka

KILASIFIKACIJA OPIS POSTUPAK

Javni Mogu se slobo- Nema potrebe proveravati.
dno saopstavati
u javnosti.

Interni Za upotrebuu  Proverite da li je podnosilac zahteva
okviru firme. i dalje zaposlen u vasoj firmi, a ako

nije, da li je potpisao ugovor o cuva-
nju informacija, i da li ga je ruko-
vodstvo ovlastilo.

Privatni Podaci licne Proverite da li je podnosilac zahteva
prirode name- i dalje zaposlen u vaoj firmi, a ako
njeni za upotre-  nije, da li je ovladéen da poseduje te
bu iskljudivo informacije. Proverite sa kadrovskim
u okviru odeljenjem da li smete da saopstite
organizacije. licne podatke ovla$¢enim zaposleni-

ma ili drugim podnosiocima zahteva.

Poverljivi Znaju ih samo  Kod osobe zaduZene za informacije
ona lica u okviru proverite identitet podnosioca za-
organizacije hteva i njegova ovlaséenja. Saopétite
kojima je to ih samo uz prethodno pismeno odo-
neophodno brenje pretpostavljenog, osobe zadu-
za rad. zene za informacije, ili njihovog za-

menika. Proverite da li je podnosilac
zahteva potpisao ugovor o ¢uvanju
podataka. Samo uprava sme da ob-
javljuje poverljive informacije licima
koje firma ne zaposljava.



Kako reagovati kad vam neko trazi informacije

Zlatna pitanja

Kako da znam da li je ova osoba ona za koju se izdaje?
Kako da znam'da je ova osoba ovlai¢ena da zahteva tako neito?

((Osoba zahteva sledece informacije: )

a8 NIKADA nemojte
e b saopstavati svoju
. B\f e ke lozinku ni pod

o kojim uslovima.

*

Struktura odgovornosti, . _ 3

imena i zvanja zaposlenih ~ Pojedinosti BN Sledite postupke

—< . shrukture . rada s internim
< o e informacijama.

Interni telefonski brojevi
dodeljeni zaposlenima,
interni faks brojevi, interni
brojevi zgrada i spiskovi
odeljenja

Sledite postupke
rada s internim
informacijama.

Licni telefonski brojevi (kuéni ” Sledite postupke
. 7

ili mobilni), br(?] socijalnog 'oda{kg,\-'" AT
osiguranja, kucna adresa,  +— g e informacijama.
istorijat radnih mesta i plata -

Tip operativnog sistema,
postupci za daljinski pristup,
telefonski brojevi za daljinski
pristup i nazivi pojedinih
racunarskih sistema

Sledite postupke
rada s internim
informacijama.

Postupci proizvodnje, i o Proverite klasu
strateski planovi, izvorni kéd ) ~ A . podataka; sledite
programa, spiskovi kupaca go e odgovarajuce

i poslovne tajne . postupke za tu
< = klasu.

Sve informacife se smatraju osetljivima ukoliko nisu posebno namenjene za javnu upotrebu.
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Pregled bezbednosnih metoda

Kako reagovati kada neko zatrazi da nesto uradite

Zlatna pravila

Nikome nemojte verovati dok ne proverite njegov identitet.
Pozeljno je proveravati ispravnost zahteva.

(" Osoba od vas trazi sledecu uslugu: )

Ne otvarajte prilo-

“Da’ 7enu datoteku uko-
_otvorite - . liko je unapred ne
NAPOMENE datuzeku prilozenu” ocekujete. Proverite
uz elektronsku sve takve datoteke
| .oruku pomocu antiviru-
| snog softvera.
i
\ NIKADA ne
! menjajte lozinku u
: nesito poznato dru-
| gom licu, cak ni za
¥ trenutak!
| lzvorni kéd programa, poslo- : Proverite klasu
| vne tajne, postupak proizvo- <" elektronski ; podataka; sledite
dnje, formule, specifikacije < prosledite interne odgovarajuce
proizvoda, marketinski podaci e Pt postupke za tu
ili poslovni planovi s Klasu.
Nikada nemojte unositi > Podnosilac zahteva
| nepoznate naredbe i nikada ; . mora biti iskljucivo
ne pokrecite programe na PWISCIN iz informatickog
zahtev druge osobe ukoliko \ : : odeljenja; prime-
| to posebno ne odobri s ’ nite postupke pro-
L informaticko odeljenje vere zaposlenog.
| Instalirajte samo softver iz Da sledite postupke
ih izvora koji se preuzmeté ki
| proverciii. 1zvi ] ; |Qstal|rate l.‘lkfonlte_ , rada s internim
- moze proveriti pomocu Ih ﬁkiiu informacijama.
digitalnog potpisa :
| Ne menjajte nikakve parametre g 5
| u BIOS-u, operativnom sistemu, Podnosilac zahteva
niti bilo kojoj aplikaciji (ukljucu- mora biti iskljucivo
| juci i lienu zastitnu barijeru ili i njf_on_natlc?tog i
| antivirusne programe) ukoliko odeljenja; primenite
| to posebno ne odobri informa- postupke provere
| ticko odeljenje zaposlenog.

Sve sto preduzmete na tud zahtev. moze naskoditi vasoj firmi. Proveravajte. Proveravajte.
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Zahvalnica...

...KEVINA MITNIKA

Prave prijatelje opisujemo kao dva tela koja dele jedan um. Covek u zivotu
nema mnogo pravih prijatelja. DZek Bjelo je bio draga i pozrtvovana osoba;
on se pobunio protiv uzasnog maltretiranja kojem su me podvrgli novinari
koji ne drze do etike, kao i suvise priljezni vladini tuZioci. Vodio je pokret
»Oslobodite Kevina® i pisao izuzetno podsticajne ¢lanke u kojima je iznosio
podatke koje je vlada tajila od javnosti. DZek je uvek bio tu da me bez stra-
ha brani i da mi pomaZe u pripremi govora i ¢lanaka, a u jednom trenutku
je bio i moj predstavnik za $tampu.

Ova knjiga je, dakle, posvedena s ljubavlju mom dragom prijatelju
Dzeku Bjelu, &ija je nedavna smrt od raka, upravo dok smo dovrsavali ovu
knjigu, u meni ostavila oseéaj velikog gubitka i tuge.

Ove knjige ne bi bilo bez ljubavi i pomo¢i moje porodice. Moja majka,
Seli Dzefy, i moja baka, Reba Vartanijan, pruzale su mi bezuslovnu ljubav
i podrsku tokom ¢itavog Zivota. Sredan sam §to me je podizala tako neina
i pozrtvovana majka, koju takode smatram svojim najboljim prijateljem.
Baka mi je bila kao druga majka, podizala me i volela maj¢inskom ljuba-
vlju. Njih dve, tako poZrtvovane i saosecajne, nauéile su me da brinem o
drugima i pomazem manje sre¢nima od sebe. Tako, vode¢i se principom
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davanja 1 brige, 1ja na neki nacin iden njihovim stopama. Nadam se da e
mi oprostiti $to sam ih pomalo zapostavio tokom pisanja ove knjige.
Propustao sam prilike da ih vidim pod izgovorom da radim i da moram da
zavi$im do odredenog roka. Ove knjige ne bi bilo bez njihove bezuslovne
ljubavi i podrske koju ¢u uvek éuvati u srcu.

Voleo bih da su moj otac, Alan Mitnik, i moj brat, Adam Mitnik, pozi-
veli dovoljno dugo da sa mnom otvore bocu $ampanjca onog dana kada se
ova knjiga prvi put pojavi u knjizarama. S obzirom na to da je moj otac bio
trgovacki putnik i privatni preduzetnik, naucio me je mnogim stvarima
koje nikada necu zaboraviti. Tokom poslednjih meseci oéevog 7ivota, imao
sam tu srecu da budem uz njega i tesim ga koliko mogu, ali bilo je to veoma
bolno iskustvo od kog se jo§ uvek nisam oporavio.

Moja tetka, Ciki Levental, uvek ée za mene biti nesto posebno. lako su
je neke moje glupe greske razocarale, ipak sam uvek mogao da ra¢unam na
nju, na njenu ljubav i podrsku. Dok sam bio potpuno posveéen pisanju
ove knjige, propustio sam mnoge prilike da s njom, mojom rodakom Mi¢
Levental, i njenim momkom, dr Robertom Berkovicem, svake nedelje
slavim Sabat.

Moram se, najtoplije zahvaliti i partneru moje majke, Stivenu Nitluy,
koji ju je pazio umesto mene, pruzajudi joj ljubav i podrsku.

Brat mog oca zasigurno zasluzuje pohvale; moglo bi se re¢i da sam ve-
§tinu obmanjivanja nasledio od strica Miéela, koji je znao kako da mani-
puli$e ljudima onako kako nikada ne¢u shvatid. Na njegovu sre¢u, nikada
nije delio moju strast za kompjuterima. Koristio je svoj o¢aravajudi duh da
bi uticao na koga god je Zeleo. Uvek ¢e nositi titulu velikog obmanjivaca.

Dok piSem ovu zahvalnicu, shvatam da mnogim ljudima treba da se
zahvalim za ljubav, prijateljstvo i podriku. Ne mogu ni da se prisetim ime-
na svih dobrih i velikodusnih ljudi koje sam upoznao poslednjih godina,
ali dovoljno je rec¢i da bi mi trebao radunar da ih sve popisem. Pisali su mi
mnogi ljudi Sirom sveta, podrzavali me, hvalili i hrabrili. To mi je puno
znadilo, pogotovo kada mi je bilo najpotrebnije.

Posebno se zahvaljujem svim ljudima koji su me podrzavali i trosili
svoje dragoceno vreme i energiju pronosedi glas svima koji su hteli da
slusaju o neodgovarajuéem postupanju prema meni i nedoliénom pona-
$anju onih koji su Zeleli da iskoriste ,mit o Kevinu Mitniku®.



Imao sam i1zuzetnu srecu $to sam saradivao sa piscem beswselera Bilom
Sajmonom. Vredno smo radili zajedno, uprkos razli¢itim radnim navika-
ma. Bil je veoma organizovan, budi se rano i pazljivo planira radni dan.
Zahvalan sam $to je bio dovoljno ljubazan da se prilagodi mom noénom
radu. Moja posvecenost ovom projektu i dug rad drzali su nas do ranih
jutarnjih sati, §to se kosilo sa Bilovim urednim dnevnim rasporedom.

Bio sam srecan $to sam saradivao s nekim ko je uspeo da pretvori moje
misli u redenice dostojne Citaoca, ali i zato $to je Bil (uglavnom) veoma
strpljiv ¢ovek koji je tolerisao moj programerski stil usredsredivanja na de-
talje. Na kraju smo zaista uspeli. Ovim putem bih Zeleo da se izvinim Bilu
i da mu kazem da ¢u uvek Zaliti $to sam, zbog svoje usredsredenosti na
tacnost i pojedinosti, bio uzrok nepostovanja rokova prvi i jedini put u
njegovoj dugoj karijeri pisca. On je ponosan $to je pisac, a to sam konaéno
uspeo da razumem i podelim s njim, i nadam se da ¢emo jos knjiga napi-
sati zajedno.

Smatram da je mozda najbolji deo ovog projekta bio moj boravak u pre-
divnoj kuci Sajmonovih u mestu Ranco Santa Fe. Dok smo radili, pazila nas
je i1 mazila Bilova supruga Arin. Razgovori s Arin i njena kuhinja, u mom
secanju Ce biti gotovo na prvom mestu. Ona je mudra i fina dama, izuzet-
nog smisla za humor, koja je stvorila lep i topao dom. I nikada vise necu
moci da pijem gazirana pica a da u glavi ne za¢ujem Arinin glas koji mi pre-
docava opasnosti koje prete od aspartama (vestaki zasladivag, prim. prev.).

Stejsi Kirklend mi puno znadi. Posvetila je mnogo sati pomazudi mi da
na Mekinto$u dizajniramo blok-dijagrame i grafikone kojima sam vizuel-
no uoblicio svoje ideje. Divim se njenim izuzetnim kvalitetima; zaista je
topla i saosecajna osoba koja zasluzuje sve najbolje u zivotu. Podrzala me
je kao pravi prijatelj i do nje mi je veoma stalo. Zelim da joj se zahvalim na
punoj podrici koju mi je pruzila kad god mi je bila potrebna.

Aleks Kasper zvani Nexspace moj je najbolji prijatelj, ali i poslovni
partner i kolega. Zajedno smo vodili popularni radio- -program ,, Tamna
strana Interneta’ na losandeleskoj stanici KFI AM 640 pod rukovodstvom
du;ektora programa Dejvida G. Hola. Aleks mi je velikodugno pomagao i
savetovao me u vezi sa ovom knjigom. Njegove su kritike uvek bile pozi-
tivne, konstruktivne i dobronamerne, a nasi razgovori esto su se protezali
do duboko u no¢. Aleks i ja smo nedavno zavrsili video koji ée kompani-
jama pomo¢i da obuce ljude za spre¢avanje napada obmanjivaca.
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Pol Drajmen iz firme Informed Decision porodiéni je prijatel;j, i vise od
toga. Ovaj cenjeni i pouzdani privatni detektiv pomogao mi je da razumem
sprovodenje tajnih istraga. Polovo znanje i iskustvo pomoglo mi je da se
pozabavim i problemima obezbedenja iz Eetvrtog dela ove knjige.

Jedna od mojih najboljih prijateljica, Kendi Lejman, stalno mi je pruzala
ljubav i podrsku. Ona je zaista izuzetna osoba koja zasluzuje sve najbolje.
U najtezim danima mog Zivota, Kendi me je uvek podrzavala i bila mi pravi
prijatelj. Sre¢an sam §to sam upoznao tako sjajnu, briznu i saosecajnu oso-
bu, i zelim da joj se zahvalim na podrici.

Prva rata mog autorskog honorara zasigurno ¢e otidi kompaniji za mo-
bilnu telefoniju ¢ije usluge koristim, za sve vreme koje sam proveo razgo-
varajuci sa Erin Fin. Bez sumnje, Erin je ista kao ja. Toliko smo sli¢ni, da
je to pomalo zastraSujuce. Oboje volimo tehnologiju, istu vrstu hrane, istu
muziku i filmove. Kompanija AT&T Wireless sigurno je na gubitku $to
mi omogucava sve te ,besplatne nocne i vikend* pozive Erin u Cikagu.
Bar vise ne koristim svoje stare tehnike za ,,besplatno® telefoniranje. Njeno
odusevljenje ovom knjigom i vera u nju dodatno su me podstakli. Srecan
sam $to mi je ona prijateljica.

Zelim da se zahvalim neobi¢no posveéenim osobama iz mog profesio-
nalnog Zivota. Razgovore i intervjue mi ugovara Ejmi Grej (iskrena i brizna
osoba kojoj se divim i koju obozavam). Agent Dejvid Fjugejt iz firme Wa-
terside Productions umesto mene je pregovarao vise puta pre i posle potpi-
sivanja ugovora za ovu knjigu. Tu je i Gregori Vinson, advokat iz Los
Andelesa, jedan od mojih branilaca tokom visegodiinje borbe s vlastima.
Siguran sam da saoseca s Bilom kada je u pitanju moje usredsredivanje na
detalje; imao je isto iskustvo dok je u moje ime pisao pravna dokumenta.

SuviSe sam imao posla sa advokatima, ali 7arko Zelim da se zahvalim oni-
ma koji su, tokom godina mojih negativnih iskustava s pravosudnim siste-
mom, ponudili svoju pomoc¢ kada mi je bila oéajnicki potrebna. Od re&
utehe, do temeljnog rada na mom sluéaju, upoznao sam mnoge koji se ni-
malo ne uklapaju u stereotip samozivog advokata. Poceo sam da postujem
ljubaznost i velikodusnost koju su mi mnogi ponudili cenim je i divim joj
se. Pomenucu ih poimence, jer svako od njih zasluzuje iskrenu zahvalnost:
Greg Ejklin, Bob Karmen, Dzon Dusenberi, Serman Elison, Omar Fige-
roa, Karolin Hegin, Rob Hejl, Alvin Majklson, Ralf Perec, Viki Podbereski,
Donald C. Rendolf, Dejv Roberts, Alan Rubin, Stiven Sadovski, Toni Sera,



Ri¢ard Serman, Skip Slejes, Karen Smit, Ricard Steingard, precasni Robert
Talkot, Beri Tarlou, Don Izurdiaga i Gregori Vinson.

Veoma cenim §to mi je izdavatka kuca John Wiley & Sons pruzila pri-
liku da objavim ovu knjigu, i §to su imali poverenja u pisca pocetnika. Ze-
lim da se zahvalim slede¢im ljudima iz te izdavacke kude koji su omogucili
da ostvarim svoj san: Elen Gerstajn, Bob Ipsen, Kerol Long (moja uredni-
ca i modna savetnica) i Nensi Stivenson.

Bitno je i da pomenem i druge ¢lanove porodice, bliske prijatelje i
poslovne saradnike koji su me saverovali, podrzavali i pomagali mi na
razne nadine i odam im priznanje. To su: J. J. Abrams, Dejvid Ager, Bob
Arkou, Stiven Barns, dr. Robert Berkovic, Dejl Kodington, Erik Korli,
Delin Kormeni, Ed Kamings, Art Dejvis, Misel Delio, Sem Dauning,
Dzon Drejper, Pol Drajman, Nik Duva, Roj Eskapa, Aleks Filding, Lisa
Flores, Brok Frenk, Stiv Gibson, Dieri Grinblat, Greg Grunberg, Bil
Hendl, Dejvid G. Hol, Dejv Harison, Lesli Herman, D#im Hil, Den
Hauard, Stiv Hant, Rez Dzohar, Stiv Nitl, Geri Kremen, Beri Krugel, Erl
Krugel, Adrian Lamo, Leo Laporte, Mi¢ Levental, Sintija Levin, C. J. Litl,
Dzonatan Litman, Mark Majfret, Brajan Martin, Forest Mekdonald, Keri
Mekelvi, Alan Meksvejn, Eliot Mur, Majkl Moris, Edi Munjoz, Patrik
Norton, Son Nanli, Brenda Parker, Kris Pelton, Kevin Polsen, Skort Pres,
Linda i Art Prior, DZenifer Rid, Izrael i Rejéel Rozenkranc, Mark Ros, Vi-
lijam Rojer, Iry Rubin, Rajan Rasel, Nil Savedra, Vin Svartu, Pic §ipli,
Dzon Sif, Den Sokol, Trudi Spektor, Met Spergel, Eliza Amadea Sultan,
Daglas Tomas, Roj Taker, Brajan Turbou, Ron Vecel, Don Dejvid Vilson,
Darsi Vud, Kevin Vortman, Stiv Vozniak, kao i svi moji prijatelji na repeti-
toru WONUT (147.435 MHz) u Los Andelesu.

[ moj referent za bivse zatvorenike na uslovnoj slobodi, Leri Houli, za-
sluzuje da mu se posebno zahvalim $to mi je dozvolio da radim kao savet-
nik za bezbednost i napisem ovu knjigu.

Kona¢no, moram pomenuti policiju. Ne uzimam im za zlo $to rade
svoj posao. Cvrsto verujem da je postavljanje javnih ciljeva ispred li¢nih
interesa i posvecivanje Zivota sluzenju za opste dobro nefto §to zasluzuje
postovanje. lako sam ponekad bio nadmen, Zelim da svi znate da ja volim
ovu zemlju i da ¢u udiniti sve 3to je u mojoj moci da pomognem da ona
postane najbezbednije mesto na svetu, $to je upravo jedan od razloga zbog
kojih sam napisao ovu knjigu.
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Zahvalnica ' Iy
[v'e)

...BILA SAJMONA

Smatram da za svakog negde postoji prava osoba; ali neki ljudi nisu te srece
da je pronadu. Drugima to uspe. Ja sam bio te sre¢e dovoljno rano. Dosad
sam proveo velik broj godina (a nadam se i mnogim takvim godinama u
buduénosti) sa blagom koje mi je Bog podario, mojom suprugom Arin.
Ako ikada budem zaboravio koliko sam sreéan, treba samo da obratim
paznju na to koliko ljudi uZiva i zeli da bude u njenom drutvu. Arin, hvala
ti $to kroz zivot ides sa mnom.

Za vreme stvaranja ove knjige, pomagala mi je grupa odanih prijatelja,
koji su me uveravali da smo Kevin i ja na pravom putu da spojimo inje-
nice i senzacionalnost u ovoj neobi¢noj knjizi. Svako od njih je iskren i
zaista odan i zna da na njega mogu da ra¢unam i u slede¢em projektu. Pre-
ma abecednom redu, to su: Zan-Klod Beneventi, Linda Braun, Volr
Braun, general-pukovnik Don DZonson, Doroti Rajan, Guri Stark, Kris
Stip, Majkl Stip i DZon Vorau.

Posebne zasluge imao je Dzon Lucid, predsednik Grupe za mreznu bez-
bednost, koji je koristio svoje slobodno vreme da bi pomogao prijateljevom
prijatelju, kao i Gordon Garb, koji je elegantno savladao moje brojne tele-
fonske pozive u vezi sa radom informartic¢kih odeljenja.

Ponekad u Zivotu jedan prijatelj postane izuzetno zasluzan zato $to vas je
upoznao s nekim ko vam takode postane dobar prijatelj. U knjizevnoj agen-
ciji Waterside Productions, u Kardifu u Kaliforniji, agent Dejvid Fjugejt je
osmislio ideju za ovu knjigu i spojio me sa koautorom Kevinom koji mi je
kasnije postao prijatelj. Hvala ti, Dejvide. A upravniku agencije Waterside,
jedinstvenom Bilu Gledstonu, koji me stalno obasipa projektima za rad na
novim knjigama poru¢ujem: drago mi je $to si mi prijatel;.

Kod kuée i u mojoj kuénoj kancelariji mojoj supruzi Arin pomaze spo-
sobno osoblje u koje ubrajam svoju sekretaricu Dzesiku Dadzeon i kuénu
pomo¢nicu Hozi Rodrigez.

Zahvaljujem se svojim roditeljima, Mardzori i I. B. Sajmonu. Zeleo bih
da su s nama na ovom svetu kako bi uZivali u mom uspehu. Takode se
zahvaljujem svojoj éerki Viktoriji. Kada sam s njom, shvatam koliko joj se
divim i po$tujem, i koliko sam ponosan na nju.
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administriranje racunara, pravila,
296-306
aerodromi, obezbedenje, 9
agencije za zaposljavanje, obmanjivanje,
alati za zaobilazenje softverske zaitite, 314
ANI (automatska identifikacija broja),
84,229
antivirusni softver
azuriranje, 104-105
pravila, 302, 306, 313, 324
$pijunski softver i, 213
ARPANet (Mreza agencije za napredne
istrazivacke projekre Ministarstva
odbrane SAD), 8-9
Auto-moto savez (AMS), saznavanje
njihovih informacija, 144-148
automatska identifikacija broja (ANI),
84,229
automobilske rablice, stare, 156

B
banke
primena internog bezbednosnog
koda, 136-139, 141-143
pristupanje njihovim informacijama,
5-7,16-22
bezbedan HTTP 103
bezbednost
kodovi, 136-139, 141-143, 149
poput bombone, 80

putem tajnovitosti, §1-82
uz lozinku, 80, 118-119
zasnovana na terminalu, 187
blokirani broj, telefonska usluga,
178-180
blokiranje dolaznih poziva, 218
brave, obijanje, 187-188
brisanje datoteka, 173
brisanje dnevnika dogadaja, program,
122
broj socijalnog osiguranja, 51, 115
brojevi kreditnih kartica, 43-46, 52-53,
98-99

C

Centar za memorisanje i ovlaicivanje
nedavno izmenjenih brojeva
(RCMAC), 180

centrala, telefonska, 145-146, 148,
217-218

Cleaner, program, 105

CreditChex, opis sluéaja, 16-22

crvi, 94-96

C
cekovi, nevazedi, 44
¢istadi, bezbednosna obuka, 196-197
¢uvanje podataka na mrezi, 247
cuvari

obmanjivanje, 199-203

obuka, 211, 257

predvidljivost, 169
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D

daljinski pristup, 163-160, 222, 292,
296-298

daljinsko komandno okruzenje, 60

datoteke, prenos, 242-248, 281

davaoci usluga, nalozi, 288-289

digitalni sertifikat, Web lokacija,
102-103

direktna veza, telefonska usluga,
178-179

diskusione grupe, 88, 314

dosije o prestupima, 33

doslednost, 254

drudtvena potvrda, 254-255

drzava, informacije dostupne na
Internetu, 50-51

dvostepena identifikacija, 85

E
eBay, 97, 101
elektronska posta
digitalni potpis, 274
lokacije u stranim zemljama, 209-210,
223
objavljivanje adrese, 69
opéte adrese, 298
pravila upotrebe, 261, 316-317
prilozi, 94-96, 302, 316
tajna lokacija, 222-223
veze u porukama, 96-97, 100-102
elektronska trgovina, 98-99

E
faks
elektronski, 127
pravila za upotrebu, 318-319
prosledivanje, 221-222, 318
fakultetska dokumentacija kao mera,
127-130, 133
Federalni istrazni biro (FBI), 33-34,
50-51, 237

filmska industrija, opis slucaja, 107-109

finansijska industrija, podloZnost
napadima, 16-22
fizicko obezbedenje, pravila, 327-329

G

garantovanje, 271, 273
glasovna posta
dobijanje privremene glasovne poste,
221
isklju¢ivanje, 284
ostavljanje telefonskog broja, 156
pravila, 261, 317-321
sandude za celo odeljenje, 271, 283
gledanje preko ramena, 227
glupi terminal, 129
grupna tuzba, opis slucaja, 231-234
gzip, 243

H
hakeri, 83-84, 93-94

|
identifikacija
dvostepena, 85
neophodni uredaji, 7
pozivaoca, 215-220, 229-230, 273,
282
provera, 273-274, 310, 327-328, 336
radi daljinskog pristupa, 297
softvera, 302-303
identifikacioni broj, 16-21
zaposlenog, otkrivanje, 27-28, 30,
78-79,91
igranje uloga u obuci, 252, 257-258
ikonica katanca na Web strani, 102
imena
pominjanje poznatih, 112, 169
upisivanje u bazu podartaka preduzeda,

imenik
na mrezi, 149
preduzeca kao meta obmanjivaca,
25-26
probnih brojeva, 34-35
informacije
kao Zetoni za poker, 25
meSetarenje, 116, 246
o neobjavljenim brojevima, 32
objavljivanje, 278-281



osoba zaduzena za, 269, 276
postupanje kada neko trazi, 75-76,
90-91, 339
pristupanje naizgled bezopasnim, 15,
21-22, 28-30
skriveni znacaj, 15
informaticko odeljenje, pravila, 291-308
informarivni program, 28, 255-264,
267. Videti i obuka
instalacija, tajna, 208
Internet
alati za hakerisanje, 190, 192-193
drzavne informacije dostupne na,
50-51
lazne lokacije, 97-102
spisak podrazumevanih lozinki na, 73
tajna lokacija, 71
interni podaci, klasifikacija, 270-271,
280, 338
intranet, sadrzaj, 53-54
istrazni zatvor, opis slucaja, 177-183
izgled, zakljucivanje na osnovu njega,
169
izmenljivi mediji, 314-315
izvor, gasenje, 20
izvorni kod, saznavanje, 202-203,
242-245

J
javni podaci, klasifikacija, 271, 338

K
kabl i parica, broj, 111
kadrovsko odeljenje, pravila, 325-327
kartica s potpisom, bankovna, 138, 141
kazna za saobradajni prekriaj,
izbegavanje, 223-226
klasifikacija podataka
interni, 270-271, 280, 338
javni, 271, 338
liéni, 269-270, 279-280, 338
poverljivi, 269-270, 278-279, 338
pravila, 28, 269-271, 276
terminologija, 271
kodovi, bezbednost, 136-139, 141-145,
149

komandno okruzenje, daljinski pristup,
60
kompanija za ¢uvanje podataka, napad,
232-234, 247-248
konto, broj, 24-26
konzola, 188
kopanje po smecu, 160-163
korisnici
dobijanje informacija o, 36-38, 43
zaftita, 52-53
krada identitera, 147-148, 220, 229
kriminalisticke sluzbe
osecaj zadovoljstva pri obmani, 146 351

prisluskivanje, 83 T
upoznavanje postupaka, 32-34 y
uputstvo za NCIC, 51-52 3
kutije za internu po$tu preduzeda, =
287-288 N
L

LOphterack3, usluzni program, 193
laina adresa, 26
lazno osecanje bezbednosti, 5
lazno predstavljanje
kao policajac, 147-148
kao zaposleni u preduzecu, 153-160,
167-170
liéni podaci, klasifikacija, 269-270,
279-280
LOCK-11, 185-186
lozinka
biranje, 322-323
¢uvar ekrana, 302, 315
daljinski pristup, 222
davanje, 315-316
gledanje preko ramena da bi se
saznala, 227
napad re¢nikom, 191-194
nepostojeca, 201-202
objavljivanje, 64, 67, 74-75, 307, 321
obuka o bezbednosti lozinki, 131-132
otkrivanje pomodcu simulatora strane
za prijavljivanje, 129
podrazumevana, 73, 283, 303
pogadanje na silu, 193
ponidtavanje, 293, 296



pravila, 197-198, 303-305, 313,
316-323
privremeni nalog za posetioce, 70
program za pogadanje, 168
promenljiva, 274, 336
saopstavanje, 74, 79, 91, 315-316
saopitavanje novih, 294
saznavanje pomocu §pijunskog
softvera, 207-208
sifrovanje, 70, 192-194, 201
telefonska centrala, 145-146, 148
u obliku obi¢nog teksta, 323

ljudska priroda, tendencije, 252-255

M
mala vrata, 102, 111
marketinska kompanija, opis slucaja,
119-122
mediji
bacanje, 173

za rezervne kopije podataka, 232-234,

247,308
mito, 162
mobilni telefoni, opis slucaja, 48-50
modemska veza, 301-302, 309, 313

N
Nacionalni centar za informacije o
kriminalu (NCIC), 33, 51-52
nadgledanje, ra¢unarski program, 170
nadgledanje dogadaja
brisanje tragova, 122, 171-172, 202,
245
dnevnik dogadaja, 30, 202
nagradivanje zaposlenih, 264, 267
najnize privilegije, pravilo, 285
nalog
iskljucivanje, 294
isticanje roka trajanja, 298
ovlaidenje za nov, 293
privilegovan, 271, 300, 304-306
privremeni, 88-89

priviemeni za posetioce, 70, 300
zakljucavanje, 304
napad. Videti i obmanjivanje
direkeni, 31-39
krada identiteta, 147-148, 220, 229
pogadanjem lozinke na silu, 193
re¢nikom, 71, 191-194
statisticki podaci, 7
negiranje, verovatnoca, 231
neiskvarenost u okviru organizacije, 8-9
neproverena osoba, 271
nezaposleni, kriterijumi za proveru,
337-338
neznanac, saradnja, 46-47, 74-75
novajlija, opis slucaja, 77-79

(0]
obmanjivadi, 7-8
iskori$cavanje polozaja, 52
ophodenje s ljudima, 8, 27, 135
pol, 42
samouvereni, 238, 240-241
znaéaj poznavanja terminologije, 32
obmanjivanje. Videri i napad
agencija za zaposljavanje, 22-26
ciklus, 333
finansijskih institucija, 5-7, 16-22
zaposlenih prijemnih odeljenja,
199-213
nabavljanje brojeva kreditnih kartica,
43-46
nabavljanje podataka o korisnicima,
36-38
novi zaposleni kao mete, 62-64
obrnuto, 61
od strane zaposlenih, 112
podloznost, 335-336
postotak uspesnih, 251
prepoznavanje, 333
primena od strane terorista, 9-10
procenat uspesnih napada, 251
roditeljsko, 10
saznavanje neobjavljenih telefonskih
brojeva, 31-32



saznavanje procedura u
kriminalisti¢koj sluzbi, 32-34

opis slucajeva prevare preko Interneta,
97-102

u sprezi s tehnologijom, 177-183

uobicajene metode, 334-335

uobic¢ajene #reve, 335

znaci upozorenja, 335

obuka, 91, 210-211, 251 -264, 290-291.
Videti i informativni program

ciljevi, 255-256

Cistaca, 196-197

Cuvara, 211, 257

igranje uloga, 252, 257-258

motivisanje zaposlenih, 255-256

neophodnost, 251-252

novih zaposlenih, 64, 258

o bezbednosti lozinki, 131-132

planiranje programa, 257-258

podrika za programe, 256

prema radnom mestu, 74, 257, 259

primena bezbednosnih podsetnika,
133

sadrzaj programa, 259-261

stalna, 259, 262-263

struktura, 258-259

testiranje, 262

za proveravanje autoriteta, 114

zaposleni koje valja ukljuciti, 35, 39,

4

odbrana, vifeslojan sistem, 260
oglasna tabla preduzeca, 288
operateri na raunarima, pravila,
306-308

operativni sistem, podesavanje, 297-298
Oracle Corporation, 162
osetljivi podaci, klasifikacija, 270
osveta, 110-112, 227-228
ovlaséenja

administratora sistema, 187-188

za posedovanje informacija, provera,

131, 275-276, 337

za pristup, 272, 300, 304-306
ovlaiéivanje, postupci, 272-276
oznacavanje podataka, 277

]
pad mreZe, opis slucaja, 55-61
PayPal, 97, 100-101
pitanja
ocekivana, 41
skrivanje klju¢nih, 20-21
test, 79
plate, saznavanje iznosa, 171-172
podloznost napadu
faktori koji uti¢u, 335-336
procena, 196-197, 268
provera, 290
podsetnici, bezbednosni, 133
pokerski zeton, informacije, 25
pol obmanjivaca, 42
polozaj
postovanje, 52
provera, 114

tendencija da se podlegne uticaju, 253

upotreba radi zastraivanja, 112-114
popisivanje, 190-191
posao na crno, 231
posetioci, 109, 175, 301, 327-329
posetnice, lazne, 241
poverenje
i uverljivost, 51
izgradnja, 41-54
mudro odlu¢ivanje, 53
u nepoznate osobe, 46-47
zloupotreba, 8
poverljiva osoba, 272

poverljivi podaci, klasifikacija, 269-270,

278-279, 290, 321, 338
pozivaoci, provera, 21-22, 29-30, 336
pracenje poziva, 284
pravila, bezbednosna, 28, 195

analiza i ajuriranje, 268
definicija, 266

fizicko obezbedenje, 327-39
informaticko odeljenje, 291-308

administracija racunara, 296-306

operateri na ra¢unarima, 306-308

tehnicka podrska, 292-295

kadrovsko odeljenje, 325-327
klasifikacija podataka, 28-29,
269-271, 338
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koract u pisanju, 265-268
posledice nepridrzavanja, 267
postupci provere i ovlaséivanja,
272-276
rukovodstvo, 276-291
Kklasifikacija podataka, 276
objavljivanje informacija, 278-281
propisi o telefoniranju, 282-285
sluzbenici prijemnog odeljenja,
330-331
tim za prijavljivanje incidenata,
331-332
zaposleni, 308-323
lozinke, 197-198, 321-323
opsta, 308-311
upotreba elektronske poste,
316-317
upotreba faksa, 318-319
upotreba glasovne poste, 319-321
uporrcba racunara, 311-315
upotreba telefona, 317-318
zaposleni koji rade pomocu daljinskog
pristupa, 324-325
preduzede za snabdevanje elekeri¢cnom
energijom, opis slucaja, 36-39
prepoznavanje glasa, 274
prevara
i teroristi, 9-10
obmanjivanje, 8
policije, opis slucaja, 123-127
poverenje kao klju¢, 41-44
PRIISDN, 217
prijavljivanje
bezbednosnih incidenata, 76, 132,
308-309
incidenarta, 286-287, 331-332
prisluskivanje radio-frekvencija, 83
pristup
blokiranje, 303-304
ispracanje zaposlenih, 173-175
izmena globalnih prava, 296
neophodnost upravljanja, 7
tacke bezi¢nog pristupa, 305
pritisci tastera, pracenje, 207-209, 212
privatni istrazitelji, 18-22, 116

privami podadi, klasitikacija, 321, 338
probni upadi, 197, 251, 261, 268
procena rizika, 265-266
propusnica
bezbednost, 154, 169
elekrronska, 174
izgled, 285, 291
pravila, 172, 309
privremena, 172, 328
uzimanje od bivieg zaposlenog, 174
za posetioce, 109
prosledivanje poziva, 145-147, 282
protokol za prenos datoteka (FTP), 244
provera
biografije radnika, 327
elektronske poste, 317
garantovanje treceg lica, 271
ideje, 90-91
identitera, 273-274, 336
kriterijumi za lica koja nisu zaposlena
u kompaniji, 337-338
linije, 111
metode, 149
neophodnost, 39
obuka, 259, 260
postupci, 272-276
proizvodaca, 283
statusa zaposlenog, 274-275, 337
telefonskim pozivom, 21-22, 90, 215,
336
provladenje neovlaicenih osoba kroz
kapiju, 197, 310
psihologki fakrori, 107
pwdump3, alatka, 192

R

racunar s dve mreine adrese, 189

radio-sistem, opis slucaja, 82-89

radnik po ugovoru, nalog, 286

RAT (trojanski konj za daljinski
pristup), 95

re¢nik, napadi pomodu, 71, 191-194

Rifkin, Stenli Mark (obmanjivac), 5-7

roditelji, kao obmanjivadi, 10



S
sazaljenje, iskoriscavanje, 77, 109,
117-118, 126, 242, 245
Secure ID, 86-87
server
broj za daljinski pristup, 70, 72
pronalazenje, 168, 190
saopstavanje, 88, 128, 132
zastupnicki, 54
simulator strane za prijavl jivanje,
128-129
skriptasi, 7
sloj bezbedne veze (SSL), 104-105
sluzbenik prijemnog odeljenja
obmanjivanje, 166-168, 175, 234,
239
pravila, 330-331
smece
najbitnije §to treba znati, 173
pravilo, 329
pretrazivanje, 160-163
snimci ekrana, krada, 213
socijalno osiguranje, opis slucaja,
114-119
softver
antivirusni, 104-105, 213, 302, 3006,
313, 324
nadgledanje, 203
popisivanje, 190-191
prenofenje tredim licima, 281
preuzimanije ili instaliranje, 312
provera, 302-303
saznavanje izvornog koda, 83-89
Spijunski, 207-209, 212
tajna instalacija, 208
trojanski konj, 60
zastitni 313
zlonamerni, 95, 213
spiskovi re¢i, primena, 191-192
SpyCop, 213
SSL (sloj bezbedne veze), 104-105
status zaposlenog, provera, 274-275,
337
strana zemlja, lokacije za elektronsku
postu, 209-210, 223
struktura organizacije, 311

S
sifrovane lozinke, 70, 192-194
Sifrovanje
glasovne poste, 82
kljucevi za, 247-248
lozinki, 70, 192-193, 201
podataka na Web lokaciji, 103
rezervnih kopija dokumenata i
Cuvanih daroteka, 233-234,
247-248, 301
SpijunaZa, industrijska, 65-73, 161,
184-185, 231-248
$pijunski softver, 207-209, 212
Stetan kod, 94
Stetan softver, 95

T
tacke bezicnog pristupa, 305
tajna instalacija, 208
tajna lokacija, 71, 222
tajnovitost, bezbednost zasnovana na,
81-82
tanki klijenti, 324
tehni¢ka podrika
pravila, 292-295
zahtevi, 292
telefoni u javnim prostorijama, 282-283
telefoniranje, pravila kompanije,
282-285
telefonski brojevi
ANT (automarska identifikacija broja),
84, 229
Biroa za imena i adrese klijenata
(IAK), 81-82
centrala, 145, 148
identifikacija pozivaoca, 21 5-220,
229-230
imenik probnih, 34-35
informacije o neobjavljenim, 31-32
nabavljanje neobjavljenih, 31
objavljivanje internih, 22-30, 317,
330
poverljivi brojevi lokala, 284
pronalaZenje pomocu broja kabla
i parice, 111
provera veze, 111
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rcprogmmiranje, 217-219
saopitavanje broja za daljinski pristup,
70, 72,78, 309
u osnovnim porukama glasovne poste,
156
zaobilazni, 34
telefonski sistem, automarski, 284
terminal, 129, 187-188
terminologija, 32, 50, 81, 138
teroristi 1 obmana, 9-10
Trojan Defense Sweep, 105
trojanski konj, 60
za daljinski pristup (RAT), 95

1]

ubedivanje, umetnost prijateljskog, 135

uljezi, 158-159, 166, 169-170, 184-185

uniitavanje dokumenata, uredaji, 173,
310

upad, nezakonit, 153-160

usluge, vracanje, 61

uverljivost, postizanje, 51

uzvracanje ljubaznosti, 253-254

uzvracanje poziva, 273

V

vandali, ra¢unarski, 93-94

varalice, 177-178, 234

videoteka, opis slucaja, 42-46

virus, 93-94, 103-104. Videt: i
antivirusni softver

vozacka dozvola, 143, 159, 233

W
Web lokacije
bezbedne veze, 102-103
lazne, 97-102
spiskovi reci, 191-192
za elekeronsku trgovinu, 98-99

Z
zahrevi
proizvodaca, 204-205, 211
reagovanje na molbu za uslugu, 340
za informacijama, 75-76, 90-91, 272,
339
zahvalnost, iskorid¢avanje, 55, 122-123
zakrpa, 202-203, 299
zamena uloga, opis slucaja, 127-130
zaobilazni telefonski broj, 34
zaposleni. Videti i obuka
kao pretnja, 165
koji rade putem daljinskog pristupa,
pravila, 324-325
liéni podaci o, 311
napadi na sluzbenike prijemnih
odeljenja, 199-213
napadi sadasnjih ili biviih, 112
nezadovoljni, 163-166, 228
novi kao meta napada, 62-64
ovlaidivanje zaposlenog iz drugog
ogranka, 175
postupci pri odlasku, 173-175,
325-326
provera, 277-278
provera biografije, 327
zastradivanje
na osnovu poloZaja u preduzecu,
112-114
primena, 113-114, 123, 205
zastupnicki server, 54
zaititna barijera, 105, 167, 176, 200
zlonameran softver, 213
zloupotreba telefona, 34-35, 82, 145,
215

< Nt

7aoka, obrnuta, 135, 144
7eton, vremenski, 85, 90
zreva, 20



 LEGENDARNI HAKER OTKRIVA KAKO DA
 SE ZASTITITE OD NAJVECE OPASNOST
PO BEZBEDNOST - 0D LJUDSKE PRIRODE

....0iz prica o tome kako se — pomocu staromodnog laskanja i odlitnog poznavani
savremenih tehnologija — mogu izvuci informacije od bilo koga. Uz ovo zabavng Stiv

uzivacdete kao da citate najzanimljivije delove desetak uzbudljivih trilera, jedan za drugim

— Publishers Weekiy

i1
ISBN B86-7555-220-3
o T
& 1 [
1l | H
(B 11101 EI‘
- '-; I
]
. I
9 17886751552208"

7886





